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Введение 

 

Актуальность темы исследования обусловлена растущей ролью 

«фейковых новостей» как одного из инструментов воздействия на 

индивидуальное и массовое сознание. В совокупности с другими 

инструментами дезинформирования «фейковые новости» способны 

подталкивать граждан к совершению противоправных действий, 

направленных на дискредитацию государственных институтов и подрыв 

политической стабильности. Кроме того, актуальность темы исследования 

обусловлена следующими факторами: 

Во-первых, «фейковые новости» являются одним из элементов 

организации идеологических диверсий и некоторых видов террористических 

акций. Всемирный экономический форум уже признал «фейковые новости» 

самым серьезным риском для мировой стабильности в перспективе 

ближайших двух лет [123]. Значительные угрозы «фейковые новости» 

представляют и для России. По данным Всероссийского центра изучения 

общественного мнения (далее – ВЦИОМ) на момент декабря 2020 года 52% 

россиян не желали вакцинироваться от коронавируса, поскольку считали 

препарат «Спутник» «плохо изученным» [79]. В то же время только за первые 

две недели января 2021 года было выявлено 1112 «фейковых новостей» о 

российской вакцине [80]. В 2018 году на фоне массового распространения 

«фейковых новостей» о поглощении «Сбербанком» «Яндекса» акции 

информационно-технологической компании (далее – ИТ-компании) 

подешевели на 17%, что причинило значительный ущерб фирме [85]. Кроме 

того, после объявления частичной мобилизации Россию покинуло около 

одного млн человек [83]. Основной причиной для отъезда служило опасение 

за собственную жизнь. При этом решение о переезде принималось под 

воздействием крайне нестабильного информационного поля: только за два дня 

после объявления мобилизации число «фейковых новостей» по данной теме 

составило более одного млн материалов [77]. Таким образом, «фейковые 
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новости» несут для России угрозы социального, экономического и 

политического характера. 

Несмотря на реализуемые государством меры по пресечению 

распространения дезинформации, общее количество «фейковых новостей» в 

информационном поле продолжает расти. Так, по данным автономной 

некоммерческой организации (далее – АНО) «Диалог», в настоящее время 

более 64% россиян еженедельно сталкиваются с «фейковыми новостями» в 

интернете [75]. Это указывает на ограниченную эффективность действующей 

в России системы противодействия «фейковым новостям». 

Во-вторых, «фейковые новости» непрерывно эволюционируют, 

приобретая все более сложную структуру, что делает их 

слабовосприимчивыми к традиционным методам политического воздействия. 

Параллельно совершенствуются и технологии их распространения. Указанные 

тенденции актуализируют поиск новых форм и методов противодействия 

«фейковым новостям», способных эффективно нейтрализовать не только 

существующие, но и формирующиеся виды «фейковых новостей», связанных, 

в частности, с развитием технологий генеративного искусственного 

интеллекта. 

В-третьих, с началом спецоперации «фейковые новости» стали активно 

применяться для поддержки Вооруженных сил Украины (далее – ВСУ). 

Данная ситуация способствовала формированию новых методов 

дезинформации, а также манипуляции общественным сознанием, что 

проявилось в ходе вторжения украинских террористов в Курскую область. 

В ходе боевых действий «фейковые новости» различных типов активно 

использовались с целью инициирования паники среди гражданского 

населения, провоцирования неконтролируемых перемещений гражданских 

лиц, затрудняющих передислокацию войск и деятельность оперативных 

подразделений. Впоследствии эти же «фейковые новости» использовались для 

создания международного резонанса. Формирование новых тактик 
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применения «фейковых новостей» в условиях реальных боевых действий 

актуализирует поиск и выработку соответствующих методов противодействия. 

В-четвертых, Российская Федерация и Китайская Народная Республика 

(далее – КНР) являются основными объектами скоординированных 

информационных кампаний, проводимых странами «коллективного Запада». 

В рамках этих кампаний «фейковые новости» применяются наравне с другими 

инструментами информационного воздействия. В результате обе страны 

накопили значительный опыт в сфере противодействия «фейковым новостям». 

Так, Россия обладает уникальным опытом борьбы с «фейковыми новостями» 

в условиях специальных военных и контртеррористических операций. Китай, 

в свою очередь, располагает опытом, полученным в ходе так называемой 

«торговой войны» с Соединенными Штатами Америки (далее – США). Хотя 

сложившиеся в обоих государствах системы противодействия «фейковым 

новостям» имеют определенную специфику, методы, применяемые в их 

рамках, являются во многом взаимодополняемыми, что формирует основу для 

разработки комплексных стратегий противодействия «фейковым новостям», 

применяемых странами «коллективного Запада» против России и Китая. 

Угроза информационных атак с применением «фейковых новостей» в 

отношении России и Китая сохраняет тенденцию к росту. Так, согласно 

данным АНО «Диалог», в первом полугодии 2025 года общее количество 

уникальных «фейковых новостей» в России увеличилось на 9%. При этом 

число копий «фейковых новостей» возросло в 2,7 раз по сравнению с 

2024 годом. Общее число просмотров «фейковых новостей» достигло 

13,7 млн [78]. 

По данным Министерства общественной безопасности (далее – МОБ) 

КНР, только за 2024 год к правовой ответственности за распространение 

«фейковых новостей» в интернете привлечено более 31 тыс. человек; в ходе 

расследования соответствующих дел было заблокировано свыше 

199 тыс. незаконных аккаунтов и удалено более 1,5 млн единиц 

недостоверного контента [84]. 
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Совокупность указанных факторов подтверждает актуальность 

выбранной темы и обуславливает необходимость комплексного изучения 

феномена «фейковых новостей» и методов противодействия их воздействию 

в Российской Федерации и Китайской Народной Республике. 

Степень разработанности темы исследования. В политологической 

науке имеется значительное количество публикаций российских 

и зарубежных авторов, посвященных различным аспектам противодействия 

«фейковым новостям». Их можно разделить на девять тематических групп. 

К первой группе научных публикаций относятся работы теоретического 

характера, рассматривающие дезинформацию как комплексный социально-

политический феномен. К данной категории принадлежат труды 

Г. Лассуэлла [11], У. Липпмана [12], Л. Биттмана [18], Р. Годсона [23], 

Т. Рида [28] и П. Лайнбаджера [10]. В данных исследованиях содержится 

анализ природы дезинформации, а также специфики ее воздействия 

на общественное сознание. 

Ко второй группе принадлежат работы А.И. Соловьева [186], 

К. Шеннона и У. Уивера [30], К. Дойча [20], посвященные исследованию 

теорий и методов коммуникаций. В трудах перечисленных авторов 

описываются основные модели и формы коммуникации, а также специфика 

взаимодействия общества и власти в современном информационном 

пространстве. 

К третьей группе относятся исследования, в которых конкретизируется 

само понятие «фейковых новостей». К данной категории относятся труды 

А.В. Манойло [168], А.М. Сосновской [191], Ц. Синьюаня [188], Ц. Илу [155], 

Д. Цзыи [201], Б.А. Кима [101], С.М. Колино [105], Т. Кэннона [229]. 

Указанные авторы сформулировали определение «фейковых новостей», 

выделили их основные характеристики, проанализировали основные 

методологические подходы к его изучению. 

Четвертая группа объединяет исследования, посвященные анализу 

систем противодействия «фейковым новостям» в Российской Федерации. 
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К этой группе относятся работы А.В. Долматова [149], К.О. Джиоева [146], 

В.А. Пивоварова [177]. Данные исследователи провели комплексный анализ 

сложившейся в России институциональной практики выявления 

и нейтрализации «фейковых новостей», а также механизмов превентивного 

противодействия их распространению. 

Пятую группу публикаций составляют труды, посвященные анализу 

системы противодействия «фейковым новостям» 

в Китайской Народной Республике. Это работы Л. До [148], 

В.В. Кулажникова [162], А.Г. Люлиной [166], Л.К. Михиной [172], 

Ч. Цзюань [202], Я. Вэнчжи [142]. В этих исследованиях детально 

рассмотрены нормативно-правовые акты, обеспечивающие информационную 

безопасность КНР, а также институциональные формы противодействия 

«фейковым новостям» на национальном уровне. 

Шестую группу составляют исследования, посвященные анализу роли 

структур гражданского общества в противодействии «фейковым новостям». 

Это труды А.П. Кочеткова [9], А.И. Соловьева [189], В.В. Яцуляк [215], 

А.С. Зайцева [151], С.Е. Козлова [157], Ч. Фана [198], Р. Дэвиса [94], 

А. Стаддарта [120]. В данных работах анализируется накопленный опыт 

успешного противодействия «фейковым новостям» со стороны структур 

гражданского общества. Также в работах перечисленных авторов 

раскрываются отдельные аспекты процессов самоорганизации общества для 

противодействия «фейковым новостям». 

Седьмая группа научных публикаций анализирует «фейковые новости» 

как инструмент политического воздействия на гражданское общество 

в контексте цифровизации. Это работы В.И. Якунина [214], 

А.Ю. Мамычева [158], С.И. Белова [132], М.О. Зырьяновой [154], 

А.Д. Кривоносова [8], Ю.С. Масюк [171]. Данные публикации посвящены 

механизмам работы «фейковых новостей» и результатам их воздействия 

на общество. В них также проанализированы частные ситуации вирусного 

распространения «фейковых новостей». 
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В восьмую группу научных публикаций вошли исследования, 

посвященные анализу влияния «фейковых новостей» на стабильность 

политических систем. В данных работах проанализировано воздействие 

«фейковых новостей» на формирование общественных мнений и настроений. 

Кроме того, в перечисленных исследованиях задокументированы известные 

случаи влияния данного феномена на электоральные процессы, а также 

исследованы механизмы его использования как инструмента дестабилизации 

политических институтов. Эту группу составляют труды таких ученых, как 

И.Д. Тузовский [196], Дж. Аллен [88], Ф. Сертсвенес [117], К. Ван [235], 

М. Молин и С  Сундара [107], Д. Вотс [129], К. Коломина [91], Б. Шафер [115]. 

К девятой группе научных публикаций относятся диссертации 

российских и китайских ученых, посвященные внешнеполитическому аспекту 

использования «фейковых новостей». Так, в работе А.В. Курилкина проведен 

анализ использования «фейковых новостей» для влияния на внешнюю 

политику современных государств [71]. Особенности западных «фейковых 

новостей» в своей работе изучает С. Чжао [73]. В свою очередь, Ф. Го 

рассматривает «фейковые новости» как один из инструментов гибридной 

войны [72]. 

Таким образом, анализ научной литературы позволяет сделать вывод 

о глубокой степени разработанности феномена «фейковых новостей». 

Классические и современные исследования подробно описывают само 

понятие «фейковых новостей», механизмы их функционирования и каналы 

распространения. Вместе с тем, в научной литературе практически полностью 

отсутствуют исследования, посвященные национальным моделям 

противодействия «фейковым новостям». Также в современных исследованиях 

слабо изучены модели взаимодействия государственных и негосударственных 

акторов в рамках противодействия «фейковым новостям» в России и Китае. 

Цель исследования – выявить основные формы, методы и технологии 

противодействия «фейковым новостям» в Российской Федерации 

и Китайской Народной Республике. 
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Исходя из цели, обозначим задачи исследования: 

а) выявить основные черты и характеристики современных «фейковых 

новостей»; 

б) выявить и классифицировать современные научные подходы 

к исследованию «фейковых новостей»; 

в) определить основные принципы функционирования «фейковых 

новостей» и механизмы их действия; 

г) определить основные формы и методы противодействия «фейковым 

новостям» в Российской Федерации и Китайской Народной Республике; 

д) выявить основные угрозы со стороны «фейковых новостей» 

для России и Китая, а также формы, методы и технологии организации 

противодействия «фейковым новостям» в России и Китае; 

е) предложить практические рекомендации по противодействию 

«фейковым новостям» в Российской Федерации. 

Объект исследования – «фейковые новости» как социально-

политическое явление, с одной стороны, и один из инструментов 

дезинформирования, с другой. 

Предмет исследования – формы, методы, технологии противодействия 

«фейковым новостям» в России и Китае. 

Область исследования соответствует п. 29. «Информационные 

процессы и управление политическими коммуникациями: традиционные СМК, 

социальные медиа и сети», п. 30. «Политические технологии и специфика их 

применения» Паспорта научной специальности 

5.5.2. Политические институты, процессы, технологии (политические науки). 

Гипотеза исследования. «Фейковые новости», становясь значимым 

инструментом информационных войн между современными государствами, 

используются ими для достижения внешнеполитических целей. 

Это обуславливает многообразие форматов их использования, а также 

необходимость формирования механизмов по противодействию 

их воздействию на общество. 
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Научная новизна исследования определяется характером поставленной 

цели исследования и решаемыми в ходе ее достижения задачами исследования: 

а) в ходе исследования выявлены отличительные признаки «фейковых 

новостей»: резонансность, вирусность, адаптивность (модифицируемость) 

и цикличность. Установлено, что жизненный цикл «фейковых новостей» 

состоит из нескольких фазовых переходов из цифрового агрегатного 

состояния в вирусное, и обратно. При чем «фейковая новость» способна 

модифицировать собственную структуру путем абсорбирования наиболее 

острых эмоций граждан, контактирующих с ней. 

б) разработана классификация подходов к исследованию «фейковых 

новостей» (политологический и коммуникативный), которая объединяет 

в систему различные точки зрения на природу «фейковых новостей». 

Политологический подход рассматривает «фейковые новости» 

как инструмент дезинформирования, способный создавать угрозы 

политической стабильности. Коммуникативный подход изучает «фейковые 

новости» как следствие появления и развития новых форм и методов 

социальной и политической коммуникации.  

в) разработана типология «фейковых новостей», связанная 

с особенностями их эволюции с 1992 года по настоящее время, включающей 

три основных этапа: симбиоза «фейковых новостей» с технологиями 

«постправды» (1992-2016 гг.); синтеза «фейковых новостей» и вирусных 

технологий их распространения (2016-2022 гг.); сопряжения «фейковых 

новостей» с технологиями искусственного интеллекта (с 2022 года 

по настоящее время). Для выявления особенностей этой эволюции 

в диссертации специально разработана авторская методика, основанная 

на ступенчатой интерполяции, применение которой позволило выявить 

основные «поворотные точки» данного процесса, обеспечившие 

модификацию «фейковых новостей» в 1992 году, 2016 году и 2022 году.  

г) выявлены и классифицированы основные формы противодействия 

«фейковым новостям» (активные и пассивные; симметричные 
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и асимметричные). Кроме того, выявлены и описаны модели взаимодействия 

акторов в процессе противодействия «фейковым новостям», в которых 

государство может находиться как на вершине иерархии, так и формально 

«в стороне» от описываемого процесса. 

д) осуществлен сравнительный анализ систем противодействия 

«фейковым новостям» в России и Китае, в ходе которого выявлены их 

основные сходства и различия. Выявлено принципиальное отличие 

восприятия дестабилизирующей роли «фейковых новостей» в России и Китае: 

как многоуровневой угрозы (внутренней стабильности и внешнему влиянию) 

в России и, преимущественно, как риска для осуществления 

внешнеполитической и внешнеэкономической деятельности в Китае. 

Теоретическая значимость работы. Исследование вносит вклад 

в понимание особенностей форм, методов и технологий противодействия 

«фейковым новостям». В настоящей диссертации раскрываются черты 

их эволюции, начиная с 1992 года, а также описываются научные подходы 

к их изучению. Основное внимание сосредоточено на исследовании моделей 

взаимодействия государственных и негосударственных акторов системы 

противодействия «фейковым новостям». 

В данной работе представлены новые аспекты изучения «фейковых 

новостей». В их числе: активные и пассивные формы противодействия 

«фейковым новостям», модели взаимодействия акторов системы 

противодействия «фейковым новостям», а также анализ «смежных» 

механизмов создания и распространения информационного контента, 

вступающих в симбиоз с «фейковыми новостями». 

Полученные результаты открывают перспективы для дальнейшего 

изучения «фейковых новостей» как самостоятельного феномена, а также 

совершенствования систем противодействия «фейковым новостям» в России 

и Китае. 

Практическая значимость работы. Результаты исследования, 

положения и выводы, содержащиеся в работе, могут быть использованы 
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для совершенствования нормативно-правовой базы Российской Федерации, 

а также разработки инновационных мер противодействия «фейковым 

новостям». Кроме того, материалы исследования могут быть использованы 

для профессиональной подготовки и повышения квалификации специалистов 

в области информационной безопасности, а также при разработке учебных 

пособий, специальных курсов по направлениям «Политология», 

«Международные отношения». 

Теоретическую основу исследования составляет политический 

неореализм, а также знания и представления о природе информационных войн, 

нашедших свое выражение в трудах М. Маклюэна, писавшего о том, что 

в последовавшую за информационной революцией эпоху противостояние 

великих держав будет осуществляться в формате «партизанской 

информационной войны» [26]. Исследование также опирается на труды 

философа постмодернизма Ж. Бодрийяра, писавшего о «симулякрах» – 

«не имеющих смысла копиях того, чего не существует» [3]. Также 

используется концепция «постправды», впервые описанная С. Тесичем 

в 1992 году [121]. 

Диссертационное исследование опирается на описанную политологами 

А. Бардом и Я. Зодерквистом теорию нетократии, согласно которой власти 

общества постмодерна опираются не столько на материальные ресурсы, 

сколько на влияние, проявляющееся в контроле над информационными 

потоками [1]. Работа также использует концепцию политических нарративов, 

рассматриваемую, в частности, в работах А.И. Соловьева. Понимание роли 

«манипулятивных форм правления» позволило более точно раскрыть 

особенности взаимодействия власти и общества в современном 

информационном пространстве. 

Исследование также опирается на концепт «фейковых новостей» 

В частности, анализ феномена «фейковых новостей» производился с опорой 

на работы таких авторов, как С.М. Колино [105], Т. Кэннон [229], 

А.В. Манойло [192], М.О. Зырьянова [154], В. Цзян [136], В. Шан [137]. 
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Анализ работ перечисленных авторов позволил сформировать в рамках 

настоящей диссертации комплексный взгляд на историю развития 

и трансформации этого инструмента и вида дезинформации. Для изучения 

новейших аспектов трансформации «фейковых новостей» и их симбиоза 

с технологиями искусственного интеллекта (в частности, с большими 

языковыми моделями) и «дипфейков» исследование опирается 

на фундаментальные работы ученых, специализирующихся на анализе 

новейших технологий манипулирования. 

Методология и методы исследования. Методология работы 

определяется, с одной стороны, характером ее цели и задач, с другой – 

научными взглядами и позицией автора. Соответственно, методологическую 

основу исследования составляют труды отечественных и зарубежных ученых 

в области изучения дезинформации и ее технологий. В диссертации 

используются системный, структурно-функциональный, институциональный, 

сравнительно-политический подходы, методы дискурсного и ситуационного 

анализа, дискурсивного институционализма, метод «case-study».  

Системный подход позволил рассматривать «фейковые новости» 

и связанные с ними дезинформационные кампании, проводимые странами 

«коллективного Запада» против России и Китая, с одной стороны, и методы 

и технологии противодействия «фейковым новостям» в Российской 

Федерации и Китайской Народной Республике, с другой, как компоненты 

единой системы. 

Институциональный подход используется в диссертации 

для исследования особенностей функционирования и взаимодействия 

государственных и негосударственных институтов, в компетенцию которых 

входит организация противодействия дезинформации и ее разновидности – 

«фейковым новостям». С помощью дискурсного и ситуационного анализа 

в работе исследуются отдельные примеры использования «фейковых 

новостей» в качестве инструмента информационных атак на Россию и Китай. 

Сравнительно-политический подход использовался для выявления достоинств 
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и недостатков, сходств и различий в архитектуре и методах организации 

системного противодействия «фейковым новостям» в России и Китае. 

В основу исследования эволюции фейковых новостей положена 

разработанная автором методика, основанная на методе ступенчатой 

интерполяции, предполагающем, что изменение форм и методов 

информационного воздействия «фейковых новостей» происходит только в 

точках фазового перехода скачкообразно. 

Для исследования природы распространения и механизмов 

психологического воздействия «фейковых новостей» в диссертации 

используется модель фазовой трансгрессии «фейковых новостей», 

предполагающая смену их «агрегатного состояния» в процессе 

распространения по каналам межличностной коммуникации, разработанная 

специально для данного диссертационного исследования. 

В ходе исследования возникла научная проблема выделения «фейковых 

новостей», представляющих собой частный случай дезинформации, из более 

общего понятия дезинформации. Для этого в диссертационном исследовании 

использовался политико-правовой подход, квалифицирующий «фейковые 

новости» с позиций федерального законодательства Российской Федерации и 

Китайской Народной Республики и позволяющий выделить этот вид 

дезинформации из множества других ее форм, видов и проявлений. 

Положения, выносимые на защиту: 

а) Современные «фейковые новости» представляют собой синтез 

вирусных и суггестивных методов информационного воздействия на психику 

человека. Их жизненный цикл состоит из нескольких фазовых переходов 

из цифрового агрегатного состояния в вирусное, и обратно. При этом 

на протяжении всего жизненного цикла «фейковая новость» модифицирует 

собственную структуру путем включения в себя наиболее острых эмоций 

контактирующих с дезинформацией граждан (С. 28-29; 38-40). 

б) В настоящее время существует два основных подхода к изучению 

«фейковых новостей» – политологический и коммуникативный. В рамках 
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политологического подхода «фейковые новости» рассматриваются 

преимущественно как инструменты дезинформирования, способные 

оказывать деструктивное воздействие на политическую систему общества. 

Коммуникативный подход, напротив, рассматривает «фейковые новости» как 

конечный результат коммуникативного процесса, в котором чувства и эмоции 

влияют на интерпретацию событий больше, чем исходные факты (С. 31-44). 

в) Типология «фейковых новостей» связана с особенностями 

их эволюции с 1992 года по настоящее время, и отражает основные 

«поворотные точки» данного процесса. С 1992 года по 2016 год «фейковые 

новости» развиваются в симбиозе с феноменом «постправды». С 2016 года по 

2022 год «фейковые новости» вбирают в себя технологии вирусного 

распространения. Позже, с 2022 года по 2024 год, происходит сопряжение 

«фейковых новостей» с технологиями искусственного интеллекта. В этот 

период активно развиваются «дипфейки», положившие начало «когнитивной 

революции» в исследованиях, связанных с воздействием дезинформации на 

психику человека (С. 53-61). 

г) Противодействие «фейковым новостям» имеет активные и пассивные 

формы. Активные формы направлены на борьбу с конкретными материалами 

и источниками их распространения. Пассивные формы направлены 

на формирование особой информационной среды, распространение 

«фейковых новостей» в которой будет затруднено. Перечисленные формы 

борьбы с «фейковыми новостями» могут реализовываться с помощью таких 

методов, как: «вытеснение» «фейковой новости» из информационного поля, 

ее замещение или разрушение (деструкция), блокировка или компрометация 

«фейковой новости», а также ее разоблачение. Достигается это путем 

использования профилактических, превентивных и посттравматических 

технологий, применяемых в рамках двух основных моделей взаимодействия 

акторов противодействия «фейковым новостям»: ««фейковая новость» – 

государственные – негосударственные акторы» и ««фейковая новость» – 

негосударственные – государственные акторы» (С. 63-72). 
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д) В Российской Федерации «фейковые новости» воспринимаются 

в качестве значимого дестабилизирующего фактора как 

на внутриполитическом, так и на внешнеполитическом уровне. В случае 

с Китайской Народной Республикой дестабилизирующий потенциал 

«фейковых новостей» интерпретируется сквозь призму угрозы стабильности 

внешнеполитической деятельности государства. Это различие в восприятии 

угрозы определяет различия в подходах двух стран к организации 

противодействия «фейковым новостям». В России борьба с «фейковыми 

новостями» является прерогативой, в первую очередь, правоохранительных 

органов и специальных служб, а также Роскомнадзора; однако заметную 

конкуренцию этим ведомствам составляют негосударственные акторы, 

ведущие системную работу по выявлению и разоблачению «фейковых 

новостей». В Китае же правительство предписывает гражданам КНР лишь 

роль «наблюдателей» за деятельностью информационных платформ. 

Для страны характерна опора на государственные органы, которые 

разрабатывают стратегию и тактику борьбы с «фейковыми новостями», 

а также – практические меры по ее реализации (С. 110-125; 126-141). 

Степень достоверности, апробация и внедрение результатов 

исследования. Выводы и основные положения диссертации обладают 

подтвержденной степенью достоверности, использованные методы научного 

исследования отвечают цели и задачам исследования. Корректно 

использованы исходные статистические и справочные данные, специальная 

научная литература и законодательные базы. 

Основные теоретические и методологические положения, результаты и 

выводы исследования обсуждались и получили положительную оценку на 

следующих мероприятиях: на I Международной научно-практической 

конференции «Информационная аналитика и информационно-аналитические 

технологии в контексте социального управления: проблемы, перспективы и 

тенденции реализации и применения» (Москва, Московский государственный 

технический университет имени Н.Э. Баумана, 23 ноября 2022 г.); 
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на Всероссийской научной конференции «Ломоносовские чтения – 2023» 

(Москва, Московский государственный университет имени М.В. Ломоносова, 

4-14 апреля 2023 г.); на II Международной научно-практической конференции 

«Информационная аналитика и информационно-аналитические технологии в 

контексте социального управления: проблемы, перспективы и тенденции 

реализации и применения» (Москва, Московский государственный 

технический университет имени Н.Э. Баумана, 15 ноября 2023 г.); 

на XIV Всероссийской научно-практической конференции «Гуманитаристика 

в условиях современной социокультурной трансформации» (г. Липецк, 

Липецкий государственный педагогический университет имени 

П.П. Семенова- Тян- Шанского, 17-18 октября 2025 г.). 

Материалы диссертации используются в практической деятельности 

ООО «Деловая газета «ВЗГЛЯД». В частности, метод ступенчатой 

интерполяции используется при составлении ежемесячного «Рейтинга 

недружественных правительств». Сотрудники отдела «Политика» выделяют 

устойчивые тренды враждебности и точки их качественного скачка, связанные, 

например, с появлением новых «фейковых новостей» и изменением риторики 

лидеров стран Запада. Это, в свою очередь, предоставляет экспертному 

сообществу материал для разработки средств реагирования на те или иные 

информационные угрозы. Кроме того, данный метод, позволяет 

демонстрировать роль некоторых фейков в общей эволюции 

недружественного внешнеполитического нарратива. Таким образом, 

предложенные концепты расширили аналитический инструментарий издания, 

что позволяет читателям глубже и системнее понимать логику политической 

коммуникации в цифровую эпоху. 

Результаты исследования используются в учебной деятельности 

Автономной некоммерческой организации дополнительного 

профессионального образования «Академия Альтер» в преподавании 

учебного курса «Новейшая практика информационных операций», 

«Контрпропаганда и борьба с фейками». Разработанный в рамках диссертации 
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метод ступенчатой интерполяции эволюции «фейковых новостей» 

применяется для структурированного изучения истории и трансформации 

фейковых новостей. Предложенная модель фазовой трансгрессии фейковых 

новостей используется в данных учебных курсах для анализа психологических 

основ уязвимости индивида перед фейковыми новостями и механизмов их 

вирального распространения. В рамках семинаров и тренингов модель 

наглядно демонстрирует, как контент индуцирует переключение 

с рационально-аналитического на аффективно-реактивный режим восприятия, 

что напрямую связано с импульсивным, неосознанным тиражированием. 

Студенты учатся идентифицировать триггеры такого переключения как 

в чужих медиасообщениях, так и в собственных реакциях. На основе 

указанной модели разработаны практические упражнения 

по «эмоциональному фактчекингу» – алгоритмам самоконтроля 

и отложенного действия в момент эмоционального отклика, что является 

ключевым навыком для прерывания цепочки распространения 

дезинформации. 

Апробация и внедрение результатов исследования подтверждены 

соответствующими документами. 

Публикации. Основные положения исследования отражены 

в семи публикациях, общим объемом 3,86 п.л. (авторский объем 3,48 п.л.), 

из которых четыре работы общим объемом 2,54 п.л. (авторский 

объем 2,21 п.л.) опубликованы в рецензируемых научных изданиях, 

определенных ВАК при Минобрнауки России. 

Структура и объем диссертации обусловлены целями и задачами 

исследования. Диссертация состоит из введения, трех глав, заключения, 

списка литературы, включающего 236 наименований и 4 приложений. Текст 

диссертации составляет 210 страниц, содержит 4 таблицы, 2 рисунка.  
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Глава 1 

Теоретико-методологические аспекты исследования феномена 

«фейковых новостей» 

 

1.1 «Фейковые новости» как предмет политического анализа 

 

Феномен дезинформации в том или ином виде известен человечеству 

давно. Одним из первых случаев дезинформирования можно считать 

использование «Троянского коня» для проникновения греков в Трою. 

Тем не менее в политологической науке феномен «дезинформации» долгое 

время описывался в качестве составной части пропаганды. 

Так, Г. Лассуэлл в работе «Техника пропаганды в мировой войне» 

осмысляет опыт Первой мировой войны, в частности, отмечая массовость 

попыток противоборствующих сторон трансформировать общественное 

мнение в государстве-противнике в выгодную для себя сторону [11]. Таким 

образом, он определяет пропаганду как «контроль мнений посредством 

значимых символов». Он также отмечал, что пропаганда содержит элемент 

лжи, заключающийся в обнародовании непроверенных слухов или 

инсценировки каких-либо событий. 

В свою очередь, Э. Бернейс понимал пропаганду как систематическое 

использование убеждения и влияния для формирования общественного 

мнения и поведения [2]. Ученый считал пропаганду необходимой частью 

управления обществом, в рамках которой образованное меньшинство 

формулирует тезисы, призванные объяснить большинству принципы работы 

государства. Э. Бернейс также подчеркивал, что пропаганда опирается 

не на рациональные убеждения, но на понимание бессознательных мотивов, 

а также психологии толпы. 

В свою очередь, Ф. Каннистраро в работе «Производство согласия» 

отмечает связь пропаганды с культурой [19]. По его мнению, данные понятия 
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являются неразделимыми. Описывая пропаганду в фашистских режимах 

Европы 30-х и 40-х годов XX в., он приходит к выводу, что средства массовой 

информации (далее – СМИ) способны становиться не только средством 

распространения информации, но и инструментом продвижения 

необходимых стратегий поведения масс. Культура и пропаганда становятся 

единым целым, в рамках которого одно невозможно отделить от другого. 

Таким образом в период с 20-х по 60-е годы XX в. исследователи 

в большей степени работали над изучением феномена пропаганды. Причем 

объектом пропаганды рассматривались как собственное общество, так 

и общество государства-противника. В целом, ученые определяли пропаганду 

как целенаправленную кампанию по распространению и углублению каких-

либо идей. Соответственно, пропаганда описывалась в качестве инструмента 

формирования общественного мнения, который также мог тесно 

взаимодействовать с культурой. Пропаганда могла нести в себе технологии 

дезинформации, но в то же время могла осуществляться и без нее. 

Соответственно, во время Первой и Второй мировых войн пропаганда в 

отношении армии или граждан государства-противника также могла не 

содержать дезинформирующих сообщений, но ставила своей целью 

продвижение конкретных идеологем. 

Однако с 70-х по 80-е годы XX в. ученые начинают в большей степени 

концентрироваться на технологиях обмана и манипулирования 

в информационном пространстве. В этот же период возникает и сам термин 

«дезинформация». Впервые определение данного феномена дал Л. Биттман 

в книге «КГБ и советская дезинформация». Автор описывал дезинформацию 

как «тщательно сконструированное ложное сообщение, переданное через 

системы связи для обмана элит, принимающих решения, или общества» [18]. 

Л. Биттман также подчеркивает, что дезинформирующее сообщение, 

как правило, содержит данные, «частично соответствующие 

действительности или общепризнанным взглядам», однако их роль 

заключается в «маскировке» необходимого дезинформирующего тезиса. 
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Данный подход к определению дезинформации продолжает 

исследователь Р. Годсон. По его мнению, дезинформация представляет собой 

«преднамеренно ложное сообщение», распространяемое с конкретными 

целями. При этом автор подчеркивает, что дезинформация может применяться 

в различных сферах: во внутренней и внешней политике, в экономике, 

актуализируя таким образом феномен для разведывательных спецслужб 

Запада после окончания Холодной войны. 

Т. Рид описывает дезинформацию как «организованное 

и преднамеренное распространение ложной информации с намерением 

обмануть и навредить цели» [28]. Исследователь подчеркивал важность 

дезинформации как основного инструмента в рамках гибридных войн. 

При этом в английском языке имеется два термина, способных 

переводиться на русский как «дезинформация»: disinformation 

и misinformation. Если первый указывает на преднамеренную ложь, имеющую 

за собой конкретные цели, то второй указывает на «ложь по ошибке или 

незнанию». Соответственно, российское понятие «дезинформация» 

на лингвистическом уровне является более широким, поскольку включает 

в себя оба данных аспекта (в последнее время относительную популярность 

приобрела транслитерация английского термина «мисинформация», которая 

отражает смысл «лжи по ошибке», однако в официальные словари русского 

языка слово до сих пор не включено; не применяют его и в научных работах). 

Настоящая работа рассматривает дезинформацию как преднамеренное 

введение в заблуждение гражданина, политика, общества или его часть. 

В связи с этим, работы российских исследователей, рассматривающих 

дезинформацию в более широком контексте, а именно как непреднамеренный 

обман, учитываться не будут. 

Так, В.Н. Коновалов под дезинформацией понимал «распространение 

искаженных или заведомо ложных сведений для достижения 

пропагандистских, военных или других целей» [17]. В свою очередь, 

О.Е. Воронова описывает феномен дезинформации как «совокупность 
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способов управления восприятием информации, рассчитанных 

на дезориентацию противоборствующей стороны в информационном 

пространстве. Это замена истинных фактов ложными, смещение 

представлений объекта о явлениях и событиях действительности в выгодное 

для дезинформатора русло» [4]. При этом общепринятого понятия 

«дезинформации» на данный момент так и не сформировалось. Сам же термин 

зачастую является взаимозаменяемым по отношению к другим понятиям, 

подразумевающим преднамеренную ложь, направленную на реализацию 

конкретной задачи. 

Одним из таких понятий являются «фейковые новости». Данный 

феномен долгое время рассматривался практически исключительно 

в контексте дезинформации. Самостоятельное измерение термин приобрел 

в 2015-2016 гг. Популяризации феномена «фейковых новостей» именно 

в данный период происходила на фоне нескольких крупных электоральных 

кампаний на Западе. 

Первая – президентские выборы в США. Кандидаты 

от Демократической и Республиканской партий неоднократно использовали 

многочисленные вбросы в информационное пространство [169]. Вторая 

кампания – референдум по вопросу выхода Великобритании из состава 

Евросоюза (далее – ЕС), в ходе которого «фейковые новости» также широко 

применялись. В статье «Brexit, политика постистины и торжество грязного 

видения демократии над технократией» С.М. Колино пишет, что граждане 

в своем выборе зачастую ориентировались на недостоверную информацию, 

распространяемую «ботами» в социальных сетях [105]. Таким образом всего 

лишь за год «фейковые новости» воздействовали на исход двух значимых 

электоральных процессов. Соответственно, в эти же годы и возникают первые 

попытки определения «фейковых новостей». 

Так, С.М. Колино называет «фейковые новости» «ложной информацией, 

намеренно распространенной в СМИ [105]. В 2018 году Г. Пенникук, 

Т. Кэннон и Д.Д. Рэнд определили «фейковые новости» как «полностью 
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сфабрикованный контент, выдаваемый за фактический и способный создать 

«иллюзию правды», однако отличающийся низким уровнем 

правдоподобности» [229]. 

Дать определение «фейковым новостям» пытались и в России. 

Например, М.О. Зырьянова в статье «Способы противодействия 

распространению фейковой информации» определяет «фейковые новости» 

как «поддельные, фальшивые, ложные новости, которые намеренно 

распространяются в социальных медиа» [154]. В статье К.С. Стригунова, 

А.В. Манойло и Ф. Го «Фейковые новости» и технология превентивной 

делигитимизации выборов» авторы обозначают «фейковые новости» как 

«информационные вбросы, содержащие в себе специально подготовленные 

сведения провокационного и резонансного характера», предназначенные для 

создания ажиотажа «вокруг реального или мнимого информационного 

повода» [192]. Ключевыми признаками «фейковых новостей» в данной работе 

выступают резонансность и целевое назначение – «создание ажиотажа». 

Схожей позиции придерживаются и китайские политологи. Так, В. Цзян 

в статье «Регулирование «фейковых новостей»: определение, выявление, 

противодействие» трактует данный феномен как умышленно 

распространенную ложную информацию, созданную с целью введения 

в заблуждение конкретной аудитории [136]. Другой политолог из КНР В. Шан 

в работе «Исследование определения, создания и управления «фейковыми 

новостями» в эпоху социальных сетей» также называет «фейковые новости» 

«ложной информацией, намеренно вброшенной в СМИ для корректировки 

общественного мнения в пользу интересов конкретных групп» [137]. 

Таким образом, целый ряд исследователей при описании «фейковых 

новостей» выделяют следующие черты данного феномена: преднамеренность 

обмана, использование СМИ для распространения «заведомо ложного» 

материала, а также наличие конкретной цели у автора сообщения, для 

достижения которой и создается «фейковая новость». Соответственно, можно 

заключить, что «фейковая новость» – это ложное информационное сообщение, 
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имеющее форму новостного материала и созданное с преднамеренной целью 

введения в заблуждение общества или его части для достижения определенной 

цели [181]. 

При сравнении понятий «фейковые новости» и «дезинформация» можно 

заключить, что они действительно имеют много общего. В частности, оба 

понятия подразумевают распространение ложной информации, а также 

преднамеренность ее создания. Однако «фейковые новости», исходя 

из определения, всегда имеют форму «новостного сообщения» (газетная 

статья, пост в Telegram-канале, страница новостного интернет-издания или 

агрегатора новостей). Таким образом «дезинформация» как понятие является 

шире, чем «фейковые новости». Однако большое количество общих черт 

позволяет определить «фейковые новости» в качестве особого вида 

дезинформационного сообщения и, одновременно, как специфического 

инструмента дезинформирования (наравне с распространением слухов, 

подделкой документов и т.д.). 

Таким образом «фейковые новости» не являются изолированным 

феноменом, но представляют собой элемент комплексной системы 

дезинформирования. Роль «фейковых новостей» в данной системе 

заключается в создании информационного ажиотажа путем донесения 

до общественности сенсационного, но ложного факта. Впоследствии посыл, 

переданный с помощью «фейковых новостей» тиражируется и другими 

элементами системы, что помогает формировать заданные нарративы 

и манипулировать общественным мнением. 

Кроме того, «фейковые новости» также стоит рассматривать как один из 

инструментов, применяемых в рамках информационных и гибридных войн. 

Важно отметить, что в ходе информационных войн (например, стран 

«коллективного Запада» против России и Китая) применение «фейковых 

новостей» может быть эффективным лишь при условии встраивания данного 

феномена в общую систему методов ведения данного конфликта. 

Так, «фейковые новости» в условиях организованных информационных 



26 

 

операций могут оказывать поддержку деятельности неправительственных 

организаций (далее – НПО) и некоммерческих организаций (далее – НКО), 

созданных с целью дестабилизации политической ситуации в государстве-

противнике. Также «фейковые новости» могут служить способом 

продвижения определенных нарративов, которые будут способствовать 

успешному ходу информационной войны в дальнейшем. 

При этом в законодательном плане определением «фейковых новостей» 

может служить текст статьи 13.15 «Кодекса Российской Федерации 

об административных правонарушениях» (далее – КоАП) [63]. Несмотря на то, 

что в тексте статьи не фигурирует сам термин «фейковые новости», в ее 

содержании имеются тезисы, косвенно описывающие данный феномен. 

Так, исходя из текста статьи, можно сделать вывод, что с юридической точки 

зрения «фейковой новостью» может считаться «распространенная в средствах 

массовой информации, а также в информационно-телекоммуникационных 

сетях» «заведомо недостоверная информация», распространяемая «под видом 

достоверного сообщения», окончательными признаками которой являются, 

во-первых, умысел («заведомая недостоверность»), во-вторых, общественная 

значимость данной информации, в-третьих, способность создания угрозы 

«причинения вреда жизни и (или) здоровью граждан, имуществу, угрозу 

массового нарушения общественного порядка и (или) общественной 

безопасности либо угрозу создания помех функционированию или 

прекращения функционирования объектов жизнеобеспечения, транспортной 

или социальной инфраструктуры, кредитных организаций, объектов 

энергетики, промышленности или связи». 

Соответственно, с юридической точки зрения именно эти четыре 

признака выступают критериями отличия «фейковых новостей» от остальных 

видов дезинформации. В пользу возможности использования данного 

положения для трактовки термина «фейковые новости» говорит 

и разъяснительный комментарий председателя профильного комитета 

по информационной политике, информационным технологиям и связи 
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Л.Л. Левина в отношении федерального закона (далее – ФЗ) от 30.12.2001 

№ 195-ФЗ, внесшего поправки в соответствующую статью КоАП. 

Комментарий был размещен на официальном сайте Государственной Думы, 

при этом Л.Л. Левин в рамках материала употребляет термин «фейковые 

новости», отмечая, что инициатива непосредственно направлена на 

противодействие им. Таким образом, можно заключить, что с точки зрения 

представителей законодательной власти (и непосредственных авторов закона) 

в ст. 13.15 КоАП Российской Федерации говорится непосредственно 

о «фейковых новостях». 

Схожая трактовка понятия «фейковых новостей» имеется и в китайском 

законодательстве. Хотя в юридическом поле КНР также отсутствует прямое 

упоминание данного определения, в ст. 12 «Закона о кибербезопасности» 

от 07.11.2016, принятого Постоянным комитетом Всекитайского собрания 

народных представителей (далее – ПК ВСНП), имеются косвенные тезисы, 

способные описать этот феномен. В частности, запрещается «распространять 

в средствах массовой информации ложную информацию, созданную с целью 

подрыва экономического и социального порядка» [33]. Подобная 

формулировка также соответствует четырем критериям «фейковых новостей», 

выведенных на основании анализа российского законодательства: «фейковая 

новость» должна быть распространена именно СМИ, на наличие умысла 

указывают слова «созданная с целью», на общественную значимость 

и создание угрозы социуму – «подрыв экономического и социального 

порядка». 

В настоящей работе «фейковая новость» рассматривается как 

преимущественно текстовый материал. Несмотря на то, что 

в информационном пространстве имеется большое число «фейковых 

новостей», содержащих фото и видео контент, задача подобных вставок носит 

в большей степени «иллюстративный» характер. По своей сути фото и видео 

материалы могут передавать лишь конкретный факт. Однако в эпоху 

«постправды» значимость факта снижается, в то время как роль его 
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интерпретации возрастает. Соответственно, интерпретацию события, 

представленного в формате изображения, может дать лишь текстовое 

сообщение (оно может принимать форму и закадрового комментария, однако 

в основе аудиодорожки также будет лежать текстовый материал). 

Как и любой другой письменный источник, «фейковые новости» имеют 

в своей структуре два уровня: лингвистический и психологический. Изучение 

первого уровня позволяет обратить внимание на то, какие грамматические 

конструкции используются при создании «фейковой новости» для введения 

читателя в заблуждение. Рассмотрение же второго позволяет выявить методы 

воздействия автора контента на сознание читателя. При этом И.А. Бронников 

и К.М. Крымова справедливо указывают на то, что в условиях нарастающей 

медиатизации и цифровизации цифровые площадки (и выкладываемые на них 

«фейковые новости») начинают оказывать все большее воздействие 

на формирование мировоззрения у граждан [135]. Как следствие, усиливается 

и политическое влияние «фейковых новостей».  

«Фейковая новость» содержит в себе две основные части: ядро 

и информационный пояс [169]. Ядро представляет собой изначальный посыл, 

заложенный автором материала, и оформленный с применением 

специфических приемов эмоционального воздействия на потенциального 

читателя. Ознакомившись с ядром «фейковой новости», индивид передает его 

знакомым, снабжая исходный материал описанием собственных чувств 

и мыслей, возникших при чтении сообщения. Таким образом ядро «фейковой 

новости» приобретает дополнительное содержание, представленное 

информационным поясом. Помимо личных оценок читателей, 

к информационному поясу «фейковых новостей» также относятся 

комментарии журналистов или публичных экспертов, возникающих 

в процессе работе СМИ, освещающих ту или иную «фейковую новость». 

Исходное сообщение, попав в информационную среду, претерпевает 

несколько «цепных реакций», в ходе которых оно приобретает 

дополнительное эмоциональное значение. Данный процесс указывает 
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на наличие у «фейковых новостей» важной черты, а именно – 

модифицируемости. 

При этом новая аудитория воспринимает измененный, 

модифицированный материал как ядро «фейковой новости», что ведет 

к дальнейшему приращению всей обновленной конструкции. Таким образом, 

«фейковые новости» выстраиваются в технологическую цепочку, которую 

можно отследить от появления «фейковой новости» и до ее итоговой формы.  

Китайский политолог С. Люй указывает на еще одну особенность 

«фейковых новостей», без которой модифицируемость была бы невозможна – 

это иллюзия достоверности [190]. По его мнению, распространение 

«фейковых новостей» возможно лишь в том случае, если они берут за основу 

какой-либо корректный (или кажущийся корректным) факт. 

Для максимального распространения «фейковой новости» злоумышленники 

заранее прибавляют к «истинному» ядру ложные факты. Таким образом 

читателю поступает заведомо искаженное сообщение, которое обладает 

функцией «подделывания» реальности. С этой целью злоумышленники 

используют различные лингвистические обороты, которые призваны 

подчеркнуть правдивость информации, а также ссылки на реальные события. 

В таком случае преступники добиваются доверия читателя при помощи 

общеизвестных фактов, упоминание которых повышает в глазах 

пользователей сети достоверность и материала в целом. 

Таким образом, к основным чертам «фейковых новостей» можно 

отнести: 

1) Преднамеренность искажения информации. 

2) Простота в изготовлении, отсутствие упора на четкую фактологию. 

3) Модифицируемость, то есть приобретение ядром «фейковой 

новости» нового эмоционального содержания и дополнительных смыслов. 

4) Нацеленность на собственную целевую группу и мишени 

воздействия. 
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5) Комбинирование вирусных и суггестивных методов воздействия 

на психику человека [14]. 

При этом в настоящее время отсутствуют общепринятые и устоявшиеся 

методы классификации «фейковых новостей». Наиболее полный подход к их 

разделению на группы был представлен в статье «Фейковые новости» как 

современное медийное явление: определение, виды, роль «фейковых 

новостей» и способы противодействия им» А.П. Суходолова 

и А.М. Бычковой [189]. Авторы предлагают несколько способов 

классификации «фейковых новостей». Первый вариант основан на критерии 

соотношения истинной и ложной информации: 

1) Полностью ложная новость – может публиковаться в виде 

полностью сфабрикованного сообщения, либо мнения авторитетного лица, 

которое в реальности не было им озвучено. 

2) Выборочно достоверная новость – корректное отражение события 

представлено выборочно, с примесью лжи. 

3) Новость с искаженными деталями – материал передает реальную 

ситуацию, однако определенные моменты представлены в ложном свете. 

Еще одним критерием при разделении видов «фейковых новостей» 

выступает цель их создания:  

1) Сообщения с целью достижения политических преимуществ. 

2) Сообщения с целью дискриминации определенной группы 

населения. 

3) Сообщения с целью рыночной манипуляции. 

4) Сообщения с целью привлечения внимания к конкретному 

человеку или событию. 

Приведенные выше данные позволяют достаточно точно сформировать 

представление о «фейковых новостях» как о феномене информационной 

эпохи, а также отделить их от более крупного понятия дезинформации. 
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1.2 Методология исследования «фейковых новостей» 

 

Для исследования «фейковых новостей» применяются различные 

научные методы, способствующие всестороннему пониманию природы 

данного феномена. Так, системный подход позволяет рассматривать 

«фейковые новости» и связанные с ними дезинформационные кампании, 

а также формы и методы противодействия им, как компоненты одной 

системы, в которой действие и противодействие взаимосвязаны и находятся 

в непрерывном поиске состояния баланса, а развитие одних методов 

(например, дезинформирования) стимулирует развитие других методов 

(противодействия дезинформации), и наоборот. Кроме того, системный 

подход позволяет изучить изменения в деятельности политических 

институтов, вызванные влиянием информационных атак с применением 

«фейковых новостей», с одной стороны, и мерами противодействия 

«фейковым новостям», с другой. 

Таким образом, в рамках системного подхода «фейковые новости» 

и методы противодействия им представляются как неразрывно связанные 

динамическими отношениями виды деятельности. Методы противодействия 

напрямую влияют на подсистемы производства и распространения «фейковых 

новостей». Злоумышленники адаптируются к новым законодательным 

ограничениям, приспосабливаются к совершенствованию правил 

регулирования контента на тех или иных площадках. Результатом такой 

адаптации становится возникновение качественно новых типов «фейковых 

новостей» (например, материалов с применением технологии «дипфейка») 

или формирование новых методов «маскировки» «фейковых новостей» 

под легитимные источники.  

Одним из примеров исследования «фейковых новостей», применяющего 

системный подход, могут служить работы Г. Лима и С. Брэдшоу. В своих 

работах они параллельно рассматривают как методы создания «фейковых 
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новостей», так и методы противодействия им. Отмечается, что ужесточение 

регуляторных практик на уровне интернет-платформ ведет к формированию 

новых видов «фейковых новостей», более эффективно создающих иллюзию 

достоверности и легальности. Кроме того, рассматривая развитие феномена 

«фейковых новостей» в условиях стран «коллективного Запада», они 

отмечают, что работа по противодействию «фейковым новостям» 

отрицательно сказалась на состоянии свободы слова в стране, что также 

привело к приобретению политическими системами западных стран 

некоторых «авторитарных черт» [103]. 

В свою очередь, институциональный подход в контексте изучения 

«фейковых новостей» используется для исследования особенностей 

функционирования государственных и негосударственных институтов, 

в компетенцию которых входит организация противодействия дезинформации 

и ее разновидности – «фейковым новостям». Совместно с институциональным 

подходом используется также структурно-функциональный подход, 

с помощью которого деятельность данных субъектов в информационном 

пространстве рассматривается как система, выстраивающая собственную 

модель противодействия информационным атакам, использующим 

«фейковые новости». 

Так, институциональный подход позволяет выявить наиболее значимые 

институты противодействия «фейковым новостям». Таковыми могут 

выступать как формальные (государственные органы надзора; законы 

о деятельности СМИ и регулировании информационного пространства), так 

и неформальные (профессиональные нормы журналистики; деятельность 

представителей гражданского общества) институты. Перечисленные 

институты рассматриваются не как статичные структуры. Напротив, в рамках 

исследования «фейковых новостей» они изучаются в динамике, что помогает 

отследить их адаптацию к появлению «фейковых новостей» различного типа.  

Одним из исследований, применяющих институциональный подход 

к изучению «фейковых новостей», является работа М. Горовиц. В ней автор 
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выделяет качественно новый институт борьбы с «фейковыми новостями» – 

«общественные СМИ» (медиа, созданные гражданскими активистами) [97]. 

Политолог делает вывод, что возникновение нового института стало итогом 

«недостаточной работы традиционных институтов» (государственных 

органов; информационных площадок). Он выделяет основные черты 

«общественных СМИ», способных «перекрыть» недостатки данных 

институтов и разнообразных контролирующих органов. В частности, среди 

них указывается более высокая степень доверия граждан к подобным «медиа», 

а также более высокая скорость реакции «общественных СМИ» на то или иное 

событие. 

С помощью дискурсного и ситуационного анализа ученые исследуют 

отдельные примеры использования «фейковых новостей». В настоящей работе 

данный метод используется для изучения «фейковых новостей» как основного 

инструмента информационных атак на Россию и Китай. В частности, 

рассматриваются (как индивидуально, так и в совокупности) примеры 

информационного давления на КНР в рамках протестного движения 

в Гонконге (2019 год), начала пандемии коронавируса, а также – 

на Российскую Федерацию до и после начала СВО на Украине. Метод 

дискурсивного институционализма использовался при анализировании 

действий правительств по предупреждению их деструктивного воздействия на 

общество и его институты. 

На основании изученных кейсов было проведено сравнение практики 

борьбы с «фейковыми новостями» в России и Китае. Для этого использовался 

сравнительно-политический подход, с помощью которого были выявлены 

основные достоинства и недостатки в архитектуре и методах организации 

системного противодействия «фейковым новостям» в России и Китае, 

находящихся (по отношению к основным источникам информационных атак) 

в сходных условиях (обе страны – суверенные «государства-цивилизации», 

подвергающиеся информационной агрессии со стороны «коллективного 

Запада»), но обладающих различными политическими, культурными 
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и цивилизационными традициями, во-многом определяющими подходы 

к организации противодействия дезинформации. 

В основу исследования особенностей эволюции и трансформации 

«фейковых новостей», выявления «поворотных точек» в процессе 

их модернизации в настоящей диссертации положена разработанная автором 

методика, основанная на методе ступенчатой интерполяции, 

предполагающем, что изменение форм и методов информационного 

воздействия «фейковых новостей» происходит только в точках фазового 

перехода (так называемых «поворотных точках» функции), скачкообразно, 

демонстрируя «переход количества (накопленных изменений) в качество»; 

в промежутках между «поворотными точками» значение любых параметров 

исследуемых объектов остается неизменным (константой). Это позволяет 

выделить и зафиксировать как определенные этапы в развитии фейковых 

новостей, каналов и механизмов их распространения, так и соответствующие 

им (на каждом из этапов) методы и инструменты противодействия. 

Интерполяция – это метод нахождения промежуточных значений 

величины по имеющемуся дискретному набору известных данных. 

Применение данного математического метода к исследованию эволюции 

«фейковых новостей» объясняется сложностью процесса их качественной 

трансформации, а также его слабой изученностью. В то же время предметом 

научного анализа чаще всего становятся «конечные» формы «фейковых 

новостей», то есть те материалы, чье создание произошло уже после 

конкретной «поворотной точки», в рамках которой и происходил процесс 

резкого качественного изменения. Таким образом, при изучении особенностей 

эволюции «фейковых новостей» исследователь сталкивается с их начальным 

(T1) и конечным (T1+1) состоянием. 

В рамках настоящей диссертации для изучения процесса эволюции 

«фейковых новостей» используется метод ступенчатой интерполяции. 

Данный вид интерполяции является наиболее простым, однако он позволяет 

выделить наблюдаемые экспериментально закономерности. При ступенчатой 
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интерполяции значение между двумя соседними точками принимается 

постоянным и равным значению функции в одной из них (в зависимости 

от выбора), вплоть до следующей точки, где функция скачкообразно меняется. 

Соответственно, функция представляется в виде последовательности 

горизонтальных ступеней, соединяющих известные значения. 

В контексте данного исследования метод ступенчатой интерполяции 

адаптирован для моделирования процесса эволюции «фейковых новостей». 

Его применение продиктовано следующей гипотезой: качественные 

изменения в исследуемом феномене происходят не непрерывно, 

а скачкообразно – в дискретные моменты времени (в «поворотных точках»). 

Между этими точками система (в данном случае, «фейковые новости» как 

объект эволюции) находится в относительно стабильном состоянии, а значит, 

ее ключевые параметры остаются практически неизменными. 

Непосредственно практическое применение метода ступенчатой 

интерполяции к исследованию процесса эволюции «фейковых новостей» 

происходит в несколько этапов: 

1) Выявляются дискретные моменты времени (T1, T2, T3…), 

соответствующие качественным изменениям в формах, каналах 

распространения или методах воздействия «фейковых новостей» (поворотные 

точки). Таким образом, T1 соответствует спайка «фейковых новостей» 

с технологиями постправды, T2 – с технологиями вирусного распространения, 

T3 – с технологиями искусственного интеллекта (в частности, большими 

языковыми моделями) и т.д. 

2) Для периода между двумя соседними «поворотными точками» 

(например, T1 (технологии постправды) и T2 (технологии вирусного 

распространения)) фиксируется набор стабильных (константных) параметров, 

которые наиболее точно описывают состояние «фейковых новостей» в период 

перехода феномена от T1 к T2. К таковым могут относиться доминирующие 

платформы или каналы распространения материалов, наиболее часто 

применяемые нарративные и лингвистические структуры и т.д. 
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3) После выбора начальной точки эволюционного трека (в данном 

случае, T1), в момент ее перехода в T2 (T1+1) фиксируется скачкообразный 

переход к новому набору стабильных параметров, что и характеризует переход 

«фейковых новостей» к новому этапу собственной эволюции. Данный переход 

интерпретируется с помощью классического диалектического принципа, 

а именно – перехода количества в качество: накопление неочевидных 

и малозаметных количественных изменений в предыдущий период (T1 – T2) 

достигает критической массы, что и провоцирует качественную 

трансформацию «фейковых новостей» (T2). 

Таким образом, обоснование выбора метода ступенчатой интерполяции 

для исследования процесса эволюции «фейковых новостей» сводится к трем 

факторам. 

Во-первых, эмпирические данные мониторинга современных трендов 

информационного пространства показывают, что развитие «фейковых 

новостей» характеризуется длительными периодами стабильности, которые 

прерываются резкими качественными изменениями в форме самих 

материалов и каналов их распространения. Подобная ситуация соответствует 

математической проблеме нахождения промежуточных значений между 

двумя известными точками, для решения которой и применяется метод 

ступенчатой интерполяции. 

Во-вторых, детальные механизмы и траектории накопления изменений, 

приводящих к качественным скачкам в сфере «фейковых новостей», остаются 

слабо изученными. В этой связи для исследования эволюции «фейковых 

новостей» подходит именно метод ступенчатой интерполяции, 

для применения которого не требуется знание процесса перехода одной 

известной точки в другую. Данный метод оперирует не известными данными, 

но наблюдаемыми входным и выходным состояниями системы в дискретные 

моменты времени, именуемыми как «поворотные точки». 

В-третьих, сложность и недостаточная изученность глубинных 

процессов эволюции «фейковых новостей» диктует применение относительно 
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простой модели, которая могла бы фокусироваться на фиксации результатов 

изменений, каковыми являются новые качественные состояния «фейковых 

новостей» и моменты их возникновения (поворотные точки), 

а не на гипотетические непрерывные траектории трансформации. 

Практическая ценность метода ступенчатой интерполяции заключается 

в возможности с его помощью структурировать довольно хаотичный процесс 

эволюции «фейковых новостей». Данный метод позволяет выделить 

дискретные, качественно отличающиеся друг от друга этапы в эволюции 

структуры и содержания «фейковых новостей», а также способов 

их распространения в информационном пространстве. Кроме того, метод дает 

возможность зафиксировать основные моменты формирования 

принципиально новых факторов, способствующих трансформации «фейковых 

новостей», а также выявить прямую корреляцию между выделенными этапами 

и соответствующими методами противодействия «фейковым новостям», 

являющимися мерами ответа на совершенствование данного инструмента 

дезинформации. 

Возникновение новой «поворотной точки» в процессе эволюции 

«фейковых новостей» не приводит к полному отрицанию предыдущей 

константы. Эволюция «фейковых новостей» представляет собой 

непрекращающийся процесс накапливания новых свойств и характеристик. 

Соответственно, понимание специфики каждого этапа эволюции данного 

феномена позволяет разрабатывать эффективные инструменты выявления, 

нейтрализации и профилактики информационных атак с применением 

«фейковых новостей», релевантных для конкретных их форм. 

Для исследования природы распространения и механизмов 

психологического воздействия современных форм «фейковых новостей» 

в диссертации используется модель фазовой трансгрессии «фейковых 

новостей», предполагающая смену их «агрегатного состояния» в процессе 

распространения по каналам межличностной коммуникации (переход 

содержания «фейковой новости» из «цифрового кода» в «эмоциональный код» 
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(при эмоциональном «заражении» объекта воздействия, в ходе которого 

объект оказывается во власти эмоций и теряет контроль над собой) и обратно 

(в «цифровой код» – при эмоциональном «остывании» объекта и возвращении 

способности логически осмысливать происходящее с ним)), разработанная 

специально для данного диссертационного исследования, а также модель 

«двухфакторной инициации «фейковых новостей»», используемая ранее 

для исследования цепных реакций каскадного типа, порождаемых 

в определенных условиях «фейковыми новостями». 

Фазовая трансгрессия в математике подразумевает переход от одного 

множества к другому, более широкому и, как правило, включающему в себя 

предшествующее множество. Соответственно, в настоящем исследовании 

модель фазовой трансгрессии используется для изучения механизмов 

воздействия современных «фейковых новостей» на индивида и их 

последующего распространения через межличностные каналы коммуникации 

(например, мессенджеры или социальные сети). На основании выбранной 

модели описывается наблюдаемая циклическая смена доминирующих фаз 

(состояний) в психике индивида под воздействием «фейковой новости», 

а также связь этих фаз с поведением по ее распространению. 

Данная модель постулирует наличие двух дискретных 

состояний (S1 и S2). Первое (S1) можно охарактеризовать как состояние 

когнитивного анализа, в рамках которого индивид (I) при знакомстве 

с «фейковой новостью» сохраняет признаки критического мышления. 

В рамках данного состояния читатель склонен искать подтверждение 

полученной информации, оценивать ее достоверность, анализировать общую 

логику повествования. Соответственно, роль эмоциональной реакции в рамках 

данного состояния либо минимальна, либо полностью отсутствует, что создает 

низкую вероятность немедленного репоста «фейковой новости». На этом же 

этапе информационный материал пребывает в состоянии «цифрового кода», 

то есть набора знаков, выраженных в буквенных и цифирных значениях. 
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Второе (S2) можно охарактеризовать как состояние аффективного 

реагирования и распространения, в рамках которого «фейковая новость» 

из «цифрового» переходит в «эмоциональный код». В рамках данного этапа 

индивид демонстрирует сильную эмоциональную реакцию (гнев, возмущение, 

страх). На этом фоне его способности к критическому анализу информации 

резко снижаются. Из-за резко возросшей поведенческой импульсивности 

увеличивается и вероятность неосознанного распространения «фейковой 

новости» индивидом, происходящего путем пересылки материала 

без предварительной проверки фактов или быстрого репоста. 

Переход от S1 к S2 (фаза трансгрессии) происходит в тот момент, когда 

эмоциональный импульс от «фейковой новости» превышает порог 

рационального контроля. По мере ослабевания эмоционального импульса 

механизмы рационального осмысления материала индивида приходят 

в норму. На этом фоне происходит фаза регрессии (S2 к S1), «эмоциональный 

код» переходит обратно к состоянию «кода цифрового». 

Таким образом, использование модели фазовой трансгрессии в рамках 

изучения жизненного цикла «фейковой новости» продиктовано несколькими 

факторами. 

Во-первых, данная модель фокусируется на формальном описании 

эмпирически наблюдаемых фаз и поведенческого исхода в контексте 

«фейковых новостей». Фазы идентифицируются по объективным признакам 

(характер реакции индивида, скорость и способы распространения материала). 

Во-вторых, с помощью данной модели возможно связать состояние 

аффективного реагирования и распространения с феноменом неосознанного 

тиражирования «фейковых новостей», объясняя его высокую вероятность. 

Соответственно, описанная модель позволяет сформировать понимание 

глубинных механизмов убеждающего воздействия «фейковых новостей», чье 

действие опирается преимущественно на феномен межличностного доверия 

и эмоциональных связей объектов воздействия. Прикладная значимость 

модели заключается в возможности с ее помощью создать действенные 
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методы противодействия «фейковым новостям», направленных на разрыв 

цикла трансгрессии и содействие переходу пользователей к рациональному 

анализу до формирования «эмоционального кода». 

В ходе исследования была выявлена научная проблема выделения 

«фейковых новостей», представляющих собой частный случай 

дезинформации, из более общего понятия «дезинформации». Для этого 

в диссертационном исследовании использовался политико-правовой подход, 

квалифицирующий «фейковые новости» с позиций федерального 

законодательства России и Китая и позволяющий выделить этот вид 

дезинформации из множества других ее форм, видов и проявлений [59] 

(что особенно важно с точки зрения организации противодействия, ключевым 

субъектом которого выступает само государство и/или общественные 

структуры, наделенные государством соответствующими полномочиями). 

При этом квалификация «фейковой новости», содержащаяся в федеральном 

законе от 18 марта 2019 года № 27-ФЗ, дополнялась добавлением ключевого 

ее признака – особой формы структурирования информации: «фейковые 

новости» – это именно «новости» (сообщения, сгенерированные в новостном 

формате), предназначенные для включения в «новостную повестку» СМИ 

и «нью-медиа». 

 

1.3 Современные научные подходы к исследованию «фейковых 

новостей» 

 

В политических исследованиях большое значение имеет установление 

того, как именно «фейковые новости» влияют на политические процессы, 

на политическую систему общества, в рамках которой «фейковые новости» 

существуют. Этот подход к исследованию «фейковых новостей» можно 

определить как «политологический». Политологический подход 

рассматривает «фейковые новости» в контексте происходящих в обществе 
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политических процессов и вызванных ими изменений. Этим он отличается 

от другого, не менее крупного и распространенного, подхода к исследованию 

«фейковых новостей» – коммуникативного, который рассматривает 

«фейковые новости» в рамках существующих теорий, концепций, моделей 

и парадигм массовой (в том числе, сетевой) коммуникации.  

Рассматривая «фейковые новости» как инструмент «политических 

изменений», в своей статье «Posttruth: трансформация политической 

реальности или саморазрушение либеральной демократии?» С.В. Чугуров 

пишет, что под влиянием распространения «фейковых новостей» свобода 

слова, как одна из наиболее важных ценностей либерального общества, 

начинает деградировать, приобретая тенденцию к плавному превращению 

в «фикцию» [205]. Таким образом, с точки зрения некоторых исследователей 

(таких, как С.В. Чугуров), «фейковые новости» способны формировать 

предпосылки к изменению политических институтов. Утверждение, в целом, 

спорное, но не лишенное определенной научной смелости и новизны. 

Изучение влияния «фейковых новостей» на базовые либерально-

демократические ценности раскрывается в статье «Борьба с фальшивыми 

новостями и политикой постправды с поведенческой наукой: про-правда» 

Г. Ципурского и Ф. Вотта. Авторы отмечают: под влиянием «фейковых 

новостей» деформируются «демократические принципы». Из-за обилия 

ложной информации у граждан формируется негативный образ действующих 

политических институтов [232]. По их мнению, формирование «среды 

быстрых технологических изменений» создало фундамент для более 

активного появления «фейковых новостей»: телевидение, а затем и интернет, 

сформировали особое информационное пространство, в котором сложно 

отделить ложные данные от истинных. При этом эмоциональность 

информационного контента значительно увеличилась. Этот тезис упоминается 

и в статье Р. Хасена «Глубокие подделки, боты и разрозненные судьи: 

американский закон о выборах в мире постистины». Автор подчеркивает, что 
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«фейковые новости» влияют на избирательные кампании путем прямого 

обращения к чувствам граждан [225]. 

Данную линию продолжил Й. Дрексл в своей монографии 

«Экономическая эффективность и демократия: о потенциальной роли 

конкурентной политики в регулировании цифровых рынков в эпоху 

постправдивой политики». По его мнению, основной средой распространения 

«фейковых новостей» является интернет-пространство [22]. Этот факт 

подтверждает и китайский исследователь данного феномена Ч. Фан, который 

пишет, что 80% всего новостного контента приходится именно на всемирную 

сеть [198]. В свою очередь, С.В. Володенков отмечает, что только за 2017 год 

различные виды дезинформации (в том числе, и «фейковые новости») 

в интернет-пространстве сыграли важную роль на выборах как минимум 

в 17 странах, что значительным образом подорвало возможности граждан 

самостоятельно выбирать своих лидеров и представителей на основе 

подлинных дебатов и корректных новостных материалов [140]. 

В рамках политического подхода также изучается и роль современных 

технологий в процессе эволюции «фейковых новостей». В частности, данный 

подход позволяет оценить степень влияния изменений в структуре «фейковых 

новостей» на политическую среду того или иного общества. 

Так, Е.В. Бродовская отмечает, что в период после 2016 года большое 

воздействие на электоральные кампании стали оказывать «технологии 

манипулятивного эффекта поисковых систем». В частности, по ее оценке, 

таковые активно применялись во время парламентских выборов в России 

в 2021 году. Тогда западные государства пытались воздействовать на граждан 

России через изменения тональности поисковой выдачи, целью которых была 

компрометация электоральной процедуры в России [134]. Между тем, именно 

эта избирательная кампания сыграла важную роль в контексте упрочнения 

гражданского единства в стране [152]. 

Таким образом, политологический подход рассматривает не столько сам 

феномен «фейковых новостей», сколько его влияние на политические 
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ценности и системы. Он не описывает механизмы функционирования 

«фейковых новостей», но изучает непосредственные итоги распространения 

ложной информации. 

В свою очередь, коммуникативный подход рассматривает «фейковые 

новости» в качестве результата процесса общения, в ходе которого 

интерпретация исходного события зависит от взглядов, убеждений и чувств 

конкретного человека. При этом, в статье «Постистина первой поправки» 

С.К. Хаан пишет, что «фейковые новости» способны самостоятельно 

регулировать информационные потоки читателя, поскольку дезинформация 

влияет на исходную картину мира человека [223]. 

Коммуникативный подход также заложил базу для изучения механизмов 

распространения «фейковых новостей». Так, политолог Х. Фридман 

в монографии «Опасности самоуверенности и абсолютной уверенности 

в эпоху постистины, ненужной науки и высокомерия», заключил, что 

основными источниками распространения «фейковых новостей» становятся 

люди «слишком уверенные в своем мнении» [21]. Речь идет о «лидерах 

мнений» в рамках отдельно взятой компании. Потребность в подтверждении 

собственной позиции создает импульс, побуждающий человека отправить 

непроверенный материал коллегам по работе или друзьям. Х. Фридман также 

отмечает, что людям свойственно жить в «информационном вакууме», то есть 

в искусственно созданной новостной среде, где каждый портал трактует одну 

и ту же точку зрения с незначительными отличиями в деталях. Эта ситуация 

порождает «абсолютную уверенность» в той позиции, которая была 

сформирована у конкретного человека изначально. Примечательно, что 

коммуникативный подход также выступает за интеграцию научного 

сообщества в сферу противодействия «фейковым новостям» на правах 

экспертов, способных разъяснять населению ложность конкретных 

информационных посылов [15]. 

Для комплексного понимания феномена «фейковых новостей» 

необходимо учитывать как политологический, так и коммуникативный 
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аспекты, поскольку без должного описания коммуникативных факторов 

нельзя в полной мере оценить влияние «фейковых новостей» на политическую 

среду, и наоборот. Следование обоим подходам позволило подробно описать 

механизмы воздействия на сознание читателя, выявить возможные 

конструкции «фейковых новостей» и сформировать меры противодействия их 

влиянию. 

Кроме того, в рамках обсуждения научных подходов к изучению 

«фейковых новостей» стоит упомянуть и сформировавшуюся к 2018 году 

тенденцию «заимствования» политологией элементов журналистики 

и маркетинга. Указанные сферы деятельности непосредственно связаны 

с дезинформацией, что позволило использовать ряд специфических терминов 

или уже имеющихся разработок для более глубокого понимания «фейковых 

новостей», являющихся ее инструментом. Так, например, из работы 1994 года 

«Медиа вирус» Д. Рашкоффа был взят термин «вирусный эффект», который 

описывается как непреодолимое желание человека поделиться рекламой, 

связанное с воздействием материала не столько на разум потребителя, сколько 

на его чувства [16]. 

Обращение к подобным сферам деятельности объясняется тем, что они, 

как и «фейковые новости», имеют цель воздействия на чувства конкретного 

читателя. Задействование эмоциональных факторов призвано «расшатать» 

здравомыслие человека, вынудить принять решение о пересылке сообщения 

в первые минуты после знакомства с текстом. Об этом пишет политолог 

А.Р. Кожаринова, которая также отмечает, что апелляция к бессознательному 

позволяет «фейковым новостям» за короткий промежуток времени внедриться 

в сознание представителей массовой аудитории, формируя при этом их 

взгляды и поведенческие реакции в отношении конкретного события [156]. 

Политологический и коммуникативный подходы в той или иной степени 

применяются большинством ученых, занимающихся изучением «фейковых 

новостей». Однако представители исследовательских сообществ разных стран 
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при рассмотрении «фейковых новостей» сосредотачиваются на различных 

аспектах данного феномена. 

В России изучению «фейковых новостей» уделяется большое внимание. 

В 2016 году И.А. Крылова в статье «Информационные войны и безопасность 

России» описала периоды информационных атак на Россию с точки зрения 

интенсивности возникновения «фейковых новостей» в информационном 

пространстве России. Автор делит новейшую историю России на несколько 

периодов: до 2000 года – относительное спокойствие в информационном поле; 

до 2012 года – появление первых крупных информационных атак; после 

2014 года – начало полномасштабной информационной войны против России 

(поскольку статья была написана до начала СВО, уместно также говорить 

о четвертом периоде, начавшемся в 2022 году) [161]. И.А. Крылова делает 

вывод о том, что усиление мер по противодействию «фейковым новостям» 

происходило по нарастающей: от первого периода к третьему. Автор также 

указывает на особенность борьбы с «фейковыми новостями» в России: акцент 

делается преимущественно на телевидении, в то время как интернет-

пространство долгое время оставалось не затронутым ограничительными 

мерами. Причем большое давление со стороны западных государств 

оказывается на электоральную систему Российской Федерации. 

Так, А.Ю. Домбродская отмечает, что в 2021 году государства «коллективного 

Запада» активно использовали «фейковые новости» для стимулирования 

протестных настроений в России во время парламентских выборов. Основные 

усилия предпринимались в рамках работы, в частности, с российской 

молодежью [150]. 

По мере формирования правовой базы, направленной на борьбу 

с «фейковыми новостями», в России появляется все больше материалов, 

изучающих данный аспект противодействия этому инструменту 

дезинформирования. Так, в статье «Основные тенденции в развитии политико-

правового регулирования интернет-пространства России в 2018 году», 

В.А. Пивоваров перечисляет основные нормативные акты, создающие 
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фундамент защиты информационного поля Российской Федерации. Автор 

отмечает федеральный закон «Об информации», а также поправки 

в Уголовный кодекс Российской Федерации от сентября 2018 года, согласно 

которым неисполнение решений судов по удалению ненадлежащей 

информации из интернета ужесточались. Упоминается и ответственность 

поисковиков за неисполнение закона о регулировании VPN, согласно 

которому, юридическим лицам, нарушившим запрет на использование 

указанных сервисов, грозит административная ответственность. По мнению 

автора, перечисленные законы, совместно со «Стратегией развития 

информационного общества в Российской Федерации» стали основой мер 

по противодействию информационным атакам в нашей стране. 

Позже, в статье «Нормативно-правовая база и проблемы 

противодействия деструктивным информационным воздействиям в сети» 

А.В. Долматов и Л.А. Долматова расширят список основных законов, 

регулирующих интернет-пространство в России. В частности, они назовут 

«ядром» системы противодействия информационным атакам такие акты, как 

федеральные законы «О безопасности», «О персональных данных», «О связи» 

и «Об информации» [149]. 

Кроме того, изучение методов противодействия «фейковым новостям» 

происходит и за счет сравнения систем информационной безопасности России 

и Китая. Так, К.О. Джиоева в статье «Государственная политика в сфере 

информационной безопасности в России, США и Китае: сравнительно-

правовой анализ» указывает, что Россия отстает от Китая в вопросе 

проработки законодательных и технологических способов противодействия 

распространению «фейковых новостей» [146]. Автор отмечает, что 

для достижения китайского уровня борьбы с недостоверной информацией 

необходимо полностью заменить импортное оборудование и программное 

обеспечение российскими аналогами, обеспечить обработку данных 

исключительно на российских серверах, а также комплексную защиту 

от хакерских атак на объекты критической информационной инфраструктуры. 
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В статье также указывается, что Китай практически полностью выполнил 

данные требования, что позволило ему внедрить систему «Золотого щита» 

для защиты собственного суверенного интернет-пространства. 

В России методы противодействия «фейкам» также рассматриваются 

сквозь призму гражданского общества. Например, в статье Ф. Досэ, 

Б. Ловлюка, Б. Остромоухова и А. Зайцевой «От гражданских следователей 

к киберпатрулям: волонтерское регулирование интернета в России» 

фиксируется становление понятия «киберпатрулей». Это группы 

инициативных граждан, которые самостоятельно, без поддержки со стороны 

государства, занимаются разоблачением «фейковых новостей» о Российской 

Федерации [151]. Указывается, что данная практика начала формироваться 

в России давно. В частности, «Лигой безопасного интернета» велась работа 

по привлечению граждан к отражению информационных атак в интернете. 

Сегодня феномен раскрывается по-новому: «киберпатрули» выходят за рамки 

деятельности НКО, формируются частные группы граждан, которые 

занимаются разоблачением ложной информации, связанной с СВО. 

В научную среду входят и новые понятия. Так, в статье С.В. Венцеля 

«Особенности мониторинга противоправного контента в интернете в рамках 

киберволонтерской деятельности» появляется новый термин – 

«кибердружинники». Предполагается, что «кибердружинники», как 

представители гражданского общества, будут работать над распространением 

правдивой повестки в информационном поле, что делает их своеобразными 

«помощниками киберпатрулей» [138]. С.Н. Федорченко также отмечает 

важность обучения граждан основам информационной гигиены в меняющемся 

цифровом пространстве. В частности, исследователь говорит о необходимости 

переосмысления традиционных подходов к участию общества в публичной 

политике и обсуждении политических вопросов на разных уровнях [199]. 

В Китае долгое время изучение методов противодействия «фейковым 

новостям» носило преимущественно технический характер. В частности, 

многие работы авторов из КНР были посвящены изучению влияния системы 
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«Золотой щит» на противодействие «фейковым новостям». Более глубокое 

исследование феномена начинается после пандемии короновирусной 

инфекции, что стало ответом на увеличившееся число информационных атак 

на Китай со стороны западных стран. Тогда же авторы КНР начинают активно 

изучать проблемы сложившейся в стране системы противодействия 

«фейковым новостям». 

Так, китайские политологи стали отмечать неэффективность внешнего 

контура работы информационной политики КНР. Опора на информационное 

присутствие в западных странах посредством исключительно 

государственных компаний (к таковым относится, например, агентство 

Синьхуа) приводит к отсутствию интереса у иностранного зрителя 

к просмотру контента, созданного Китаем. Кроме того, работа крупных СМИ 

может быть остановлена противниками путем их прямого запрета. Авторы 

отмечали и стилистические проблемы китайских медиа. «Партийный» язык 

материалов СМИ КНР не подходил для коммуникации с жителями Америки 

или Европы, что предоставило западным СМИ монополию на формирование 

общественного мнения у себя в странах [207]. 

Таким образом, «фейковые новости», появившиеся в США или ЕС, 

начинали распространяться в глобальном интернете, достигая и китайского 

сегмента. Авторы указывают, что около половины «фейковых новостей» 

в КНР имеют западное происхождение. Примечательно, что чаще всего 

китайское общество сталкивается с «фейковыми новостями» не в форме 

материалов от западных СМИ, но в качестве постов из частных блогов 

граждан западных стран [213]. Таким образом, политологи настаивают 

на изменении подходов к внешнему контуру информационной политики, 

объясняя данную необходимость тем, что это может снизить и общее число 

«фейковых новостей» в самом Китае. Предлагается следующая реформа: отказ 

от крупных государственных СМИ в пользу разветвленной сети местных 

журналистов-сотрудников различных изданий [210]. 
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На несовершенство политики в сфере информационной безопасности 

КНР указывает и другой исследователь – Ц. Юньцан. Он также связывает 

широкое распространение антикитайских «фейковых новостей» на Западе 

с провалом внешнего направления информационной деятельности Китая. 

В частности, он пишет, что данное явление особенно опасно для страны 

в связи с большим количеством китайских студентов, обучающихся в странах 

«коллективного Запада». Соответственно, США и ЕС получают возможность 

беспрепятственного воздействия на молодых китайцев, которые являются 

потенциальной частью политической элиты КНР. Молодые люди находятся 

в идеологически враждебной системе, практически не имея доступа 

к официальной позиции КНР. Ц. Юньцан пишет, что методы Китая, 

рассчитанные на внешнего потребителя, устарели. Фактически, 

государственные СМИ одинаково работают с предоставлением информации 

на внутренний и внешний рынки. Однако материалы, получающие 

популярность на Западе, лишены идеологических оборотов 

и «канцеляризмов», в то время как СМИ в Китае активно используют данные 

клише. Это делает жителей стран Европы и Америки невосприимчивыми 

к статьям китайских журналистов. В качестве предложения Ц. Юньцан пишет 

о необходимости комплексного изучения основ западной журналистики. 

Кроме того, он предлагает усилить подготовку специалистов, способных 

коммуницировать в информационном поле с гражданами западных стран 

в соответствии с медийными нормами США и ЕС. 

Помимо этого, автор указывает на проблему медленного реагирования 

официальных СМИ КНР на попадание «фейковых новостей» внутрь 

информационного поля страны. Резонансные события, произошедшие в КНР, 

власти и государственные СМИ комментируют лишь через определенный 

промежуток времени. У пользователей формируется желание получить 

информацию о произошедшем на зарубежных ресурсах при помощи сервисов 

VPN. Более того, отсутствие заявлений со стороны КНР создает ситуацию 

«информационного вакуума», что формирует монополию западных стран 
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на создание общественного мнения. Таким образом, Китай ставит себя 

в позицию «защищающегося», ведь его комментарии носят уже 

не описательный, а оправдательный характер. По мнению Ц. Юньцана, 

китайским СМИ и правительству стоит пересмотреть отношение 

к публикациям, связанным с чрезвычайными ситуациями, ведь умалчивание 

факта в информационном поле в тот момент, когда он уже стал достоянием 

общественности – заведомо проигрышная позиция [212]. 

Таким образом, китайские политологи привносят в теоретическую базу 

феномена «фейковых новостей» интересные нововведения. Спорным можно 

назвать вывод о зависимости внешнего контура информационного 

присутствия государства с количеством информационных атак на него. 

Однако данную тему исследователи Поднебесной поднимают достаточно 

часто, предлагая меры правительству КНР по изменению политики СМИ 

в других странах. Китайские ученые также много работают 

с социологическими факторами при изучении «фейковых новостей». 

Подходы к изучению «фейковых новостей» в США, ЕС и Британии 

достаточно схожи. Поэтому имеет смысл объединить этих акторов в единую 

исследовательскую рамку, именуемую «западной». Схожими их делает редкая 

необходимость реагирования на «фейковые новости», применяемые другими 

государствами. Однако в силу частых электоральных кампаний, проводимых 

в США, ЕС и Британии, к применению «фейковых новостей» обращаются 

многие внутренние игроки. Таким образом, основными целями изучения 

ложной информации становятся вопросы повышения медиаграмотности 

населения, а также активизации деятельности представителей гражданского 

общества в рамках противодействия «фейковым новостям». Изучение 

феномена, соответственно, в большей степени направлено на выявление 

социальных факторов, способствующих купированию распространения или, 

наоборот, «вирусной передаче» различных материалов в СМИ. 

Значимая часть работ ученых из США и ЕС посвящена анализу 

непосредственно эмпирических данным. Так, например, в статье 
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«Систематизированный обзор исследований «фейковых новостей» сквозь 

призму их создания и потребления: достижения, проблемы и будущие 

направления работы» К. Боган, С. Айпин, Л. Донгвон и Х. Кенсик 

рассматривают 2277 источников, опубликованных в период 

с 2010 года по 2020 год, прибегая к анализу заголовков и аннотаций указанных 

материалов [89]. На основании собранных статей авторы делают вывод, что 

создатели «фейковых новостей» нацелены на проведение информации через 

«периферийные пути» осмысления читателем информации. Пользователя 

знакомят не с самим событием, но с комментарием «эксперта», что позволяет 

недоброжелателям преподнести информационный повод в выгодном для них 

свете. Кроме того, подобный подход позволяет сделать новость более 

эмоциональной за счет использования конкретного лица в качестве 

комментатора. Акцент на чувствах в статье способствует вызову 

импульсивной реакции у читателя о необходимости поделиться материалом 

со своим кругом общения. Таким образом, задача «фейковой новости» – 

«отключить» логику и силу аргументации конкретного пользователя, заставив 

его полностью довериться информационному сообщению. 

Кроме того, авторы подробно описывают причины популяризации 

формата «фейковых новостей», разделяя их на «внешние» и «внутренние». 

К первым относятся размывание ролей между профессиональными 

журналистами и рядовыми пользователями, что было вызвано активным 

развитием интернет-пространства. Люди чувствуют право самостоятельно 

передавать сообщения, что на подсознательном уровне вынуждает их искать 

подтверждения собственного мнения в СМИ. Отвечая на данный запрос, 

информирование становится более интерактивным: население способно 

самостоятельно предлагать материалы к публикации, а также получает 

возможность контролировать поток поступаемых новостей. Также к внешним 

факторам относится популяризация технологий искусственного интеллекта, 

что позволяет делать «фейковые новости» более правдоподобными путем 

подделки исходного графического или видео материала. 
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Внутренние причины ссылаются непосредственно к мотивации авторов 

«фейковых новостей». Таковыми авторы называют: идеологические, 

материальные факторы, а также стремление уменьшить волну паники или 

страха в обществе. Таким образом, политологи достаточно подробно 

описывают социальную часть феномена путем непосредственного анализа 

собранных материалов. Данная тема развивается в статье Э. Гесса, Д. Наглера, 

Д. Такера «Меньше, чем вы думаете: распространенность и предикторы 

распространения «фейковых новостей» в Facebook». 

 

П р и м е ч а н и е  – Здесь и далее Facebook принадлежит компании Meta Platforms Inc., включенной в 

перечень организаций, признанных в соответствии с законодательством Российской Федерации 

экстремистскими. 

 

Авторы провели опрос 3500 респондентов с целью выявить, какие 

социальные характеристики в большей степени влияют на восприимчивость 

конкретного человека к ложной информации. Согласно эмпирическим 

данным, по мере увеличения возраста, участники опроса демонстрировали 

большую восприимчивость к «фейковым новостям». В статье делается вывод 

о том, что ложное информирование должно стать предметом рассмотрения 

не только политологов, но и социологов, поскольку в исследованиях 

по состоянию на 2022 год имеются явные «пробелы» по части описания 

характеристик представителей общества, на которых и оказывается основное 

влияние «фейковых новостей» [221]. 

В последние годы на Западе наметился социальный вектор 

исследований в вопросе изучения «фейковых новостей». Это способствует 

появлению материалов, посвященных рассмотрению гражданского общества 

как самостоятельного актора в деле противодействия дезинформации. 

В частности, в статье Э. Стаддарта «Наращивание потенциала гражданского 

общества по смягчению последствий дезинформации и противодействию ей» 

проводится анализ различных объединений и проектов, созданных людьми 

на добровольных началах [120]. На основе изучения опыта гражданских 
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инициатив со всего мира, автор делает вывод, что подобные практики 

помогают предотвратить рост числа «фейковых новостей», поскольку 

отсутствие бюрократии внутри подобных ячеек способствует скорейшему 

реагированию на «фейковые новости». Кроме того, общество конкретной 

страны получает понятных ему «информаторов», которые не ассимилированы 

с правительственными структурами. За счет этого достигается высокий 

уровень доверия к гражданским инициативам. 

Таким образом, в настоящее время выделяются два основных подхода 

к исследованию «фейковых новостей»: политологический 

и коммуникативный. Используя их, исследователи из разных стран изучают 

не только сам феномен «фейковых новостей», но и особенности 

противодействия дезинформации со стороны того или иного государства. 

На этом фоне в разных странах и возникает повышенное внимание 

к различным аспектам «фейковых новостей». 

 

1.4 Основные принципы работы «фейковых новостей» и механизмы 

их действия 

 

За весь период своего существования механизмы действия «фейковых 

новостей» неоднократно менялись. Как правило, коррекция основных 

принципов их работы была связана с сопутствующим развитием технологий 

или социально-культурной среды. Таким образом типологию «фейковых 

новостей» по характеру механизма их воздействия можно представить сквозь 

призму исторической эволюции данного метода дезинформирования. 

В период с 1992 года по 2016 год «фейковые новости» развиваются 

в симбиозе с феноменом «постправды». Впервые данный термин появился 

в эссе С. Тесича «Правительство лжи», опубликованном в издании 

«The Nation» в 1992 году [121]. Автор описывает «постправду» как явление, 

при котором истинные факты заменяются эмоциональными и субъективными 
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представлениями о нем. Общественное мнение формируется на основании 

не самого события, но с помощью его «симулякра» – искусственно созданной 

картинки происходящего, которая выдается за истинное положение вещей. 

С. Тесич приводит в пример операцию США «Буря в пустыне», которая 

проходила в период первой войны в Персидском заливе. «Фейковые новости», 

таким образом, являются компонентом «постправды», так как к задачам их 

авторов также относится создание определенной модели восприятия 

происходящих событий у читателя. 

При этом Н.Ф. Пономарев в статье «Фейковые новости в контексте 

постправды» добавляет, что феномен «постистины» не характеризуется 

полным отсутствием информации или ее абсолютной ложностью. Речь идет 

об избирательном использовании фактов, которые подтверждают точку 

зрения автора вне зависимости от ее соответствия реальности [182]. Таким 

образом формирование «фейковых новостей» стало возможным благодаря 

размыванию критериев истинности, что свойственно информационной среде 

в «эпоху постправды». Дихотомия «ложность – достоверность» заменяется 

«выгодностью – прибыльностью». Каналы передачи данных начинают 

не просто транслировать информацию о конкретном событии, но доносить 

до читателя или слушателя определенный посыл. На этом фоне размываются 

и рамки профессиональной деятельности журналистов. 

Важный аспект феномена «постправды» раскрывают в своей статье 

Б. Ким, А. Сюн, Д. Ли и К. Хан. По их мнению, широкое распространение 

интернета и относительная легкость публикации новостных материалов, 

размывает рамки между создателями информационного контента и его 

потребителями [89]. Фактически указанные роли становятся 

взаимозаменяемыми: рядовой пользователь может публиковать различный 

контент, который потенциально способен распространиться 

на многотысячную аудиторию. 

Таким образом, возможность менять представления о реальных 

событиях в сознании граждан постфактум, привнесенной «постправдой» 
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в «фейковые новости», позволила данному инструменту дезинформирования 

выйти за рамки простой функции ложного информирования. «Фейковые 

новости» стали одним из инструментов воздействия на мировоззрение целых 

общественных групп. 

В период с 2016 года по 2022 год «фейковые новости» вбирают в себя 

технологии вирусного распространения, что, в частности, проявилось 

в период референдума по вопросу выхода Великобритании из состава ЕС 

и президентских выборов в США 2016 года. Данный временной промежуток 

характеризуется значительным повышением эмоционального содержания 

дезинформации. 

В этот период злоумышленники начинают активно использовать 

психологические уязвимости читателей. В статье «Цепные реакции 

каскадного типа в современных технологиях вирусного распространения 

«фейковых новостей» А.В. Манойло указывает, что задача ложного 

информирования заключается в формировании в среде читателей эффекта 

«эмоционального заражения» [169]. В «фейковых новостях», как правило, 

используют большое количество эмоционально окрашенных эпитетов. 

Читателя выводят из повседневного состояния, делают его эмоционально 

нестабильным. 

Таким образом начинается процесс распространения «фейковой 

новости». В нем принимают участие простые пользователи сети. Этим 

и объясняется применение эпитета «вирусный» к методам дистрибуции 

ложных материалов. Подобное сравнение с биологической сферой уместно, 

поскольку «заражение» происходит при непосредственном контакте одного 

пользователя с другим. 

В этот же период Т.К. Курбанов, Г.И. Качаева, А.Х. Малаев, З.К. Качаев 

и О.С. Саадуев пишут, что главной средой развития «фейковых новостей» 

становится интернет [163]. Механизмы работы социальных сетей позволяют 

усилить эмоциональные факторы в процессе распространения «фейковых 

новостей». Форма передачи информации на большинстве ресурсов 
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персонифицирована. Пользователь делится конкретным материалом на своей 

странице или в личных сообщениях, что позволяет перераспределять степень 

доверия к данному человеку на полученную «фейковую новость». 

Таким образом, как отмечает А.М. Кожаринова, информационные 

вирусы, к которым, в том числе, относятся и «фейковые новости», пытаются 

апеллировать непосредственно к бессознательному, обходя этапы логического 

осмысления информации [156]. «Фейковые новости» стремятся изменить 

взгляды и поведенческие реакции читателей, что достигается за счет 

непрямого воздействия на мировоззрение человека. 

Фактически воздействие «фейковых новостей» на индивида 

в эмоциональном плане можно описать как действие, происходящее в двух 

фазах. Первая – доведение пользователя до состояния «чувственного 

возбуждения». Вторая – постепенное осмысление исходного сообщения 

пользователем. Здесь аспект логического анализа прочитанного снова 

включается, в результате чего пользователь начинает «смиряться» с тем, 

что стал одним из дистрибьюторов новостного материала. Он повторно 

рассматривает моральные и идеологические нарративы, вложенные 

в «фейковую новость» его создателями, оценивает их как достоверные 

и, таким образом, «перенастраивает» собственное сознание в необходимом 

для злоумышленников ключе. 

Эмоциональная составляющая «фейковых новостей» также влияет 

и на формирование так называемых эхо-камер. Пользователь, 

придерживающийся конкретных взглядов, на подсознательном уровне желает 

видеть их подтверждение. Так, в его инфополе формируется набор 

источников, предоставляющих сообщения, коррелирующие с его точкой 

зрения. Авторы М. Викарио, А. Бесси, Ф. Золло и В. Кватрочиочи пишут 

о том, что именно предвзятость пользователя является базой для постепенного 

построения эхо-камер [127]. Также указанные исследователи пишут, что это 

явление способствует увеличению скорости каскадного распространения 

«фейковых новостей». Читатель отправляет новость людям со схожим 
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мировоззрением, которые также передают материал своим знакомым 

с некоторыми уточнениями или дополнениями. Российские ученые 

В.С. Володенков и С.Н. Федорченко отмечают, что у феномена эхо-камер 

имеется и социальная коннотация. Так, политически активные люди, 

не имеющие возможность выразить себя в публичном пространстве, 

вынуждены участвовать в закрытых интернет-сообществах, что служит 

естественным ограничением для их информационного поля [141]. 

Данную функцию «фейковых новостей» также изучили и отечественные 

ученые Н.Н. Кошкарова и Е.С. Бойко. По их мнению, «фейковые новости» 

при помощи особых лингвистических конструкций вызывают у читателя 

сильный интерес, который угасает по мере ознакомления с текстом [159]. 

Таким образом, «фейковые новости» захватывают внимание человека яркими 

словами в первых абзацах, создавая желание поближе ознакомиться 

с предлагаемым материалом. Кульминационный фрагмент статьи, 

следовательно, вынесен не в конец, как в рядовом журналистском сообщении, 

но в первые предложения. Человек при знакомстве с «фейковой новостью», 

как правило, не всегда полностью ее прочитывает: эмоциональный заряд 

вкупе с высокой заинтересованностью индивида в ознакомлении с материалом 

заставляют его поделиться статьей со знакомыми уже в первые минуты 

перехода по ссылке. Данный аспект усиливается при помощи особых 

языковых средств. В частности, авторы «фейковых новостей» намеренно 

используют выражения «угнетающего» характера, что связано 

с психологическими особенностями человека: вывести индивида 

на негативные эмоции проще, чем на положительные. В связи с этим 

большинство ложных сообщений прогнозируют развитие тех или иных 

событий по деструктивному сценарию. Кроме того, мнимая достоверность 

«фейковых новостей» достигается за счет помещения конкретного 

инфоповода в более широкий контекст. В то же время авторы «фейковых 

новостей» могут искусственно расширять описываемую проблему, путем 

переноса ее частных проявлений в более широкий контекст текущей 
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политической обстановки. Зачастую, люди не имеют точного понимания 

ситуации в государстве, но обладают лишь поверхностными знаниями 

по данной теме. Тем не менее, доступная им информация так же носит 

чувственный окрас. Соответственно, указывая новость как значимую 

в политическом контексте, злоумышленники намеренно вводят человека 

в конкретное эмоциональное состояние, которое в дальнейшем служит 

фундаментом для идеологических воздействий на его сознание. 

Таким образом внедрение в «фейковые новости» вирусных технологий 

распространения, основанных на эксплуатации эмоциональной 

нестабильности представителей социума, позволило приобрести им 

чрезвычайно высокую проникающую способность. За счет этого «фейковые 

новости» получили возможность подчинять себе сознание больших масс 

граждан в странах, против которых они применяются, что также позволило 

усилить степень воздействия на общества других методов дезинформации или 

ведения информационных войн, использующих «фейковые новости» 

как способ донесения необходимых тезисов до населения. 

Важно отметить, что личностные особенности индивида слабо 

коррелируют с его возможностью избежать эффекта эмоционального 

заражения, применяющегося в рамках вирусных технологий распространения 

«фейковых новостей». Например, влияние личностных конструктов 

(когнитивные шаблоны, которые человек «сам создает, а затем пытается 

подогнать их к тем реалиям, из которых состоит этот мир»), социальных 

фреймов (определенная перспектива восприятия, создающая формальное 

определение ситуации) способны помочь гражданину избежать попадания под 

влияние «фейковых новостей», противоречащих его картине мира или 

выстроенному социальными практиками образу его восприятия. Однако 

те материалы, которые в целом соответствуют его взглядам, будут способны 

вызывать эффект эмоционального заражения. Ситуация усугубляется и за счет 

высокой вероятности формирования специфической «эхо-камеры». Согласно 

данным последних исследований, не влияют на возможность определения 
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«фейковой новости» (и, соответственно, степень чувствительности индивида 

к механизму эмоционального заражения) уровень эмоционального 

интеллекта, а также психотип индивида. Кроме того, зачастую «фейковые 

новости» посвящены фактам, проверка которых затруднительна для рядового 

пользователя интернетом. Например, «фейковые новости» о событиях 

в рамках СВО в целом сложно проверить до момента официальных 

публикаций по соответствующим темам со стороны Министерства обороны 

Российской Федерации. Соответственно, в период до обнародования 

«опровержения» человек может довериться лишь одной из множества точек 

зрения на произошедшее. Данный выбор и будет осуществляться на основании 

его личностных особенностей восприятия. Соответственно, в конечном счете, 

именно частные характеристики человека и способны подтолкнуть его 

в пользу принятия картины произошедшего, описанной «фейковой 

новостью». Таким образом, перечисленные индивидуальные характеристики 

способны защитить человека от механизма эмоционального заражения, но они 

не могут гарантировать его абсолютной невосприимчивости к нему. 

Позже, а именно в период с 2022 года по 2024 год, происходит 

дальнейшая эволюция методов распространения «фейковых новостей», 

толчком к которой послужило возникновение технологий искусственного 

интеллекта (в частности, больших языковых моделей) и нейросетей. Данные 

новшества стали не только важным звеном в производстве «фейковых 

новостей», но и самостоятельным генератором медиаконтента. 

Перед злоумышленниками открылась возможность создания 

собственных нейросетевых мощностей, которые способны автоматически 

производить «фейковые новости», повторяющие стиль официальных медиа 

стран, против которых готовится информационная атака. Так, ученые 

Вашингтонского университета и Института Аллена сумели создать прототип 

искусственного интеллекта, обученного написанию статей на примерах 

материалов The Wall Street Journal. Полученная в результате модель с высокой 

точностью повторяла стилевые особенности американской публицистики, 
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а также использовала стилистически верные обороты, позволявшие вызвать 

у читателя необходимые злоумышленникам эмоции [95]. 

При этом технологии искусственного интеллекта предоставили авторам 

«фейковых новостей» новые возможности «маскировки»: при помощи 

нейросетей создается «цифровая копия личности», благодаря которой их 

причастность к итоговому преступлению скрывается. Для разработки 

цифрового дубликата необходимы лишь несколько записей голоса жертвы, 

копии ее переписок, фотографии, видео и основные моменты в ее биографии. 

Мощности нейросетей MidJourney позволяют генерировать 

фотореалистичные изображения человека, а искусственный интеллект 

Stable Diffusion способен анимировать полученные образы и подбирать 

наиболее подходящие ракурсы объекта для дальнейшего размещения в медиа 

материалах. Сервисы Instant NeRF и Point-E способны в дальнейшем 

преобразовывать полученные наработки в полноценную 3D-модель, движения 

которой будут воспроизводиться на основании уже заложенных в программу 

алгоритмов. Имеются возможности придать полученной «оболочке» 

и реалистичный голос: нейросеть VALL-E способна выстроить необходимые 

интонации и частоты лишь на основании трех секунд аудио от реального 

прототипа создаваемой модели. 

Перечисленные технологии позволяют создать «маскировку» высокого 

уровня, благодаря чему «фейковые новости» выходят за рамки доступных 

ранее механизмов обмана и становятся «дипфейками». «Дипфейк» 

представляет собой манипулятивный визуальный контент, сгенерированный 

с помощью нейросети и состоящий из аудио и визуального материала. 

В рамках его создания используются образы реальных людей. 

Соответственно, ложный посыл формулируется от их лица, из-за чего 

распознать некорректность материала становится практически невозможно.  

Как отмечает Е.В. Бродовская, подобные технологии позволяют 

злоумышленникам создавать высокоинтегрированные цифровые структуры, 

эффективно распространяющие и генерирующие «фейковые новости» среди 
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массовой аудитории (в частности, подобные механизмы активно вовлечены 

в процесс стимулирования протестных настроений в среде молодежи 

Российской Федерации) [133]. 

Активное использование «дипфейков», начавшееся в 2023 году 

и продолжающееся до сих пор, может сформировать новый период 

в эволюции «фейковых новостей», который характеризуется их быстрым 

совершенствованием, в рамках которого «фейковые новости» не просто 

воспроизводят облик копируемого человека, но и начинают (в какой-то мере) 

«жить» его жизнью. 

Кроме того, на развитие «фейковых новостей» большое влияние 

оказывает текущее состояние информационной среды, в рамках которой 

существует нынешнее общество. Как отмечает И.Д. Тузовский, современное 

информационное поле обладает следующими чертами: 

1) Игнорирование в сообщении объективных фактов – медиа намеренно 

искажают реальность. События не транслируются в исходном виде, 

но трансформируются или конструируются под требования конкретной 

картины мира коммуниканта. 

2) Апелляция к ценностям и убеждениям человека – новости поступают 

к читателю через призму когнитивных искажений, которые помогают автору 

сообщения конструировать события по заранее заданным параметрам. 

3) Использование эмоционального давления для аргументации 

собственной позиции – в настоящее время целью новости является 

не донесение истины, но утверждение правоты конкретного СМИ. Медиа 

являются пространством «коммуникационного мошенничества» [192]. 

Перечисленные факторы оказывают следующее воздействие 

на информационную среду: 

1) Различные интернет-платформы, в попытке стимулировать интерес 

пользователей к созданию материала, формируют программы «монетизации», 

позволяющие рядовым гражданам жить на деньги с собственных 
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информационных проектов. Это существенно обостряет желание индивида 

заниматься развитием собственного блога. 

2) Размывается само понятие журналистики: из него уходит 

профессионализм. Люди делают упор не на фактологичности описания, 

но на идеологизацию создаваемого контента, что превращает медиа-среду 

из сферы логического мышления в пространство чувственной сублимации. 

3) Первоисточник какого-либо сообщения «теряется» в потоке взаимных 

ссылок на различные ресурсы. Отследить путь развития материала 

для рядового пользователя сети становится сложнее. 

4) Информационная среда превращается в «арену мнений», то есть 

авторы продают не описание события, но свою точку зрения в отношении 

произошедшего. 

Сформировавшиеся информационная и цифровая среды, таким образом, 

в целом требуют значительного осмысления, особенно в сфере 

взаимодействия государства и общества. Данную проблему в контексте 

России, в частности, рассматривают А.П. Кочетков и А.Ю. Мамычев. По их 

мнению, наиболее подходящим для Российской Федерации вариантом 

государственной политики в отношении цифрового пространства станет 

формирование «гибридных» подходов, сочетающих в себе регуляторные 

действия как государства, так и ИТ-компаний, способных в должной мере 

выстроить основы взаимодействия государства и общества 

в информационном поле. 

Указанные тенденции в современных СМИ фактически создают 

удобную среду развития для «фейковых новостей», механизмы 

распространения которых завязаны на технологиях эмоционального 

и психологического воздействия на человека.  

Общая «чувственность» медиа-сферы и снижение критериев 

профессионализма к контент-мейкерам сделали возможным существование 

«фейковых новостей», став почвой используемой злоумышленниками разного 

уровня в своих корыстных целях. 
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1.5 Формы и методы противодействия «фейковым новостям» 

 

Противодействие «фейковым новостям» может иметь две формы: 

активные и пассивные. Первые направлены на борьбу с конкретными 

материалами, а также источниками их распространения. В связи с этим 

активные формы также делятся на симметричные (противодействие 

направлено на саму «фейковую новость» и ее содержание) и ассиметричные 

(противодействие направлено на информационное подавление источников 

и производителей «фейковых новостей»). 

Симметричные формы противодействия «фейковым новостям» могут 

осуществляться через создание «антифейков». Данные новостные сообщения 

являются зеркальным отражением «фейковых новостей», задача которых 

заключается в предупреждении дальнейшего распространения 

дезинформации. Как правило, борьба с «фейковыми новостями» 

осуществляется путем публикации серии «антифейков» [104]. 

Первый материал становится ответом на «ядро фейковой новости». 

В нем разбираются ключевые посылы злоумышленников, а также 

рассказывается, почему использованное ими описание фактов некорректно. 

Последующие «антифейки» специализируются на более узких аспектах 

«фейковой новости». Подобная тактика позволяет охватить весь смысловой 

контекст текущей информационной атаки и даже выйти за его пределы, что 

в дальнейшем существенно сужает возможности потенциальных 

злоумышленников. 

Выложенные с небольшим перерывом «антифейки» дополняют работу 

друг друга, создавая кумулятивный резонансный эффект, целью которого 

является не просто объяснение некорректности «фейковой новости», 

но перехват повестки и постепенное преобразование накопленного влияния 

в «информационную волну». Ее задача – свести к минимуму влияние 
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исходной «фейковой новости» путем распространения сообщения широкому 

кругу лиц. Достигается это за счет внедрения мемов, демотиваторов, коротких 

видеороликов в информационное поле в качестве материалов, 

сопровождающих «антифейки». Их задача – охватить максимальное число 

пользователей путем упрощенного преподнесения информации. 

Таким образом, с помощью «антифейков» могут реализовываться 

следующие методы борьбы с «фейковыми новостями»: 

1) Замещение – исходная «фейковая новость» вымещается 

из информационной среды «антифейком» за счет высокой частоты его 

упоминания. 

2) Компрометация – «антифейк» акцентирует внимание читателя 

на неточности деталей исходной «фейковой новости», представляя ее 

в качестве абсурдного и некорректного источника. 

3) Разоблачение – «антифейк» представляет иной взгляд на события, 

описанные в изначальной «фейковой новости», тем самым, разоблачая его 

за счет выверенной и точной аргументации. 

В свою очередь, ассиметричные формы противодействия «фейковым 

новостям» могут реализовываться при помощи метода ее «вытеснения» 

из информационной среды. В преддверии или после начала информационной 

кампании противника, государство или другие акторы борьбы с «фейковыми 

новостями», начинают активно публиковать материалы, целью которых 

является создание ажиотажа вокруг другого события, что должно сделать 

распространение «фейковых новостей» бессмысленным. Побоявшись 

выпускать материалы в момент, когда по сети распространяется другое 

резонансное сообщение, злоумышленники могут отказаться от самой идеи 

начала атаки [170]. 

В свою очередь, пассивные формы направлены на формирование особой 

информационной среды, распространение «фейковых новостей» в которой 

будет затруднено. Зачастую, это реализуется с помощью методов 

законодательного регулирования информационного поля 
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или технологической блокировки каналов, распространяющих «фейковые 

новости». 

Например, в Китайской Народной Республике успешно реализуется 

проект «Золотой щит». Данная система гарантирует ограничение доступа 

пользователей к массиву информации, который носит антиправительственный 

или антикоммунистический характер. Несмотря на то, что ограничения 

обходятся пользователем при помощи сервисов VPN, правительство Китая 

снижает возможность подобных действий со стороны населения. В частности, 

с помощью процесса «деанонимизации» пользователей. После введения 

проекта «Золотой щит» в эксплуатацию в 2003 году законодательные органы 

КНР подготовили целый ряд актов, препятствующих населению анонимно 

подключаться к интернету. 

В 2005 году вводятся усиленные меры за контролем поведения людей 

в сети: запрещалось анонимное общение, вводилась обязательная регистрация 

в государственном реестре для сайтов, а также произошло закрытие большого 

числа интернет-кафе. В 2006 году было создано полицейское ведомство 

для контроля над интернетом [148]. Использование сервисов VPN получило 

незаконный характер во «Временных правилах 

Китайской Народной Республики об администрировании международных 

компьютерных информационных сетей», где была прописана недопустимость 

создания или использования неразрешенных правительством каналов 

для международных сетей частными лицами [69]. Для нарушителей данного 

правила предусмотрен административный штраф размером до 15 тыс. юаней. 

Таким образом, на примере Китая видно, что ни одна технологическая 

система цензуры не способна самостоятельно справиться с давлением 

«фейковых новостей». В связи с этим, правительствам различных государств 

приходится обращаться к законодательным ограничениям распространения 

«фейковых новостей». Например, в Китае были введены 

антитеррористический закон, который давал разрешение на дешифровку 

интернет-трафика и изъятие информации у иностранных компаний, 
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потенциально скрывающей в себе террористическое содержание, а также 

закон о кибербезопасности, который установил необходимость полугодового 

хранения всего публикуемого в китайском сегменте интернета контента. 

В то же время страна является одним из немногих примеров полностью 

независимых в информационном плане государств XXI века, ведь наряду 

с процессом «зачистки» интернет-пространства проходил параллельный, 

не менее важный, процесс создания национальных аналогов запрещенных 

приложений. Так, одновременно с блокировкой Facebook в 2008 году, были 

запущены в эксплуатацию социальные сети от китайских производителей 

(WeChat, QQ и WeiBo) [160]. Последняя является аналогом западного 

приложения Instagram. 

 

П р и м е ч а н и е  – Здесь и далее Instagram принадлежит компании Meta Platforms Inc., включенной в 

перечень организаций, признанных в соответствии с законодательством Российской Федерации 

экстремистскими. 

 

Ежедневная аудитория WeiBo составляет 500 млн пользователей. При 

этом сервисом предусмотрена программа модерации контента. Ежедневно 

удаляется около 12 млн записей (12% от общего количества публикаций), 

треть которых блокируется в течение получаса после обнародования [139]. 

Создана уникальная модель поиска необходимой информации по ключевым 

словам, в список которых часто вносятся наиболее актуальные выражения. 

Публикации, где встречаются подобные фразы, проверяются «вне очереди». 

Необходимо отметить, что китайские пользователи регулярно придумывают 

обходные слова или аббревиатуры, позволяющие высказать личное мнение 

по политическому вопросу в обход действий цензора [166]. Однако 

преимущество китайского подхода заключается в непосредственно «ручной» 

работе подбора необходимых для «черного списка» выражений. 

В связи с нежеланием администрации ресурса «Википедия» удалить 

антикоммунистический и антиправительственный материал о событиях 

на площади Тяньаньмэнь 1989 года, китайское руководство приняло решение 
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о запрете сайта на территории КНР [139]. Стоит отметить, что параллельно 

с блокировкой интернет-энциклопедии в Китае происходил процесс создания 

альтернативы уходящего ресурса – BaiduZhidao. 

Схожий процесс был запущен и в отношении YouTube. В 2008 году 

Китай подвергался нападкам со стороны западных СМИ. Повышенное 

внимание к Китаю объяснялось проведением в стране Олимпиады. В тот 

момент еще не была осуществлена полная блокировка американских 

и европейских ресурсов, что обеспечивало доступ населения к сомнительным 

статьям о халатности властей в реагировании на последствия землетрясения 

в провинции Сычуань. Широкой огласке были подвергнуты и бытовые 

проблемы жителей столицы в преддверии события. В частности, большое 

внимание уделялось жителям снесенных домов, на месте которых 

планировалось строительство спортивных объектов. Однако наиболее 

резонансным оказались события в Тибете, где 14 марта начались массовые 

беспорядки, связанные с годовщиной изгнания из страны Далай-Ламы. 

Видеосъемки общественных событий быстро распространялись 

по видеохостингу, что привело к отключению сайта в стране на одни сутки. 

Несмотря на то, что доступ был восстановлен, впоследствии данная ситуация 

(как и совокупность событий 2008 года) привела к скорому закрытию ресурса 

на территории КНР. Достаточно быстро был создан аналог ушедшего сайта – 

BiliBili, который являлся уже национальным продуктом со штаб-квартирой 

в Шанхае. На схожий путь встала и Российская Федерация, в приложении А 

приведена таблица форм, методов и технологий противодействия «фейкам» 

в Российской Федерации. После начала СВО в России были заблокированы 

Instagram и Facebook, через которые, преимущественно, и распространялась 

большая часть «фейковых новостей» о вооруженных силах России. 

Данную тенденцию можно назвать позитивной, поскольку 

злоумышленникам становится все сложнее найти доступ к вниманию 

отечественных пользователей. Однако коренное отличие России от Китая 
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заключается в том, что процесс введения ограничений практически 

не сопровождается предложением пользователям национальных аналогов. 

Кроме того, пассивные формы противодействия «фейковым новостям» 

могут основываться и на взаимодействии с обществом. Одним из методов 

выступает повышение медиаграмотности населения. В частности, 

Т.Дж. Аджин-Тетти в статье «Борьба с «фейковыми новостями» 

и дезинформацией: эмпирические данные об обучении медиаграмотности» 

указывает, что 45% из 187 респондентов, не прошедших курсы по улучшению 

навыка определения «фейковых новостей», назвали ложными те сообщения, 

которые, в действительности, были корректными [87]. В то же время, 

73,3% опрошенных после участия в треннингах по повышению 

медиаграмотности сумели с точностью определить, какая статья является 

«фейковой», а какая – нет (в исследовании принимали участие бакалавры 

третьего курса по специализации «Связи с общественностью» Университета 

Ганы. Выбор студентов был основан на предположении о наибольшей 

вовлеченности молодежи в информационное пространство). 

Необходимо отметить, что те респонденты, которые не посещали курсы 

(49,5%) заявили, что могли бы поделиться материалами, которые они сочли 

корректными, со своими друзьями, знакомыми, родственниками 

или коллегами. С другой стороны, 70% опрошенных, кто прошел подготовку, 

сформированную в рамках эксперимента, подчеркнули, что в целом стали 

более внимательными к тем сообщениям, которые они пересылают своему 

ближнему кругу. Таким образом, по мнению автора, курсы повышения 

медиаграмотности играют важную роль не только в плане улучшения 

индивидуальных способностей по определению ложной информации, 

но и оказывают положительное воздействие на осознание пользователем 

собственной ответственности. 

Важность работы над повышением медиаграмотности у населения 

признают и другие исследователи. В частности, Э. Гессе, М. Лернер, 

Б. Лайонс и Н. Сиркар также указывают на то, что обучение граждан методам 
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распознавания «фейковых новостей» способствует улучшению 

информационной безопасности государства. Однако перечисленные 

политологи также подчеркивают и некоторые минусы подобных мер. 

В частности, они говорят о том, что подобные тренинги не способны 

полностью снизить степень доверия к дезинформирующим заголовкам. 

Обучение лишь позволяет людям с большей вероятностью распознавать 

некоторые опасные материалы. Поэтому различным социальным сетям 

следует на постоянной основе делать напоминания общественности о том, 

каким образом можно определять «фейковые новости» [96]. 

Люди, обладающие высокой медиаграмотностью, также могут 

выступать акторами противодействия «фейковым новостям». Зачастую 

независимые группы людей создают сайты или чат-боты, с помощью которых 

пользователи могут проверить корректность той или иной информации. Так, 

например, тайваньская платформа CoFacts создала чат-бота, который 

использует систему краудсорсинга для проверки тех или иных «фейковых 

новостей» внутри приложения Line. Когда пользователь сталкивается 

с информацией сомнительного содержания, он пересылает ее в чат-бот, 

где происходит проверка содержимого с уже полученными запросами. 

Пользователь получает ответ в формате «можно верить» или «нельзя» 

на основе того, как бот соотнес ключевые слова в тексте с уже имеющимися 

статьями. Если в бот попал абсолютно новый запрос, то содержимое 

сообщение рассматривает редактор-доброволец, который и выставляет оценку 

материалу [94]. Подобная инициатива гражданского общества существенно 

осложняет деятельность злоумышленников, пытающихся воздействовать 

на эмоциональное состояние неподготовленного пользователя. 

В Тайване развивается и другой проект – Watchout. Коллективу проекта 

выделены отдельные «баннеры» в период трансляций предвыборных дебатов, 

на которых проводится процедура «фактчекинга» в реальном времени. 

Высказывания политиков появляются прямо на экране пользователя, после 

чего команда Watchout пишет собственный вердикт словам кандидата 
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с указанием конкретной статистики. Подобный опыт можно считать слабо 

применимым в российских или китайских реалиях, однако принципиален сам 

формат взаимодействия граждан с потенциально ложной информацией. 

При должной адаптации, подобная система может хорошо зарекомендовать 

себя и в России, и в «материковой части» Китая, в приложении Б приведена 

таблица форм, методов и технологий противодействия «фейковым новостям» 

в Китайской Народной Республике. В качестве примера, инициативные 

граждане могут запускать отдельные каналы с прямой трансляцией заседаний 

Генеральной Ассамблеи Организации Объединенных Наций 

(далее – ГА ООН), где в прямом эфире, будут разбираться сомнительные 

заявления тех или других сторон. В России подобных проектов до сих пор 

не было, поскольку аудитория страны в большей степени привыкла 

к получению информации о международной политике сквозь призму 

двусторонних отношений. Тем не менее, многие «фейковые новости» 

попадают в российское информационное пространство именно из заявлений 

украинских и западных дипломатов в Организации Объединенных Наций 

(далее – ООН). Поэтому данная инициатива могла бы выступить в качестве 

начальной платформы для распространения ответных «антифейков». 

Соответственно, всех участников системы противодействия «фейковым 

новостям» можно разделить на две большие группы: 

1) Государственные (правительство, компетентные органы, 

государственные СМИ) – данные акторы в основном исполняют роль 

поставщиков официальной точки зрения и масштабной статистической базы. 

Кроме того, именно представители этой группы обладают наибольшим 

ресурсом по созданию крупной кампании против «фейковых новостей». 

2) Негосударственные (НКО, частные лица, независимые СМИ) – 

выполняют преимущественно дополнительные функции по борьбе 

с «фейковыми новостями». Зачастую восполняют пробелы, существующие 

в деятельности государственных акторов и возникающих по причине 

бюрократизации первых. 
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Успешная деятельность перечисленных акторов возможна 

исключительно в условиях тесной кооперации. Наиболее распространены 

несколько систем взаимодействия акторов из разных групп:  

а) «Фейковая новость» – государственные акторы – негосударственные 

акторы 

«Фейковая новость» поступает в информационную среду, после чего 

правительство или компетентные органы предоставляют подробный отчет 

о произошедшем, который начинает комментироваться частными лицами 

или независимыми СМИ. 

б) «Фейковая новость» – негосударственные акторы – государственные 

акторы 

В том случае если «фейковая новость» оказывается влиятельной, 

государственным акторам необходимо взвесить все аспекты образовавшейся 

проблемы. В период, когда ни правительство, ни СМИ не выступают 

с официальными пояснениями по произошедшему, злоумышленники имеют 

возможность полностью получить информационную монополию, 

что в дальнейшем затруднит борьбу с «фейковой новостью». В этом случае 

негосударственные акторы, в силу отсутствия длительных бюрократических 

цепочек согласования публикуемого материала, способны отвлечь людей 

от информационной атаки, предоставив им альтернативный взгляд 

на ситуацию, описанную в дезинформирующем материале. Это позволяет 

выиграть время для государственных акторов, которые впоследствии более 

детально описывают реальное положение вещей. 

Перечисленные акторы действуют в информационном поле при помощи 

целого ряда технологий, которые можно разделить на следующие группы: 

1) Профилактические – направлены на минимизацию риска 

появления и распространения «фейковых новостей». Могут применяться 

в рамках следующих методов противодействия «фейковым новостям»: 

повышение медиаграмотности (создание специализированных курсов), 

компрометация «фейковой новости» (фактчекинг), вытеснение «фейковой 



72 

 

новости» (ранее выявление тенденций дезинформации с помощью технологий 

искусственного интеллекта (далее – ИИ)). 

2) Превентивные – направлены на оперативную блокировку 

и опровержение «фейковых новостей». Могут применяться в рамках 

следующих методов противодействия «фейковым новостям»: компрометация 

«фейковой новости» (автоматическое оповещение о сомнительности 

источников), разоблачение (технологии автоматизированного мониторинга). 

3) Посттравматические – направлены на исправление последствий 

от распространения «фейковой новости». Могут применяться в рамках 

следующих методов противодействия «фейковым новостям»: разоблачение 

(публикация опровержений), вытеснение «фейковой новости» (создание 

законодательных норм о распространении информации). 

Важно понимать, что активные и пассивные формы противодействия 

«фейковым новостям» должны осуществляться параллельно. Речь идет 

о плотном взаимодействии правительства и гражданского общества, 

исключительно на основании которого можно выстроить качественную 

систему информационной безопасности страны [179]. 

Выводы по главе 1 

В связи с постоянно растущей ролью «фейковых новостей» 

в информационных атаках, данный феномен приобретает особую 

актуальность как предмет политологического анализа. В последние годы были 

открыты и описаны вирусные механизмы распространения «фейковых 

новостей». Кроме того, был изучен и их жизненный цикл, состоящий 

из нескольких фазовых переходов из цифрового состояния в вирусное. 

При этом описываются качественно новые черты «фейковых новостей», 

например, модифицируемость, заключающаяся в возможности материалов 

изменять собственную структуру путем включения в себя наиболее острых 

эмоций контактирующих с ними граждан. 

В настоящий момент большинство исследователей «фейковых 

новостей» работают в рамках двух основных подходов к изучению данного 
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феномена: политологический и коммуникативный. Первый рассматривает 

«фейковые новости» преимущественно как инструмент дезинформирования, 

способный оказывать деструктивное воздействие на политическую систему 

общества. Второй, напротив, рассматривает «фейковые новости» 

как конечный процесс коммуникативного процесса, в котором эмоции влияют 

на интерпретацию события в большей степени, чем факты. 

Оформившись в самостоятельный феномен в конце ХХ века, «фейковые 

новости» прошли несколько этапов своей эволюции. С 1992 года по 2016 год 

они развивались в контексте феномена «постправды». «Фейковые новости» 

данного периода получили возможность менять общественное мнение 

о резонансных событиях постфактум, что позволило злоумышленникам 

создавать материалы, способные значительным образом корректировать 

мировоззрение целых групп населения. С 2016 года по 2022 год создатели 

«фейковых новостей» начинают активно использовать вирусные технологии 

распространения, что значительным образом расширило возможности 

распространения. При этом развитие «фейковых новостей» не прекращается. 

С 2022 года по 2024 год злоумышленники начинают активно использовать 

технологии искусственного интеллекта, что позволило им маскировать 

собственную причастность к преступлению. Дальнейшая эволюция 

«фейковых новостей» привела к «спайке» данного феномена с возможностями 

«дипфейков», что привело к возникновению «фейковых новостей глубинного 

типа», которые не только воспроизводят образ копируемого человека, 

но и начинают «жить» его жизнью. 

Однако совершенствуются и способы противодействия «фейковым 

новостям». В настоящий момент борьба с ними производится с помощью 

активных (нацелены на борьбу с конкретными материалами и источниками их 

распространения) и пассивных (направлены на формирование особой 

информационной среды) форм. В рамках перечисленных форм используются 

различные методы противодействия «фейковым новостям», например, их 

«вытеснение» из информационного поля, блокировка, компрометация, а также 
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разоблачение. Данные методы осуществляются при помощи 

профилактических, превентивных и посттравматических технологий. 

Примечательно, что участниками системы противодействия «фейковым 

новостям» в равной степени могут выступать как государственные, так 

и негосударственные акторы. 

При этом сегодня в отношении России и Китая проводится большое 

число информационных атак. Таким образом, изучение практических мер 

противодействия «фейковым новостям» этих стран и теоретической базы 

по данному направлению является важным вопросом для обоих государств 

в условиях меняющегося миропорядка. 
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Глава 2 

«Фейковые новости» как инструмент воздействия на общества 

Российской Федерации и Китайской Народной Республики 

в рамках информационной войны 

 

2.1 «Фейковые новости» как фактор дестабилизации политической 

ситуации в Российской Федерации 

 

Еще до начала СВО против Российской Федерации предпринималось 

большое число организованных кампаний, целью которых была 

дискредитация действующей власти, организация оппозиционного движения 

в стране, а также ухудшение репутации России в мире. В разные годы 

интенсивность атак варьировалась от незначительных показателей (начало 

XXI века) до критических. Несмотря на то, что еще в конце ХХ века страна 

сталкивалась с феноменом «черного пира» (применявшегося 

преимущественно в рамках электоральных кампаний), целенаправленные 

информационные атаки со стороны внешних игроков стали использоваться 

против России к началу ХХI века [186]. 

По данным АНО «Диалог», на момент 2024 года наибольшее количество 

«фейковых новостей» создавалось на следующие темы: события, связанные 

с СВО, внутренняя и внешняя политика России и здравоохранение (данные 

темы были выявлены на основании анализа 7,4 млн копий «фейковых 

новостей»). В то же время, наибольшее число публикаций 

дезинформирующего характера было выявлено в социальных сетях 

«ВКонтакте» (34%), «Одноклассники» (29%), а также в мессенджере 

Telegram (29%) [81]. При этом на иностранных площадках Facebook 

и Instagram было обнаружено лишь около 5% «фейковых новостей», 

что говорит о постепенной адаптации злоумышленников к новым реалиям 
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информационного пространства России (блокировка некоторых иностранных 

приложений и массовый переход пользователей к их отечественным аналогам). 

Примечательно, что в исследовании АНО «Диалог» отмечается, 

что количество «фейковых новостей», связанных с тематикой СВО, 

постепенно снижается. Тем не менее, число материалов, затрагивающих 

события в рамках спецоперации, до сих пор остается значительным. Контент, 

использующий конфликт на Украине с целью дезинформации россиян, 

как правило, можно разделить на две группы. Статьи, относящиеся к первой, 

ставят своей целью дискредитацию действий российской армии в рамках 

боевых действий в зоне спецоперации. Вторая же группа статей направлена 

на «развенчание мифа» о высокой степени поддержки армии и Президента 

среди граждан России. 

Так, в исследовании Фонда Карнеги «Моя страна: права или нет», 

приводятся данные, согласно которым большинство жителей России 

одобряют начало спецоперации [128]. 

 

П р и м е ч а н и е  – Здесь и далее Фонд Карнеги за международный мир внесен в реестр иностранных 

агентов. 

 

Респонденты давали краткие ответы («да» или «нет»), которые 

сопровождались небольшими пояснениями озвученной позиции. Тем не менее, 

на основании собранных данных автором делаются провокационные выводы, 

которые не могут быть основаны исключительно на приведенных цифрах. Так, 

высокий уровень одобрения политики правительства в статье объясняется: 

1) Безразличием общества к деятельности правительства 

и международной обстановке. 

2) Заведомая готовность россиян подчиняться решениям 

правительства. 

3) Страх быть «уволенным или репрессированным». 

Таким образом, можно отметить, что исследователи умышленно 

акцентируют внимание только на «отрицательных» причинах поддержки СВО. 
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Объясняя полученные данные исключительно в контексте конформизма, 

авторы практически не освещают культурно-исторические корни проблемы, 

что делает материал неточным. Тем не менее, подобный подход позволяет 

навязать читателю идею о том, что стабильная внутриполитическая ситуация 

в России поддерживается исключительно авторитарными мерами. 

Параллельно с этим западные СМИ запускали «фейковые новости» 

непосредственно о самих боевых действиях на Украине. Так, издание 

The New York Times опубликовало статью «Война Путина», в которой авторы 

описывают «бедственное» положение российской армии [112]. Упоминается 

155-я бригада, в которой большинство солдат якобы были «рабочими 

и водителями грузовиков». Отмечается, что никто из членов бригады 

не прошел курсов профильной подготовки. При этом подчеркивается наличие 

в бригаде медика, ранее трудившегося в роли баристы в городском кафе. 

В статье также активно описываются личные амбиции Президента 

России, для которого данный конфликт должен был стать «триумфом». 

Отмечается, что в его окружении все были уверены в «неотвратимости» 

победы, а офицерам, участвовавшим в столкновениях под Киевом в первые 

дни СВО, было приказано «взять с собой парадную форму» для организации 

парада. 

В рамках критики спецоперации активно обсуждается и «милитаризм» 

России. Так, зимой 2023 года страны «коллективного Запада» начали 

информационную кампанию, связанную с возможным началом 

«полномасштабного наступления» на Украину в рамках СВО. В частности, 

издание The New York Times высказывало предположение, что атака 

российских войск может начаться 24 февраля, в день годовщины конфликта. 

Данное утверждение основывалось на том, что руководство России якобы 

любит символизм и пытается подвести любое действие под «красивую 

дату» [113]. 

Помимо этого, государства «коллективного Запада» активно 

распространяли информацию о том, что в России уже к середине февраля 
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должна начаться «масштабная кампания» по мобилизации населения. 

В частности, немецкое издание Deutsche Welle подчеркивало, 

что правительство России планирует привлечь около 500 тыс. солдат [82]. 

 

П р и м е ч а н и е  – Здесь и далее Deutsche Welle внесено в реестр иностранных агентов. 

 

Данная «фейковая новость» активно распространялась через 

оппозиционные издания в России, чем существенно повлияла на настроения 

среди некоторых групп населения, а также служила обоснованием 

необходимости ускоренной передачи вооружений в пользу Украины. 

Одновременно с этим появились и «фейковые новости» о том, 

что Россия пытается привлечь к участию в конфликте Белоруссию [86]. 

Активно публиковались материалы о «снарядном голоде», который якобы 

испытывала Россия в связи с невозможностью перевести тыловое 

производство на «нужды военного времени» [92]. Таким образом в феврале 

2023 года против России было предпринято большое число информационных 

атак. Тема наступления российской армии стала для США и стран ЕС 

возможностью для расшатывания престижа российского государства 

на международной арене. 

Всплеск «фейковых новостей» на тему внутренней и внешней политики 

России произошел в 2014 году после вхождения Республики Крым в состав 

федерации. Е.С. Голоузова и Е.М. Амиров в своей статье «Крымский 

референдум и интерпретация его итогов в СМИ на примере анализа 

российской и американской печати» представляют результаты изучения 

52 публикаций ведущих российских и американских СМИ [144]. Авторы 

отмечают, что атаки в отношении России преимущественно производились 

по нескольким направлениям: 

1) Обозначение проведенного референдума как «незаконного» 

и «нелегитимного». 
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В западной прессе намеренно игнорируются детали событий, 

предшествовавших голосованию. Присутствует и апелляция 

к международным нормам, согласно которым референдум не может 

проводиться в сжатые сроки без приглашения иностранных наблюдателей. 

Кроме того, регулярно упоминается высокий уровень поддержки решения 

о присоединении. Отмечается, что 96,7% поддержавших присоединение – 

«фантастический» показатель, которого невозможно достигнуть при честном 

проведении процедуры. 

2) Судьба крымских татар. 

Западные СМИ при описании данного события активно использовали 

исторические параллели, акцентируя внимание на том, что в советские годы 

местные национальные меньшинства подвергались репрессиям и гонениям. 

Таким образом, выстраивалась параллель с настоящим временем. 

В статье подчеркивается, что наиболее популярными эпитетами 

при описании крымского референдума в западных СМИ были 

«антидемократический», «незаконный» и «военный». При этом из всего 

количества изученных американских материалов больше половины носили 

яркий проправительственный характер, трактуя события весны 2014 года 

исключительно в выгодных действовавшему на тот момент правительству 

США тонах. 

Сирийский конфликт также спровоцировал большое количество 

информационных атак против России. Исследователь А.М. Джума в своей 

статье «Сравнительный анализ освещения сирийского конфликта 

в российских и западных СМИ» указывает, что в зарубежных изданиях роль 

России зачастую преуменьшалась или называлась неэффективной [147]. 

Так, итоги седьмого раунда Астанинских переговоров, в рамках которого была 

озвучена договоренность о создании четырех зон деэскалации, были 

встречены скептически. Например, в сообщении от Украинского 

национального информационного агентства, раскрываются исключительно 

негативные моменты дипломатических усилий трех стран. В частности, 
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подчеркивается, что сторонам не удалось договориться о вопросах, 

касающихся освобождения пленных и заключенных. Подобная 

недосказанность об основных событиях конфликта зачастую присутствовала 

в зарубежных СМИ, пытавшихся описать участие России в Сирийской войне. 

Другой исследователь К. Алашхаб в своей статье «Особенности 

отражения сирийского военного противоборства в Среднем мире, России 

и странах Запада» отмечает, что информационная война стала неотъемлемой 

частью конфликта в ближневосточном государстве [165]. В частности, 

в отношении России и ее союзников регулярно предпринимались атаки 

с использованием «фейковых новостей», большинство из которых не обладали 

«доказательной базой». Зачастую американские издания в качестве 

инфоповода использовали не конкретное событие, но лишь материалы 

собственных коллег, которые были опубликованы в других западных СМИ. 

В качестве примера автор приводит случай применения химического оружия 

на территории Сирии, произошедший в 2013 году. Отмечается, 

что американские журналисты бездоказательно обвинили Б. Асада 

в реализации атаки с помощью запрещенных веществ, при этом отводя России 

роль непосредственного пособника преступления. 

«Фейковые новости», обвинявшие Россию во внешней агрессии, 

комбинировались и с материалами, дискредитирующими ее 

во внутриполитическом плане. Наиболее серьезные атаки в этой сфере 

пришлись на 2020 год, что было связано с новостями об отравлении 

оппозиционного политика А.А. Навального. 

 

П р и м е ч а н и е  – Здесь и далее Алексей Анатольевич Навальный внесен в перечень террористов и 

экстремистов, а также в реестр иностранных агентов. 

 

Так, М. Кэмпбелл в своей статье «Кремль предпринял вторую – 

неудачную – попытку отравить Алексея Навального» обвиняет руководство 

России в покушении на потенциального «конкурента» [90]. Автор ссылается 

на неназванные источники в западной разведке, указывая, что деятеля 
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повторно попытались убить в период его транспортировки в Германию. Кроме 

того, вместо нейтрального описания фактов, относящихся к происшествию, он 

применяет достаточно эмоциональные эпитеты и выражения, которые 

призваны внушить читателю жалость к «пострадавшему». В статье 

присутствует регулярная апелляция к чувствам читателя, что должно навязать 

им симпатии к конкретному лицу. Так, Кэмпбелл использует прямую речь от 

лица А.А. Навального, упоминая, что «он упал в проходе, едва успев сказать: 

«Я умираю, меня отравили!». 

Кроме того, автор активно обращается к неподтвержденным версиям 

произошедшего, называя их достоверными фактами». Обозреватель проводит 

параллели между данной ситуацией и отравлением С.В. Скрипаля в Лондоне. 

В частности, он указывает на схожесть синдромов отравления у обоих 

пострадавших. Фактически, вывод об организации покушения со стороны 

Российской Федерации делается лишь на основании иного события, которое 

якобы имеет некоторые схожие черты с описываемым событием. 

Данная тема неоднократно поднималась в западных СМИ. Так, в статье 

А. Трояновского, Э. Крамера и И. Нечепуренко «Протесты в поддержку 

Навального в России» описываются масштабы репрессий, организованных 

в отношении людей, поддерживающих оппозиционера [124]. Авторы 

без ссылок на официальные источники называют число задержанных: 

3600 человек. Кроме того, активно используются обращения к чувствам 

и эмоциям. Так, журналисты отмечают, что правительство Москвы пошло 

на якобы «опрометчивый» шаг, закрыв семь станций метро в центре города. 

Так, авторы апеллируют к бытовому сознанию людей, которые ассоциируют 

себя с жителями Москвы и приходят к выводу, что подобные транспортные 

проблемы могли бы негативно отразиться на них самих. Кроме того, 

на протяжении всего текста используются стилистически окрашенные 

эпитеты: «жестокие», «беспринципные», «опасные». Подобные 

прилагательные употребляются в отношении представителей силовых 

структур, следивших за соблюдением правопорядка в период проведения 
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несанкционированных мероприятий. При этом, описывая протестующих, 

автор использует совершенно иную риторику: «вышли выразить поддержку», 

«многотысячная колонна», «несмотря на сильнейшую атаку силовиков». 

Важной чертой всех материалов об А.А. Навальном является попытка 

западных СМИ поставить его фигуру в один ряд с Президентом России 

В.В. Путиным. Таким образом, в рамках статей западных изданий, два этих 

человека являются равнозначными лидерами, одинаково обладающими 

правом на то, чтобы их рассматривали в качестве главы России. Наиболее 

заметно данная тенденция отражается в статье Д. Рудницкого «Путин, яд 

и значение Алексея Навального». Во-первых, фамилии Президента 

и оппозиционера совместно вынесены в заголовок, что создает у читателя 

мнение о существовании борьбы между двумя личностями. Во-вторых, 

в рамках статьи автор упоминает и другие случаи нападений или арестов, 

которые были предприняты в отношении оппозиционера ранее [114]. 

Отмечаются случаи с обливанием оппозиционера зеленкой и его внесение 

в реестр иноагентов. Данные события не имеют логической связи, однако 

с помощью следования определенной хронологии и регулярных упоминаний 

о том, что А.А. Навальный является главным конкурентом В.В. Путина, 

у читателя возникает предположение о взаимосвязи данных событий. 

«Фейковые новости», ставящие своей задачей нанести ущерб репутации 

В.В. Путина в целом регулярно публикуются западными медиа. После начала 

СВО большое количество подобных материалов были посвящены состоянию 

здоровья Президента. Одной из первых статей стала публикация М. Вайса 

на информационном портале New Lines Magazine. Автор ссылается на некоего 

Б. Карпичкова, бывшего сотрудника Комитета государственной безопасности 

(далее – КГБ), который утверждает, что глава России страдает болезнью 

Паркинсона [130]. Имеется и ссылка на Telegram-канал «Генерал службы 

внешней разведки (далее – СВР)», где сообщается, что Президенту «в 

ближайшее время» предстоит перенести операцию в связи с «неустановленной 

формой рака». Кроме того, в статье регулярно используются уничижительные 
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эпитеты и словосочетания при описании В.В. Путина: «лицо лягушки», 

«неуклюжая походка», «параноидальный диктатор». Материал завершается 

анонимным рассказом некоего российского олигарха, который открыто 

называет Президента «сумасшедшим» и «ответственным за развал экономики 

страны». 

Позже, в апреле 2023 года, издание The New York Times опубликовало 

статью М. Кроули, где упоминается «секретная документация», согласно 

которой Президент России проходит курс химиотерапии [93]. При этом 

в материале отдельно подчеркивается, что данные ненадежны. Тем не менее, 

в статье также используются оскорбительные эпитеты в отношении 

В.В. Путина, всячески подчеркивающие его «недостатки». В данном случае 

продемонстрирована еще одна особенность «фейковых новостей» – автору нет 

необходимости искать для спекуляции какой-либо факт, но достаточно лишь 

«придумать» его, подкрепляя ссылками на анонимные источники: 

«это подтверждает анонимный олигарх» или «бывший коллега». Задача 

состоит в том, чтобы читатель на основании материала не доверился 

указанной информации, но поверил в ее потенциальную достоверность. 

Примечательно, что образ Президента также использовался 

и в «фейковых новостях», посвященных сфере здравоохранения. Так, в статье 

«Лексико-семантическое поле «коронавируса» как языковое средство 

манипуляции в американском политическом политизированном дискурсе 

СМИ: дискурсивный и корпусный анализ», исследователь Ю.А. Горностаева 

отмечает особенности репрезентации образа Президента России в западных 

изданиях в период пандемии [145]. Так, в 2020 году часто встречалось 

выражение «вирус Путина». Словосочетание, в отличие от «китайского 

вируса», не указывало на причастность главы государства к началу пандемии. 

В статье отмечается, что В.В. Путин якобы «заразил» американскую нацию 

еще в 2016 году, что повлияло на выбор общества в пользу Д. Трампа. 

Отмечается, что «болезнь прогрессирует» и ее «симптомы» проявятся 

в рамках президентских выборов 2020 года. 
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Таким образом, авторы американских изданий попытались перенести 

на фигуру В.В. Путина опасения и страхи читателей, связанные 

с распространением коронавируса. В статьях о Президенте России обычно 

не проводилось непосредственных обращений к эпидемиологической 

обстановке в мире, однако использование знакомых большинству 

медицинских терминов, которые за время пандемии приобрели особый 

негативный окрас, позволили журналистам добиться желаемого эффекта 

в плане нагнетания ситуации вокруг вмешательства России в американские 

выборы. 

При этом тема коронавируса в период с 2020 года по 2021 год часто 

использовалась в западных «фейковых новостях» даже в отрыве от личности 

Президента. Так, западные журналисты регулярно упоминали Россию 

совместно с Китаем, отмечая, что две «авторитарные» страны развязали 

масштабную информационную кампанию против западных государств, 

с целью посеять панику и недоверие к правительствам стран «коллективного 

Запада». Помимо этого отмечается, что представители «недемократического» 

правительства России могут использовать «относительно небольшой процент 

заразившихся» в рамках идеологической войны с США, обосновывая 

неэффективность либерального строя американского типа [108]. В то же время 

осуществлялись попытки выставить успешное противодействие инфекции 

в России ложью. Так, некоторые издательства называли данные 

предоставляемые России «неверными» и «заниженными» [109]. 

Кроме того, тема здравоохранения поднимается и в «фейковых 

новостях», призванных продемонстрировать негативное влияние 

спецоперации на бытовую жизнь в России. В частности, издание 

The New York Times в феврале 2024 года публиковало репортаж о якобы 

«бедственном» положении военнослужащих, вернувшихся с Украины 

и получивших в ходе боевых действий тяжелые ранения. Газета, ссылаясь 

на анонимные источники, рассказывает о нежелании медперсонала военных 

госпиталей помогать пострадавшим, а также о регулярных конфликтах, 
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происходящих между пациентами и руководством медицинских учреждений. 

Кроме того, в материале в большом количестве приводятся оценочные 

суждения о «потраченных напрасно» жизнях солдат, ушедших на фронт, 

а также о жестокости правительства России. 

При этом во многих «фейковых новостях», признанных нанести ущерб 

репутации России, делается акцент на неизменно враждебные отношения 

России и стран «коллективного Запада». Чаще всего это проявляется 

в «историческом обосновании» противостояния: с Россией якобы невозможно 

вести дружеский или партнерский диалог. Ярким примером подобного 

подхода является статья 2020 года А. Вершбоу и Д. Фрида «Как Запад должен 

вести себя с Россией [126]. Так, в вводной части материала Россия называется 

«застойной авторитарной клептократией», регулярно «развязывающей войны 

против соседей» и «при каждом удобном случае портящей жизнь США». 

При этом ситуация, сложившаяся в России, называется «неизменной», 

что якобы обуславливается глубокими историческими корнями 

авторитаризма. 

Таким образом, статья пыталась объяснить потребность перехода 

от попыток Д. Трампа наладить диалог с Россией в пользу наращивания 

конкуренции, обозначаемой Д. Байденом. При этом авторы отмечают, 

что народ России не во всем согласен с собственным правительством. 

Подчеркивается, что с российским обществом необходима планомерная 

работа через СМИ, что позволит достичь значимый «совокупный эффект» 

в рамках трансформации действующей власти. 

Кроме того, «фейковые новости», созданные в отношении России, 

заведомо отрицают любую возможность договориться, апеллируя 

искаженными историческими данными и событиями недавних лет. Если 

о Китае зарубежные авторы высказываются как о текущем противнике, 

адресуя критику преимущественно в сторону действующего правительства, 

то о России высказываются более жестко, выставляя страну в качестве 
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многовекового противника, практически неспособного на изменение 

внешнеполитического курса. 

Таким образом, можно выделить несколько черт, свойственных 

западным «фейковым новостям», применяемых в качестве инструмента 

информационных атак против России: 

1) Упор на «историчность вражды» 

Информационные кампании, направленные против России, 

спекулируют на факте многолетнего противостояния России и западных стран. 

Таким образом, читателю из США или ЕС объясняется, что с правительством 

«вечного врага» невозможно вести переговоры, а российским подписчикам 

навязывают позицию: спокойное и размеренное развитие России возможно 

лишь при условии слома авторитарной традиции государственности 

и установления власти, которая продемонстрирует лояльность к западным 

государствам. 

2) Высокая описательность. 

«Фейковые новости», предпринимаемые западными странами 

в отношении России, зачастую содержат множество метафор, сравнений 

и эпитетов. Связано это с тем, что материалы, выпущенные в рамках 

информационных кампаний про Российскую Федерацию, пишутся в более 

«личных» тонах. Активно используются персональные истории 

оппозиционеров, а также применяется прямая речь от лица непосредственных 

участников событий. Подобная технология делает текст приближенным 

к читателю, что позволяет авторам с иной силой использовать эмоции 

и чувства конкретных пользователей. 

3) Тесное взаимодействие атак внешнего и внутреннего контура. 

Довольно часто темы, которые призваны дискредитировать Россию 

на международной арене, используются и для того, чтобы обозначить ряд 

внутренних проблем России. Ярким примером стала пандемия коронавируса, 

в период которой западные СМИ, называли деструктивной как внешнюю, 

так и внутреннюю политику России. 
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В настоящий момент Россия подвергается большему числу атак 

в информационной сфере, чем КНР. Массовость «фейковых новостей» делает 

изучение и анализ методов противодействия дезинформации приоритетной 

задачей для России. 

 

2.2 «Фейковые новости» как фактор дестабилизации политической 

ситуации в Китайской Народной Республике и ее влияния за рубежом 

 

За последние несколько лет количество информационных атак 

в отношении КНР с использованием «фейковых новостей» значительно 

выросло. Преимущественно подобные действия в отношении Китая 

предпринимаются западными странами. Стоит отметить, что наибольший 

вклад в информационную войну с Китаем вносят Соединенные Штаты 

Америки. Наиболее активная фаза в информационных атаках на КНР началась 

в 2018 году, что соответствует старту «торговой войны» с США. Количество 

угроз росло вплоть до конца 2021 года, что было связано с началом пандемии 

коронавируса, однако после 2022 года ситуация стабилизировалась, поскольку 

основным противником западных государств стала Российская Федерация. 

Тем не менее, перед КНР до сих пор стоят серьезные вызовы в плане 

обеспечения информационной безопасности. 

Так, китайский политолог Ю. Юэ в статье «Война общественного 

мнения, развязанная США в отношении КНР и контрмеры Китая» 

подчеркивает, что именно Соединенные Штаты Америки являются основным 

политическим актором, применяющим информационные атаки, в том числе 

и с использованием «фейковых новостей», в отношении Китайской Народной 

Республики [211]. Автор отмечает, что США выстроили обширную систему 

по созданию угроз в сфере общественного мнения. Главными органами 

в данной системе являются Госдепартамент, Министерство обороны 

и разведывательные структуры страны. Выстроенная США система позволяет 
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четко планировать действия за рубежом, получать и обрабатывать 

аналитические материалы, а также купировать ответные атаки со стороны 

Китая. При этом Соединенные Штаты Америки обладают разветвленной 

сетью профильных учреждений, представительства которых разбросаны 

по всему миру. 

Ю. Юэ называет следующие ведомства: Бюро по делам Восточной Азии, 

Бюро международных информационных проектов, Управление по делам 

Южной и Центральной Азии, Бюро по связям с общественностью Западного 

полушария, Бюро по делам Африки. Так, во «Всеобъемлющем годовом отчете 

о публичной дипломатии и международном вещании» за 2019 год основной 

целью данных ведомств открыто постулируется изменение отношений между 

Китаем и США в направлении, соответствующем демократическим ценностям 

и идеологии Соединенных Штатов Америки. Реализация подобного плана 

достигается за счет проведения исследований настроений китайского 

общества, а также интервью с гражданами КНР. В том числе, осуществляется 

и мониторинг изменений привычек в потреблении информации местным 

населением [66]. 

Кроме того, в «Годовом отчете о деятельности и обязанностях Агентства 

США по глобальным медиа» за 2020 год был заново сформулирован основной 

подход Соединенных Штатов Америки к информированию китайской 

общественности. В частности, ведомство официально обозначило 

необходимость преодоления системы цензуры, действующей в КНР. Отдельно 

отмечается необходимость разработки инструментов, которые позволят 

населению Китая обходить системы блокировок, установленные 

правительством [68]. 

При этом в «Докладе рабочей группы по Китаю» за 2020 год США 

сформулировали основные темы, вокруг которых выстраивается работа 

по созданию «фейковых новостей» в отношении КНР. Таковыми стали: 

положение религиозных и этнических меньшинств в стране; вопросы 

территориального суверенитета; проблемы прав человека и конституционной 
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демократии; эпидемия коронавируса; инициатива «Один пояс – один путь» 

[70]. 

По мнению Ю. Юэ, формирование антикитайских «фейковых новостей» 

в США выстраивается по следующей схеме: 

1) Высшее руководство формулирует «презумпцию виновности» 

в отношении Китая, выставляя основные задачи для будущей пропаганды. 

2) Профильные ведомства, опираясь на запрос со стороны 

администрации, формулируют основные направления работы по конкретным 

информационным случаям, создавая «фундамент» для будущих «фейковых 

новостей». 

3) Западные СМИ дорабатывают «фейковые новости», публикуют их 

и распространяют путем перекрестного цитирования. 

4) Конгрессмены и политики регионального значения, опираясь 

на опубликованные материалы, создают необходимую повестку внутри 

американского общества. 

5) Научно-исследовательские институты, опираясь на полученные 

данные, более точно обосновывают образ Китая как главной угрозы 

США [211]. 

Другие китайские исследователи, Ш. Цян и Ц. Хуан, приводят список 

основных тем «фейковых новостей», применяемых странами «коллективного 

Запада» в отношении КНР, созданный на основе анализа информационной 

среды страны [118]. В своем исследовании авторы проанализировали более 

40 тыс. постов, размещенных на платформе Weibo в период с 2009 года 

по 2020 год. Основным критерием отбора сообщений служила их виральность: 

к исследованию допускались лишь те материалы, количество репостов 

которых превышало отметку в 50 раз (совокупное число репостов всех 

отобранных материалов равняется 3,4 млн раз). Самой распространенной 

темой «фейковых новостей» стала критика системы здравоохранения Китая, 

выраженная, в частности, в тиражировании ложных данных о коронавирусной 

инфекции. Второй по популярности темой стала критика внутренней политики 
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правительства КНР. В подобных материалах, как правило, дается негативная 

оценка решениям партии. Кроме того, данные сообщения формируют 

отрицательный образ председателя Коммунистической партии Китая 

(далее – КПК) Си Цзиньпина. Третьей темой по популярности являются 

проблемы региональной безопасности: в подобных материалах критикуются 

милитаризм Китайской Народной Республики, а также политика КНР 

в отношении Тайваня, Гонконга и стран Юго-Восточной Азии. 

Информационные атаки предпринимаются в отношении Китая 

достаточно давно. В 2008 году против страны была развязана первая 

по - настоящему крупная кампания по дискредитации, связанная 

с проведением в Пекине летних Олимпийских игр. В тот момент еще не была 

осуществлена полная блокировка американских и европейских ресурсов, 

что обеспечивало доступ населения к «фейковым новостям» о халатности 

властей в рамках реагирования на последствия землетрясения в провинции 

Сычуань. 

Особенно уязвимым в плане информационных атак является Гонконг. 

В силу исторических причин в городе действуют особые правила 

регулирования сети интернет. В 2014 году ПК ВСНП огласил решение 

о внесении изменений в избирательную систему Гонконга. Со стороны 

некоммерческих организаций США, действовавших на территории города, 

стали появляться призывы о проведении народного референдума о сохранении 

предыдущего порядка прямого выбора кандидатов. 

Отказавшись от компромисса, власти КНР спровоцировали начало 

массовых протестов, которые стали известны как «Революция зонтиков». 

Координация движения велась через западные социальные сети, доступ 

к которым в континентальном Китае был заблокирован несколькими годами 

ранее [183]. В Instagram стали появляться массовые репортажи о событиях в 

Гонконге, созданные с целью демонстрации полиции города в качестве 

противников населения. 
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Власти Китая приняли ряд мер, направленных на снижение протестной 

активности. В частности, государственными СМИ велись активные работы 

по контрпропаганде: события в Гонконге либо не освещались вовсе, либо 

описывались в негативных тонах. Подчеркивалось, что протесты имеют 

западные корни и обладают тенденцией к постепенной радикализации. 

Тем не менее, опыт Китая в рамках реагирования на данные события 

нельзя назвать успешным. Протесты возобновились в 2019 году и были 

приостановлены во время начала пандемии короновирусной инфекции. Запад 

продолжал активное давление на Китай: в американских и европейских 

изданиях операции по подавлению протестов однозначно освещались 

как «жесткие репрессии пекинского режима» [174]. События в Гонконге 

наглядно показали слабость борьбы КНР с «фейковыми новостями» 

в нестандартных ситуациях или за пределами континентальной части страны. 

Можно выделить несколько основных проблем, присущих действиям 

политического руководства Китая: 

1) Китайские власти практически не имеют опыта борьбы с «фейковыми 

новостями» внутри систем, где развит плюралистический подход 

к освещениям тех или иных событий. 

2) В КНР слабо развита пропагандистская работы «на местах», то есть 

руководство страны обладает малым представительством внутри СМИ 

Гонконга, Макао и Тайвная. Китай ориентируется на СМИ континентальной 

части страны, к которым у жителей Гонконга существует заведомо предвзятое 

отношение. 

3) Успех политики «национализации» интернет-пространства 

в континентальной части Китая выработал у политического руководства 

страны подход «запретов», который не всегда может справиться с активным 

проявлением народного неповиновения и оказывается проигрышным 

в ситуации «эскалации» информационной войны с Западом. 

Таким образом, информационное присутствие 

Китайской Народной Республики за пределами ее континентальных границ 
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относительно слабо. Между тем, в период пандемии США поставили своей 

задачей не смену режима внутри КНР, а дискредитацию ее положительной 

репутации в мире. 

При этом за последние несколько лет характер «фейковых новостей», 

создаваемых США в отношении КНР, претерпел существенные изменения. 

Во-первых, задача создания предпосылок к мягкой трансформации 

режима в КНР больше не является приоритетной для Соединенных Штатов 

Америки. Все больше внимания уделяется созданию негативного мнения 

о Китае в странах, представляющих для КНР экономический или 

стратегический интерес. 

Во-вторых, работа по созданию «фейковых новостей» в отношении 

Китайской Народной Республики приобрела системный характер. США 

определили основные направления антикитайских «фейковых новостей», 

на основании которых ведется работа по нанесению информационного ущерба 

КНР. 

Успешная реализация «фейковых новостей» со стороны США 

достигается при помощи создания обманчивой объективности источника. 

В частности, на официальном сайте Агентства Соединенных Штатов Америки 

по глобальным медиа информация транслируется на 62 языках, а суммарный 

охват по просмотрам достигает отметки в 5,4 млрд [66]. При этом новости 

подаются в нейтральном стиле при соблюдении основных канонов внешней 

политики США. Схожая ситуация наблюдается на китайскоязычной версии 

сайта Share America, где размещается информация, представляющая КНР 

в невыгодном свете. Тем не менее, с помощью статуса официального 

информационного канала и ложного плюрализма мнений создается образ 

незаинтересованного источника, что упрощает работу с необходимыми 

группами населения. 

Обновленный подход к созданию антикитайских «фейковых новостей» 

проявился в период пандемии коронавируса. Так, в диссертации Ч. Сяоханя 

«Исследование стигматизации американскими СМИ пандемии COVID-19» 
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указано, что основные «фейковые новости» в отношении Китая в период 

с января по июнь 2020 года активнее всего запускались на трех ресурсах: 

The New York Times, The Wall Street Journal и The Washington Times [73]. Все 

указанные газеты являются авторитетными изданиями. Кроме того, в статьях 

о коронавирусной инфекции ими активно отрабатывались два 

информационных направления: дестабилизация внутриполитической системы 

КНР и стигматизация КНР в роли претендента на статус глобального лидера. 

При описании внутренней ситуации в Китае в период пандемии 

американские СМИ делали особый акцент на мерах по борьбе с вирусом, 

предпринятых правительством КНР. Действия китайских властей однозначно 

описывались как нарушающие права человека. Подчеркивалось, что власти 

КНР не заботятся о психологическом и физическом состоянии собственных 

граждан. Сообщалось, что введенные ограничения излишне жестоки 

и не соответствуют реальным условиям эпидемиологической обстановки. 

Статьи, описывающие вспышку коронавируса, активно затрагивали и иные 

факторы жизни Китая. Так, в материалах нередко встречались выражения 

«неэффективное управление», «отсутствие демократии и свободы», 

«партийная диктатура во главе с генеральным секретарем». Фактически 

осуществлялась попытка «связки» текущей проблемы с несколькими 

проблемами прошлого. Читателю навязывалось мнение: «В вашей стране беда 

неслучайна, поскольку до этого были другие беды». Пандемия, будучи 

неординарным вызовом, представлялась следствием «отсутствия демократии». 

Для работы по второму направлению подчеркивалась общая 

«безответственность» китайского правительства, допустившего вспышку 

инфекции глобального масштаба. Для этого вирус назывался исключительно 

с приставкой «китайский» или «уханьский». В статьях проводилась аналогия 

с ситуацией внутри США, на основании чего подчеркивалось превосходство 

действующей в Штатах государственной системы. 

К работе против Китайской Народной Республики подключились 

и иные западные государства. Так, в январе 2020 года британское издание 



94 

 

The Economist опубликовало статью с заголовком «Made in China: Will the 

Wuhan virus become a pandemic? [125]». Для материала была использована 

иллюстрация с Землей, поверх которой надета медицинская маска, 

окрашенная в цвет китайского флага. Впоследствии данная картинка 

использовалась и в других статьях. Через минималистический образ 

до пользователя доносится сразу несколько важных тезисов: во вспышке 

инфекции виноват Китай, КНР является угрозой для всего мира, а промахи 

китайского правительства касаются лично читателя вне зависимости от того, 

в какой точке Земли он находится. 

Исследователь Ф. Чэнпин в статье «Новые проявления и черты 

американской дискредитации КНР» отмечает пять основных тезисов, 

с помощью которых Соединенные Штаты выстраивали информационную 

атаку с применением «фейковых новостей» в отношении Китая [206]. Первый 

– ложная информация об источнике эпидемии. Американские СМИ регулярно 

сообщали, что вирус был искусственно выведен в биохимических 

лабораториях Уханя, что не соответствовало данным реальных исследований 

новой патологии. 

Второй – распространение информации о попытке правительства Китая 

утаить факт начала эпидемии. Из виду упускались материалы о том, 

что подобная вспышка является первой в новейшей истории человечества. 

Соответственно, для полной оценки ситуации потребовалось много времени. 

Между тем, КНР предприняла ряд ответов на критику, обнародовав данные 

о регулярных связях со Всемирной организацией здравоохранения (далее – 

ВОЗ), начиная с 27 декабря 2019 года. Кроме того, КНР регулярно отправляла 

организации материалы для будущих исследований, призванных начать 

совместную борьбу с инфекцией. 

Третий – распространение сомнений в достоверности данных 

об эпидемиологической обстановке в КНР. Задача трансляции подобной 

информации заключалась в том, чтобы выставить Китай в качестве 

«безответственного игрока», который к тому же «бездушно» относится 
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к собственным гражданам. Тем не менее, КНР в кратчайшие сроки ввела 

масштабные меры сдерживания распространения инфекции, что и дало 

положительный в краткосрочной перспективе результат. 

Четвертый – дискредитация внешней помощи, оказываемой КНР 

третьим странам. Американские СМИ активно распространяли информацию 

о том, что правительство Китая собирается использовать влияние, полученное 

в рамках оказания гуманитарной поддержки менее развитым странам, 

для реализации собственных экономических и геополитических амбиций. 

Пятый – дискредитация диалога КНР и ВОЗ. США активно 

распространяли информацию о том, что Китай якобы подкупил людей, 

занимающих руководящие посты во всемирной организации здравоохранения. 

Этим объяснялось отсутствие каких-либо расследований в отношении Китая, 

а также готовилась почва для снижения уровня отношений США с ВОЗ. 

Таким образом китайские руководство и СМИ попали в затруднительное 

положение, в рамках которого им пришлось в кратчайшие сроки выстраивать 

работу по предотвращению информационного ущерба как внутри 

собственного государства, так и за его пределами. В основном, риторика 

представителей КНР выстраивалась на основе двух тезисов: 

1) Эпидемия коронавируса не могла быть намеренно спровоцирована 

КНР, поскольку ее последствия создали проблемы для самой страны. Таким 

образом, инфекция является проблемой для всего человечества. 

2) Место вспышки вируса нельзя отождествлять с местом его 

происхождения. Вполне возможно, что инфекция возникла в других регионах 

планеты и лишь после этого была занесена в Китай, где из-за большой 

плотности населения последствия заражения приобрели значительные 

масштабы. Тем не менее, детально проверить эту версию мешает нежелание 

и неготовность Соединенных Штатов Америки проверить подобную 

гипотезу [73]. 

Исследователи В. Хайвэнь и Д. Вэньвей в статье «Нововведения 

в американо-западных методах информационной войны против Китая 
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и контрмеры КНР» отмечают, что развитие интернет-технологий позволило 

США и другим западным странам перейти от «войны контента» к «войне 

данных» [200]. Политологи подчеркивают, что в настоящее время более 

эффективными являются не публикации «фейковых новостей» как таковых, 

но создание ажиотажа вокруг конкретных данных. Так, они отмечают, 

что во время беспорядков в Шанхае под записями в социальных сетях, 

сообщающих количество зараженных, часто появлялись комментарии 

с недавно созданных аккаунтов, призывающих китайцев к решительным 

действиям и публикующих под основной записью ссылки на статьи, 

очерняющие правительство КНР. 

Они отмечают, что в конце 2022 года США в целом переключились 

на использование «армий троллей» для стимуляции протестных акций внутри 

КНР. Анонимные пользователи распространяли «мемы», в упрощенной форме 

характеризирующие действия правительства как непрофессиональные 

и жестокие. Кроме того, подобные аккаунты заполоняли секцию 

комментариев под официальными постами в первые минуты публикации, 

создавая иллюзию негативного общественного восприятия, благодаря чему 

данное настроение подхватывали реальные граждане КНР, частично 

согласные с высказываемыми «ботами» утверждениями. 

Примечательно, что со стороны западных медиа также производятся 

атаки и на личность председателя КНР Си Цзиньпина. Издание 

The New York Times в октябре 2022 года опубликовало статью, в которой 

были описаны поведенческие особенности председателя КНР [119]. 

В частности, автор С. Ширк отмечает, что лидер Китая видит врагов 

и предателей повсеместно, что якобы заставляет его сосредотачивать 

в собственных руках все больше власти. Подчеркивается, что политик 

назначает людей на высокие посты исходя не из их личных качеств, но лишь 

на основании критерия лояльности. Отмечается, что Си Цзиньпин в целом 

не собирается с кем-либо делить свои лидирующие позиции, что может 

обострить раскол власти внутри КПК. 
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В данном случае видно, что издание производит подмену фактов точкой 

зрения одного человека. Главе КНР приписываются те или иные 

психологические проблемы и опасения, которые обосновываются 

не при помощи фактов (отсутствуют даже ссылки на анонимные источники), 

но лишь на предположении автора: если человек обладает властью, 

то он должен бояться ее потерять, а значит он будет способен на любые 

действия в рамках борьбы за позиции лидера. 

Еще одной темой антикитайских «фейковых новостей» становится 

угроза «вторжения КНР» на Тайвань. Так, целый ряд изданий пишет о том, 

что наиболее вероятным годом начала подобной операции может стать 

2026 год. Эта дата приводится на основании предположений о росте 

внутриполитического кризиса в Китае к этому времени. Газета Guardian 

выпустила статью, в которой всесторонне описываются проблемы китайской 

армии, подчеркивая, что агрессия Китая вполне может быть остановлена 

усилиями США [102]. При этом в материале делается призыв к наращиванию 

вооружений и воинского контингента в США и на Тайване, что может 

говорить о лоббистском характере указанной публикации. 

Таким образом, информационная борьба Соединенных Штатов Америки 

с Китайской Народной Республикой на внешнем и внутреннем контуре 

окончательно претерпела разделение подходов. Если для зарубежных 

«фейковых новостей» направленных на подавление влияния КНР 

за пределами собственных границ в большинстве своем использовались 

профессиональные статьи в изданиях, где подача необходимых тезисов 

осуществлялась с помощью внушения читателям ощущения нейтральности 

СМИ, то для внутреннего пользователя США стали в большей мере 

ориентироваться на эмоциональное содержание информационных диверсий. 

Стратегия США в отношении граждан КНР сместилась с донесения 

конкретной ложной информации в сторону вызова негативной эмоциональной 

реакции с помощью провокаций путем использования фейковых аккаунтов 

и публикации упрощенных для восприятия «мемов». 
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С окончанием пандемии число информационных атак на КНР снизилось. 

Тем не менее, государство до сих пор находится под угрозой пагубного 

влияния со стороны западных стран. Так, с началом СВО, США стали активно 

запускать «фейковые новости» о якобы имеющейся помощи российским 

войскам со стороны Китая. Уже в марте 2022 года в китайском издании 

The Global Times вышла статья «Как долго политики США и американские 

медиа будут продолжать войну на два фронта» [98]. В данном материале 

указывается, что Соединенные Штаты постепенно наращивают 

информационную кампанию, целью которой является создание репутации 

КНР как непосредственного игрока в рамках СВО. Таким образом 

большинство «фейковых новостей», распространяемых Соединенными 

Штатами Америки сегодня в отношении КНР, основываются именно 

на провоцировании у читателя эмоциональной реакции. 

 

2.3 Методы работы с обществом для предотвращения 

деструктивного воздействия «фейковых новостей» 

в Российской Федерации и Китайской Народной Республике 

 

Население конкретной страны всегда выступает основной целью 

информационной атаки, что создает особую опасность быстрого 

распространения «фейковых новостей» посредством интернет-общения 

пользователей. Тем не менее, при должной предварительной работе 

с обществом, угрозу успешной реализации планов злоумышленников можно 

купировать еще на начальном этапе внедрения негативного посыла. Поэтому 

правильно выстроенная работа с обществом является ключевым элементом 

противодействия «фейковым новостям». 

Работа с населением не должна обходиться одним лишь повышением 

медиаграмотности, то есть формированием у граждан определенных 

критериев к восприятию информации. В своей статье «Научная аудитория, 
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дезинформация и «фейковые новости» исследователи Д.А. Шойфеле 

и Н.М. Краузе достаточно подробно рассматривают феномен 

медиаграмотности в качестве ключевого аспекта противодействия «фейковым 

новостям». По их мнению, данный навык заключается в способности 

индивида дать корректную конечную оценку потребляемому контенту [116]. 

В своей статье они пишут, что большинство американских школьников 

формально осведомлены о признаках «фейковых новостей». Однако данные 

знания являются малопригодными в быту, поскольку повышенный 

эмоциональный фон в «фейковых новостях» препятствует трезвой оценке 

прочитанного. Если нечто в материале кажется пользователю правдивым 

или соответствующим его мировоззрению, то в конечном итоге может 

происходить факт «подмены» известных ему критериев. То есть читатель 

самостоятельно наделяет статью недостающими критериями 

правдоподобности. Для того чтобы предотвратить подобный исход, 

необходимо не просто знакомить население с азами медиаграмотности, 

но и вовлекать его в политические дискуссии для того, чтобы развивать 

определенные навыки критического восприятия информации. 

Политологи приводят в пример выборы в США 2016 года, когда 

в американской информационной среде находилось большое количество 

«фейковых новостей», формально соответствовавших критериям 

достоверного материала. Установить их ложность можно было лишь 

на основании сложного анализа конкретного материала, оценки его 

фактологии и посыла. Однако подобное требует определенных знаний 

от индивида. 

Таким образом, по мнению авторов статьи, основной задачей при борьбе 

с распространением «фейковых новостей» становится вовсе 

не законодательная деятельность правительства и не рассылка правил 

медиаграмотности, а возвращение норм «доказательной дискуссии», в рамках 

которой люди вновь постараются привыкнуть к решающей роли в обсуждении 

не факта, но стратегии или логической цепочки, способной связать 
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разрозненные события и ситуации воедино. Отмечается, что подобное должно 

достигаться за счет качественных изменений в образовательной системе, 

а также с помощью внедрения особой культуры обсуждения в интернете. 

Политологи подчеркивают, что благодаря подобным действиям более 

надежными станут и другие методы противодействия «фейковым новостям». 

В частности, речь идет об изменениях алгоритмов социальных сетей, которые 

постепенно трансформируются в направлении рекомендаций пользователю 

того контента, который оценили его близкие друзья или родственники. Данная 

функция внедрялась с целью снижения вероятности столкновения 

пользователя с пагубным информационным сообщением, однако обновление 

рекомендательных алгоритмов социальных сетей лишь способствовало 

формированию эхо-камер, чем активно пользуются злоумышленники. 

Кроме того, это позволило бы существенно улучшить и результаты 

от законодательного запрета определенных материалов, публикуемых СМИ. 

В случае если человек случайно наткнется на подобное сообщение в интернете, 

он избежит попадания под пагубное воздействие дезинформации. Благодаря 

достаточно высокому навыку дискуссии, человек сумеет понять слабые места 

представленного сообщения, исходя не из пустых фактов, представленных 

в нем, но из невозможности прослеживания стройной логической цепочки 

от одного положения к другому. Таким образом подход обучения граждан 

основам критического мышления и навыку ведения дискуссий выглядит 

перспективным в рамках обсуждения методов противодействия «фейковым 

новостям». 

Однако противодействие дезинформации исключительно через 

повышение навыков оценки материала при помощи более глубоких знаний 

правил дискуссии видится недостаточным. Исследователи Ц. Ли и С. Чанг 

в своей работе «Борьба с дезинформацией путем распространения истины: 

исследование распространения фактчекинга в социальных сетях» отмечают, 

что аспекты противодействия «фейковым новостям» должны иметь массовый 

характер [226]. Поскольку цель дезинформации – поразить максимальное 
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число представителей общества страны-противника, то и ответные меры 

должны применяться на широкую аудиторию. 

В статье политологи доказывают тезис о том, что люди в большей 

степени склонны распространять те материалы, которые являются 

или кажутся им правдивыми. В частности, речь идет о набирающей 

популярности процедуре «фактчекинга». Исследователи подчеркивают, 

что если в статье помимо самого тезиса о конкретном событии имеется ряд 

доказательств его верности (ссылки на иные источники, подтвержденные 

данные исследований и т.д.), то пользователи социальных сетей более охотно 

делятся подобными материалами со своими знакомыми. По их мнению, 

существует большая разница между тем, во что люди готовы верить, и тем, 

чем люди готовы делиться с другими. Ничем не подкрепленные сведения 

могут распространяться по личным каналам связи (диалог, беседа 

друзей и т.д.), однако в общедоступном поле (стена профиля индивида), 

подобная непроверенная информация оказывается нечасто. Авторы 

объясняют это тем, что большинство людей, использующие интернет-ресурсы, 

внимательно относятся к собственной репутации, что не позволяет им 

добавлять на личную страницу ничем не подкрепленные тезисы. Таким 

образом качественная подготовка «антифейков» с большим количеством 

ссылок на достоверные материалы способствует отражению атак 

с применением «фейковых новостей». 

На основании результатов исследования, ученые пишут о важности 

некоммерческих проектов, которые могли бы взять на себя часть обязанностей 

по подготовке подобных материалов. По мнению исследователей, создание 

качественных статей, опровергающих тезисы информационных противников 

государства, в современном мире становится непростой задачей, справиться 

с которой правительство страны и местные СМИ самостоятельно неспособны. 

В связи с этим, необходимо прибегать к помощи гражданского общества, 

представители которого способны действовать относительно быстро 
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и качественно в условиях возникновения новой угрозы. В частности, 

политологи отмечают американский некоммерческий проект PolitiFact. 

В докладе организации экономического сотрудничества и развития 

США «Ответы общественности на вызовы дезинформации» также делается 

вывод о том, что максимально эффективной тактикой противодействия 

«фейковым новостям» является реализация совместного потенциала как 

государственных, так и общественных акторов [111]. Как подчеркивается 

в документе, необходимость реализации данного подхода показала эпидемия 

коронавируса, когда большинство правительств стали активно привлекать 

профильные некоммерческие организации к сотрудничеству в рамках 

снижения эффективности распространяемых по сети «фейковых новостей». 

Авторы доклада называют несколько причин подобных изменений: 

1) Глобальность проблемы диктовала невозможность 

противодействия пандемии силами лишь государственных институтов. 

2) В условиях столкновения с резонансными инфоповодами, 

общественность склонна воспринимать государство в качестве 

заинтересованного лица, из-за чего данные, предоставляемые правительством, 

могут быть истолкованы гражданами в неверном ключе. Взаимодействие 

с акторами гражданского общества нивелирует негативное влияния указанной 

ситуации. 

Во время пандемии к сотрудничеству чаще всего привлекались 

независимые академические и исследовательские объединения. Несмотря 

на то, что подобное партнерство оказывало положительный эффект 

на информационные кампании по борьбе с дезинформацией о коронавирусе 

(росло число прочтений тех или иных статей, падала статистика уверенности 

граждан в дезинформирующих фактах), около 65% правительственных 

учреждений признавались, что прибегали к услугам НПО «от случая 

к случаю». По мнению авторов доклада, основная проблема заключается в том, 

что государственным структурам до сих пор непонятен принцип работы 
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с неправительственными организациями в рамках освещения тех или иных 

резонансных событий. 

В отчете дается рекомендация по внедрению в международную 

практику следующего подхода. В правительственных учреждениях, в случае 

возникновения чрезвычайных информационных угроз, стоит прибегать 

к созданию консультативного форума, в рамках которого будет налажено 

взаимодействие государственных структур, университетских экспертов, СМИ, 

НПО, а также представителей гражданского общества, обладающих 

значимыми информационными ресурсами в социальных сетях. Отмечается, 

что подобная практика будет призвана решить сразу несколько задач: 

1) Реализация активного диалога с целью обмена знаний 

и квалификаций. 

2) Централизация необходимых для противодействия сложившимся 

угрозам усилий. 

3) Содействие проведению совместных мероприятий между 

различными участниками защитных мероприятий. 

В то же время в докладе подчеркивается, что именно представители 

гражданского общества обладают наибольшими перспективами в рамках 

быстрого реагирования на попадающие в интернет «фейковые новости». Люди 

заведомо в большей степени склонны верить тем, кто занимает похожее с ними 

положение в обществе. В связи с этим, государству необходимо налаживать 

активное взаимодействие с НПО путем выстраивания структур 

консультативных форумов. В документе указывается, что при своевременной 

коммуникации людей, ведущих новостные группы в социальных сетях 

с учеными, угроза быстрого распространения «фейковых новостей» будет 

заметно снижена, поскольку инициативные граждане сумеют не только 

быстро обнаружить «фейковую новость», но и подкрепить свою позицию 

достоверной статистикой, на что в дальнейшем смогут ссылаться более 

крупные государственные СМИ. 
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Кроме того, помимо организационных мер по взаимодействию 

с гражданским обществом и включению наиболее активных его 

представителей в общую систему противодействия «фейковым новостям», 

важно параллельно с этим вести работу и по повышению уровня 

медиаграмотности среди населения. Несмотря на то, что подобную практику 

достаточно сложно расширить на все население конкретной страны, даже 

повышение квалификации отдельно взятых групп способно принести пользу. 

В частности, об этом свидетельствует статья С.Ш. Эль Мокадем «Влияние 

медиаграмотности на дезинформацию и обнаружение фейковых видео» [106]. 

Автор отмечает, что современные методы создания «фейковых новостей» 

требуют особых умений по определению достоверности исходного материала 

у пользователя сети интернет. В частности, обозначается проблема 

«дипфейков», когда видеоматериалы, созданные злоумышленниками, 

практически ничем не отличаются от оригинальных и правдивых. 

Так, С.Ш. Эль Мокадем отмечает, что в ходе исследования группы, 

которые прослушали лекции по методам распознавания «фейковых новостей», 

лучше справлялись с поиском дезинформации, чем неподготовленные 

пользователи. Тем не менее, автор подчеркивает, что подобный навык 

является в большей степени техническим, и обучить ему гораздо проще, чем 

привить слушателям лекций правильные подходы к восприятию информации. 

Однако показатели по выявлению «фейковых новостей» в письменных 

материалах СМИ также оказались выше у людей, которые успели пройти 

обучение в ходе исследования. С.Ш. Эль Мокадем считает, 

что медиаграмотность не является ключевым орудием борьбы с «фейковыми 

новостями», однако в условиях регулярного возникновения новых способов 

обмана пользователей, данный инструмент помогает хотя бы временно 

купировать ущерб от информационных атак противника. 

Таким образом взаимодействие с обществом является важным 

инструментом в вопросе противодействия «фейковым новостям». За счет 

правильно выстроенного сотрудничества с акторами независимых проектов, 
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государство способно обезопасить себя от значительного количества 

«фейковых новостей», только начинающих проникать в инфополе страны. 

Кроме того, повышение общего уровня медиаграмотности населения также 

способно существенно затормозить распространение тех или иных «фейковых 

новостей». 

Между тем, основными акторами системы противодействия «фейковым 

новостям» в России и Китае являются государственные институты. Однако 

если в Китайской Народной Республике представителям гражданского 

общества в процессе борьбы с дезинформацией сведена к минимуму, 

то в Российской Федерации они выполняют преимущественно 

вспомогательные функции (независимый фактчекинг; аналитика текущего 

состояния информационной среды). 

Однако государственные акторы системы противодействия «фейковых 

новостей» имеют несколько недостатков. Выстраивание четкой линии 

высказываний, необходимых для официального комментария по той или иной 

теме, занимает долгий период времени. Проблема усугубляется 

и необходимостью соблюдения ряда согласований и пропуска 

информационного материала через несколько структур. Тем самым, создается 

временной промежуток для продвижения посыла злоумышленников среди 

заинтересованной в получении экстренных данных аудитории. В условиях, 

когда государственные структуры и медиа вынуждены поддерживать 

молчание, созревает «информационный вакуум», внутри которого 

единственными источниками для граждан становятся ресурсы прямых 

противников России и Китая. 

Кроме того, выстроенная система ответов на вызовы дезинформации 

провоцирует «дробление» предпочтений аудитории. Граждане, желающие 

получать актуальные новости, вынуждены покидать площадки ресурсов, 

которым привыкли доверять в силу их ассимиляции с государством, 

и обращаться к более сомнительным интернет-страницам лишь для того, 

чтобы узнать о текущем инфоповоде, сообщения о котором со стороны 
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крупных российских или китайских СМИ еще не поступают. Таким образом, 

медлительность и бюрократическая сложность организации выстроенных 

конструкций провоцирует необходимость пользователей обращаться 

к потенциально вредоносным авторам и публикациям. 

Решить данную проблему признана активизация роли гражданского 

общества в рамках противодействия «фейковым новостям». 

Его представители отличаются высокой степенью мобильности, а также 

быстротой реакции на те или иные события. Более того, с началом СВО 

именно гражданское общество продемонстрировало высокую 

заинтересованность в отстаивании интересов России в информационном 

пространстве. Многие неравнодушные пользователи интернета стали частью 

группы военных корреспондентов, рассказывая другим людям 

о происходящих на фронте событиях. Их силами было раскрыто большое 

число «фейковых новостей» о действиях Вооруженных Сил России, 

распространяемых украинской стороной. Более того, со временем вокруг них 

сформировалась большая аудитория. В настоящий момент часть ресурсов 

представителей гражданского общества превышает по своим охватам 

показатели профессиональных СМИ: телевидения, газет или радиостанций. 

Особенно данная проблема характерна для Китая. В этом государстве 

имеется немало представителей гражданского общества, желающих писать 

о политике. Большинство подобных ресурсов имеют достаточно много 

подписчиков, а их блоги во многом посвящены раскрытию лжи западных 

медиа о происходящем в КНР. Тем не менее, данная общественная группа 

фактически лишена возможностей роста: экспертов из интернет-среды редко 

приглашают на местное телевидение, а китайские газеты нечасто прибегают 

к их услугам для получения комментария по той или иной теме. 

Их обособленность от власти становится главным фактором, почему 

правительство Китая не решается идти на сотрудничество с данными 

гражданами. Таким образом, в КНР данный феномен носит преимущественно 

локальный характер, однако перспективы для его роста имеются. 
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При этом в России за последние годы преобразовались практики 

вовлечения активных граждан в работу по противодействию «фейковым 

новостям». Огромное внимание наиболее популярным военным 

корреспондентам уделяется со стороны Президента, регулярно 

приглашающего их на личные встречи. Однако необходимо проводить более 

системную работу, в рамках которой представители гражданского общества 

будут более тесно интегрированы в действующие меры по борьбе 

с «фейковыми новостями». 

Важно чтобы вовлечение заинтересованных в работе в информационном 

поле представителей гражданского общества в общую структуру 

противодействия «фейковым новостям» не приводило к значительным 

ограничениям их деятельности. Основное качество, которым примечательна 

данная группа населения – скорость реакции на конкретное событие, 

позволяющее избежать информационного вакуума в тот момент, когда 

официальное руководство страны еще разрабатывает методы работы 

с происшествием. 

Поэтому в данном случае требуются скорее вспомогательные, чем 

ограничительные меры. В частности, профильным ведомствам на своих сайтах 

или других интернет-ресурсах стоит сделать специализированную «памятку» 

с советами по размещению информации в сети для начинающих подобную 

деятельность граждан. В ней стоит указать, как именно должны работать 

медиа «любительского» уровня: на что обращать внимание, как правильно 

преподносить данные, и о чем стоит умалчивать до официального 

разглашения информации (важно отметить, что речь идет о деталях события, 

а не о его игнорировании). Подобные материалы, распространяемые властями, 

подойдут для самостоятельного ознакомления со стороны блогеров, 

что повысит их уровень квалификации и предупредит о возможности 

допущения грубых ошибок на начальном этапе деятельности. 

Кроме того, необходимо на региональном уровне формировать 

сообщества подобных граждан, чем могут заняться представители местной 
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исполнительной и законодательной власти. Обмен опытом – принципиально 

важная задача в данной среде, решение которой способно сформировать базу 

областных экспертов. Подобная инициатива хорошо совмещается с идеей 

создания «кибердружин» – неравнодушных интернет-пользователей, 

способных собственными действиями ликвидировать негативные последствия 

от распространения «фейковых новостей». 

Важно понимать, что и сами «кибердружины» не должны быть 

формальным забюрократизированным образованием. Вполне возможно, 

что данная группа людей должна создаваться на основе прохождения каких-

либо курсов, проводимых местными образовательными учреждениями. В них 

студентам должно объясняться, как правильно вступать в диалог 

с представителями противоположной стороны, как действенно доносить 

правильную точку зрения до других сограждан, и каким образом можно 

сделать материал, способный получить максимальный охват в интернете. 

Выводы по главе 2 

Феномен «фейковых новостей» играет все большую роль в стратегии 

западных стран по дестабилизации как внутриполитического положения, 

так и внешнего влияния России и Китая. Так, «фейковые новости», 

направленные против России и созданные США, до сих пор ставят своей 

целью дестабилизировать внутриполитическую ситуацию в России. Еще 

одной важной чертой антироссийских «фейковых новостей» является 

подчеркивание в материалах исторической необходимости конфронтации 

с «многолетним» противником (Россией) и невозможности выстраивания 

с ним нейтральных отношений. Таким образом, «фейковые новости», 

созданные в рамках информационной атаки в отношении России, выглядят 

более жесткими и бескомпромиссными чем материалы, созданные 

для информационных атак на Китай. 

В отношении КНР основным актором, организовывающим 

информационные атаки, также выступают США. В этом государстве создана 

разветвленная структура, с помощью которой спецслужбы создали 
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масштабную кампанию по дискредитации КПК. При этом за последние годы 

руководство Соединенных Штатов Америки совершило серьезный пересмотр 

акцентов в информационном противостоянии с Китаем. Если раньше 

приоритетной задачей ставилось нарушение внутриполитической 

стабильности страны-конкурента, то сегодня действия США направлены 

на подрыв внешнеполитических связей КНР. 

При этом современные «фейковые новости», применяемые США 

в отношении России и Китая, используют новые технологии, возможности 

регулирования которых до сих пор остаются предметом дискуссий 

законодателей обеих стран. На этом фоне России и Китаю необходимо 

углубить имеющееся законодательство с точки зрения противостояния новым 

информационным угрозам. 

Еще одним направлением улучшения системы противодействия 

«фейковым новостям» может стать усиление взаимодействия 

правительственных акторов с представителями гражданского общества 

для организации противодействия «фейковым новостям». Для этого 

необходимо проработать механизмы данного партнерства, четко описать 

обязанности обеих сторон в противодействии «фейковым новостям». Нельзя 

забывать и о растущей потребности общества в проведении масштабных 

курсов по повышению медиаграмотности. Организация подобных обучающих 

курсов позволит снизить потенциальную угрозу создаваемых в США 

«фейковых новостей». 
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Глава 3 

Особенности противодействия «фейковым новостям» 

в Китайской Народной Республике и Российской Федерации 

 

3.1 Система противодействия «фейковым новостям» 

в Российской Федерации 

 

Одним из первых актов, косвенно регулирующих хождение «фейковых 

новостей», стал закон Российской Федерации от 27.12.1991 «О средствах 

массовой информации» [36]. В ст. 4 о «Недопустимости злоупотребления 

свободой массовой информации» декларируется недопустимость 

использования СМИ в целях «распространения материалов, содержащих 

призывы к осуществлению террористической деятельности или публично 

оправдывающих терроризм». Кроме того, регулируется использование 

«технических приемов и способов распространения информации, 

воздействующих на подсознание людей». Инициатива также устанавливает 

прямую обязанность журналиста «проверять достоверность сообщаемой им 

информации» в ст. 49. При этом постулируется, что нарушение 

установленного законодательства может повлечь «уголовную, 

административную, дисциплинарную или иную ответственность». 

Как уже отмечалось, в связи с правовой и политической трансформацией 

государства, существовала проблема адаптации уже имеющихся актов, 

направленных на противодействие лжи, к изменившимся реалиям 

политического строя. Так, до 1997 года в стране сохранялось действие 

Уголовного кодекса Российской Советской Федеративной Социалистической 

Республики (далее – РСФСР), статьи которого предусматривали меры 

наказания за распространение «фейковых новостей», но были фактически 

неприменимы в условиях Российской Федерации. Например, кодекс содержал 

ст. 70 «Антисоветская агитация и пропаганда», а также ст. 190-1 
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«Распространение заведомо ложных измышлений, порочащих советский 

государственный и общественный строй» [37]. Обе статьи были направлены 

на защиту государственных институтов СССР, которые к концу ХХ в. 

фактически прекратили свое существование. Соответственно, привлечение 

к уголовной ответственности по данным статьям было затруднено вплоть 

до обновления законодательной базы. 

Однако уже в 1997 году был принят обновленный Уголовный кодекс 

Российской Федерации, который содержал ст. 207 «Заведомо ложное 

сообщение об акте терроризма» [58]. Тем не менее, данная норма 

рассматривала дезинформацию лишь в узком ключе противодействия 

терроризму, что также снижало возможности привлечения злоумышленников 

к необходимой степени ответственности. Однако в дальнейшем именно 

эта статья послужила основной базой для противодействия «фейковым 

новостям»: на разных исторических этапах она дополнялась новыми 

пунктами, значительно расширявшими сферу ее применения. Еще одной 

статьей, косвенно регулирующей распространение «фейковых новостей», 

стала ст. 128.1 «Клевета», предусматривавшая меры ответственности 

за «распространение заведомо ложных сведений, порочащих честь 

и достоинство другого лица». 

Поскольку уголовное законодательство в отношении 

дезинформирования на тот момент было относительно слабо развито 

и регулировало преимущественно узкие рамки создания и публикации 

«фейковых новостей», большая часть правонарушений пресекалась путем 

применения административных мер. Для этого применялась ст. 13.15 

«Злоупотребление свободой массовой информации» Кодекса Российской 

Федерации об административных правонарушениях от 30.12.2001 [63]. 

Согласно данной статье, публикация материалов, воздействующих 

на подсознание людей, каралась штрафом для граждан в размере от двух 

до шести тыс. рублей или от сорока до пятидесяти тыс. для юридических лиц. 



112 

 

Таким образом более десяти лет контуры российской системы 

противодействия дезинформации оставались расплывчатыми 

и не детализированными. Тем не менее правовые рамки, установленные 

в конце ХХ в., в дальнейшем неоднократно дополнялись и обновлялись. 

Кроме того, уже в начале ХХI в. принимались и качественно новые 

законодательные инициативы, способствовавшие укреплению 

информационной безопасности страны. 

Одним из первых актов, значительно расширяющих меры борьбы 

с «фейковыми новостями», стал федеральный закон «О противодействии 

экстремистской деятельности» от 25.07.2002. Данный акт значительно 

расширил определение «экстремистской деятельности» путем включения 

в него понятий насильственного изменения конституционного строя России, 

публичное оправдание терроризма, возбуждение социальной и национальной 

розни, а также нарушение прав граждан, на основании их социальной или 

национальной принадлежности [61]. Таким образом, в законодательное поле 

регулирования попали все «фейковые новости», затрагивающие данные темы. 

Кроме того, в ст. 11 данного документа постулировалась прямая 

ответственность СМИ, публикующих подобные сообщения. 

Предусматривалась и возможность в судебном порядке приостановить работу 

медиа, нарушающих эту норму. 

Дальнейшая работа по укреплению законодательного аспекта 

российской системы противодействия «фейковым новостям» продолжилась 

с принятием федерального закона «Об информации, информационных 

технологиях и о защите информации» от 27.07.2006. В ст. 15.3 «Порядок 

ограничения доступа к информации, распространяемой с нарушением закона» 

регулировался процесс государственного реагирования на «фейковые 

новости» [62]. Так, обязанность по обнаружению соответствующих 

материалов возлагалась на Генерального прокурора России или его 

заместителей, которые в дальнейшем должны были обратиться в федеральный 

орган исполнительной власти, осуществляющий функции по контролю 
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и надзору в сфере СМИ. Кроме того, в статье широко описывались виды 

«фейковых новостей», которые подпадали под действие закона. В дальнейшем 

данный список неоднократно расширялся. 

Упорядочивался и конкретизовался сам процесс работы 

государственных органов с «фейковыми новостями». Так, в федеральный 

закон «Об информации, информационных технологиях и о защите 

информации» были внесены соответствующие поправки от 25.11.2017. 

В частности, более детальному описанию подверглась деятельность 

федерального органа исполнительной власти после получения сообщения 

от Генерального прокурора информации об обнаружении «фейковой 

новости». Закон предписывал ведомству определить провайдера, 

обеспечившего размещение материала в сети, направить ему извещение 

о нарушении порядка размещения информации и зафиксировать точные время 

и дату оповещения. После этого провайдеру необходимо удалить материал 

незаконного характера. Позже (в 2020 году) в закон была введена 

дополнительная поправка: провайдеру предписывалось удалить «фейковую 

новость» в течение суток. 

Затем был введен и другой принципиально важный для системы 

противодействия «фейковым новостям» законодательный акт. Таковым стал 

федеральный закон «О внесении изменений в отдельные законодательные 

акты Российской Федерации в части регулирования деятельности 

некоммерческих организаций, выполняющих функции иностранного агента» 

от 20.07.2012 [60]. В частности, акт вводил в юридическое поле России само 

понятие «иностранного агента». На тот момент данный статус 

предусматривался лишь для юридических лиц, получающих денежные 

средства от иностранных источников. Данным субъектам предписывалось 

регулярно отчитываться властям о получении доходов. Кроме того, закон 

отмечал, что любая организация может быть признанной влияющей 

на политическую ситуацию в России вне зависимости от постулируемых 

ею целей и задач деятельности. Позже, в 2017 году, трактовка понятия 
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«иностранный агент» была расширена через поправки к закону «О средствах 

массовой информации». В понятие включались и зарубежные СМИ, 

что позволило внести в реестр иноагентов многие медиа, контроль над 

которыми осуществлялся с территории США или ЕС. 

Вскоре в «Кодекс Российской Федерации об административных 

правонарушениях» были внесены поправки от 18.03.2019. В частности, 

ст. 13.15 «Злоупотребление свободой массовой информации» была расширена 

за счет добавления п. 9, в котором предусматривался административный 

штраф за распространение именно СМИ «заведомо недостоверной 

общественно значимой информации под видом достоверных сообщений, 

создавшее угрозу причинения вреда жизни и (или) здоровью граждан, 

имуществу, угрозу массового нарушения общественного порядка и (или) 

общественной безопасности либо угрозу создания помех функционированию 

или прекращения функционирования объектов жизнеобеспечения, 

транспортной или социальной инфраструктуры, кредитных организаций, 

объектов энергетики, промышленности или связи» [63]. 

Несмотря на то, что в тексте поправки не упоминалось само понятие 

«фейковые новости», данную формулировку можно считать первым принятым 

на государственном уровне определением данного феномена. До этого все 

законодательные акты, принимаемые в рамках формирования системы 

противодействия «фейковым новостям», не содержали столь же подробного 

описания объекта борьбы. Кроме того, предшествовавшие акты представляли 

собой расплывчатое описание правонарушения: «недостоверная 

информация», «злоупотребление свободой слова». 

Параллельно с этим ужесточаются и уголовные меры ответственности 

за распространение «фейковых новостей». Так, федеральный закон 

от 01.04.2020 внес соответствующие изменения в «Уголовный кодекс 

Российской Федерации» [58]. В частности, данный акт значительно расширил 

ст. 207 «Заведомо ложное сообщение об акте терроризма», добавив в нее 

дополнительные пункты. Во введенной ст. 207.1 предусматривается 
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ответственность за «распространение под видом достоверных сообщений 

заведомо ложной информации об обстоятельствах, представляющих угрозу 

жизни и безопасности граждан, и (или) о принимаемых мерах по обеспечению 

безопасности населения и территорий, приемах и способах защиты 

от указанных обстоятельств», а в ст. 207.2 за «публичное распространение 

под видом достоверных сообщений заведомо ложной общественно значимой 

информации, повлекшее по неосторожности причинение вреда здоровью 

человека». Причем предлагается несколько вариантов наказания за каждый 

из перечисленных проступков: таковыми могут оказаться штраф, 

исправительные работы или лишение свободы. Таким образом 

законодательство становится максимально гибким в плане избрания 

возможных мер пресечения. 

Кроме того, данные поправки стали примером возможности быстрой 

адаптации уже имеющейся в России системы противодействия «фейковым 

новостям» к изменившимся обстоятельствам. Так, акцент на вреде здоровья 

граждан в связи с распространением «фейковых новостей» в ст. 207.2 стал 

ответом на начало пандемии коронавирусной инфекции. В интернете стало 

распространяться много недостоверной информации о методах лечения 

данного заболевания, а также о его летальности. Распространителями 

«фейковых новостей» выступали как крупные медиа, так и частные лица, 

что и спровоцировало российское государство на реформирование 

имеющейся системы противодействия «фейковым новостям». Кроме того, 

сформировался тренд на ускорение процессов реагирования государственных 

институтов на «фейковые новости», что также нашло отражение 

в законодательной базе. 

Так, в федеральном законе от 30.12.2021 «О внесении изменений 

в статью 15-3 Федерального закона «Об информации, информационных 

технологиях и о защите информации» и ст. 3 и 5 Федерального закона 

«О внесении изменений в отдельные законодательные акты 

Российской Федерации» были значительным образом расширены полномочия 
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Роскомнадзора [65]. Благодаря данной инициативе ведомство 

по представлению Генеральной прокуратуры получало право ограничивать 

доступ к сайтам, распространявшим «фейковые новости», 

без предварительного обращения в суд. 

Кроме того, продолжилась работа и по совершенствованию 

юридического понятия «иностранный агент». В частности, федеральный закон 

«О внесении изменений в Закон Российской Федерации «О средствах 

массовой информации» и Федеральный закон «Об информации, 

информационных технологиях и о защите информации» 

от 02.12.2019 № 426 - ФЗ значительно расширил данное понятие, добавив 

под его действие и физических лиц [57]. В соответствии с данным актом, 

статус «иностранного агента» мог присваиваться физическим лицам, которые 

участвовали в процессе создания «СМИ-иноагентов» или распространяли их 

материалы. В дальнейшем эта работа была продолжена в федеральном законе 

«О внесении изменений в отдельные законодательные акты Российской 

Федерации в части установления дополнительных мер противодействия 

угрозам национальной безопасности» [64]. Принятый в конце 2020 года, 

данный акт позволял признавать «иностранными агентами» физических лиц 

вне зависимости от их связи с НКО и другими юридическими лицами. 

Главным критерием добавления в соответствующий реестр оставалось 

наличие зарубежного финансирования. 

В 2022 году система противодействия «фейковым новостям» в России 

стала адаптироваться к растущему числу информационных атак на фоне 

начала СВО. Так, федеральным законом от 04.03.2022 № 32 - ФЗ 

в «Уголовный кодекс Российской Федерации» была внесена ст. 207.3 

«Публичное распространение заведомо ложной информации 

об использовании Вооруженных Сил Российской Федерации, исполнении 

государственными органами Российской Федерации своих полномочий, 

оказании добровольческими формированиями, организациями или лицами 

содействия в выполнении задач, возложенных на Вооруженные Силы 
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Российской Федерации или войска национальной гвардии Российской 

Федерации» [58]. Данный акт стал оперативной реакцией правительства 

на начало СВО, вызвавшее волну информационных атак против российской 

армии. Статья предусматривала развернутые меры наказания 

за распространение недостоверных сведений о действиях военных. 

В частности, в качестве мер пресечения в ней предусматривались штрафы 

(в размере от 700 тыс. до 1,5 млн рублей), а также принудительные работы 

или лишение свободы сроком до пяти лет. Кроме того, описывались 

и отягчающие обстоятельства, наличие которых могло существенно 

увеличить наказания, предусмотренные мерами пресечения. 

В то же время в «Уголовный кодекс Российской Федерации» была 

добавлена ст. 284.2 «Призывы к введению мер ограничительного характера 

в отношении Российской Федерации, граждан Российской Федерации 

или российских юридических лиц». Данный акт послужил своеобразным 

дополнением к ст. 207.3. Большинство «фейковых новостей» о действиях 

российской армии помимо содержания некорректного описания событий 

СВО, содержали в себе призывы к наращиваю ограничительных мер 

в отношении России. Данный посыл, фактически, становился основным 

выводом большинства «фейковых новостей», созданных в данный период. 

Таким образом российское правительство значительно усилило возможности 

давления на потенциальных недоброжелателей. 

Параллельно с этим вносились изменения и в «Кодекс Российской 

Федерации об административных правонарушениях». В частности, в него 

была добавлена ст. 20.3.3 «Публичные действия, направленные 

на дискредитацию использования Вооруженных Сил Российской Федерации 

в целях защиты интересов Российской Федерации и ее граждан, поддержания 

международного мира и безопасности или исполнения государственными 

органами Российской Федерации своих полномочий в указанных целях, 

оказания добровольческими формированиями, организациями или лицами 

содействия в выполнении задач, возложенных на Вооруженные Силы 
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Российской Федерации или войска национальной гвардии 

Российской Федерации» [63]. Данный акт предусматривал возможности 

взыскания административных штрафов с граждан, а также юридических лиц 

за распространение и создание материалов, содержащих в себе 

дискредитацию российской армии. Таким образом в государстве выстроилась 

достаточно гибкая система наказаний, связанных с распространением 

«фейковых новостей» о действиях российских военных. 

Таким образом, с 1991 года имеющаяся база актов значительно 

расширила трактовку понятия «фейковые новости». Кроме того, если в начале 

ХХI в. меры пресечения касались преимущественно юридических лиц, 

то на текущий момент в стране также предусмотрены и наказания для частных 

лиц, что существенно упрощает противодействие «фейковым новостям». 

Помимо этого, государство выстроило четкую систему реагирования 

на обнаруженные в информационном поле «фейковые новости», в которой 

подробно и полно описываются обязанности основных ведомств, включенных 

в данный процесс. Однако, несмотря на проделанную работу, российская 

система правового и законодательного регулирования «фейковых новостей» 

все еще нуждается в улучшениях и адаптации к современным реалиям. 

В частности, в настоящий момент в российском правовом поле 

отсутствуют акты, регулирующие распространение «фейковых новостей», 

созданных с применением технологий искусственного интеллекта 

и «дипфейков». При этом депутатами Государственной думы вносились 

соответствующие инициативы. Например, на этапе принятия ответственным 

комитетом решения о предоставлении законопроекта 

в Совет Государственной думы находятся предложения об установлении 

уголовной ответственности за совершение преступлений с использованием 

технологий подмены личности [49]. Кроме того, данную процедуру проходит 

и инициатива о внесении изменений в «Гражданский кодекс 

Российской Федерации» путем внедрения статьи, предусматривающей защиту 

голоса граждан [50]. Законопроект ставит своей целью предотвратить 
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возможности использования аудиозаписей разговоров россиян 

для дальнейшего их использования в рамках создания «дипфейков». 

Осмысление новых технологий дезинформации в правовом ключе 

необходимо, поскольку «фейковые новости», созданные с их применением, 

носят качественно иной характер «ложной достоверности». Именно поэтому 

меры наказания за применение технологий искусственного интеллекта 

или «дипфейка» при создании дезинформации должны быть строже и жестче, 

чем в случае с классическими «фейковыми новостями». Тем не менее, 

российская система противодействия дезинформации на практике сумела 

доказать высокую адаптивность к новым вызовам, а обсуждение данного 

аспекта феномена активно ведется правительством. 

Что касается практического аспекта работы российской системы 

противодействия «фейковым новостям», то основным ведомством, 

работающим в данной сфере, является «Роскомнадзор». Эта структура 

находится в прямом подчинении по отношению к Министерству цифрового 

развития, связи и массовых коммуникаций Российской Федерации. 

Для блокировки того или иного ресурса, занимающегося распространением 

неприемлемых для России данных, сведения о нем вносятся в реестр 

по решению судебных органов государства по представлению 

Генерального прокурора. В последующем процессе блокировки уже 

принимает участие «Роскомнадзор», осуществляющий контроль 

над операторами связи, владельцами сайтов и провайдерами того или иного 

хостинга. Кроме того, «Роскомнадзор» в некоторых случаях имеет 

полномочия принимать решения о блокировке ресурса самостоятельно. 

Важно отметить, что именно «Роскомнадзор» отвечает за все 

технические решения, с помощью которых осуществляется борьба 

с «фейковыми новостями». Именно это ведомство выступило создателем 

и разработчиком национальной системы доменных имен. Данный проект 

не направлен на блокировку тех или иных ресурсов, однако сам факт его 

наличия позволяет России осуществлять более жесткую политику в сфере 
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информационной безопасности. Теоретически, система доменных имен 

призвана обеспечить работу национального сегмента интернета даже в том 

случае, если зарубежные недоброжелатели попытаются изолировать 

Российскую Федерацию во всемирной сети. 

Кроме того, «Роскомнадзор» обладает полномочиями, наделяющими его 

правом прямого контакта с отечественными СМИ. Ведомство путем 

регулярного выпуска рекомендаций и документов другого рода, осуществляет 

регулирование деятельности российских медиа. Так, именно «Роскомнадзор» 

чаще всего появляется в информационном поле с вынесением 

предупреждений изданиям или телеканалам, нарушивших те или иные 

правила печати/вещания, установленные правительством страны. 

Ведомство также проводит работу по регулированию контента, чье 

вещание производится на территории России. По требованию структуры 

в 2014 году за оправдание действий украинского руководства на Донбассе 

было вынесено предупреждение «Ленте.ru» и радио «Эхо Москвы». 

 

П ри м еч ани е  – Здесь и далее Радио «Эхо Москвы» внесено в реестр иностранных 

агентов. 

 

Постепенно полномочия «Роскомнадзора» пополнились еще одной 

функцией – согласование регистрации тех или иных СМИ. Уже в 2019 году 

ведомство не дало разрешение на официальную деятельность целому ряду 

оппозиционных групп. Многие из них позже были уличены в получении 

иностранного финансирования, что еще больше указывает на корректность 

и эффективность введенной практики в рамках противодействия «фейковым 

новостям». 

Особого внимания заслуживает факт вовлечения в работу 

некоммерческих организаций, что значительно расширяет возможности 

системы по противодействию «фейковым новостям». Так, в 2019 году была 

создана АНО «Диалог». В цели объединения официально входит борьба 

с «фейковыми новостями», способными нанести непоправимый вред 
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государственной системе России. Эту деятельность организация осуществляет 

в том числе и через ряд СМИ, находящихся в ее подчинении. Среди них 

имеется портал Reedovka, являющийся одним из наиболее крупных медиа 

в стране, а также проект «Лапша Медиа», специализирующийся на статьях, 

в которых приводятся конкретные примеры дезинформации с подробным 

разоблачением и предоставлением истинной картины произошедшего 

события. 

АНО «Диалог» выступает в роли «фактчекера», который постоянно 

поддерживает оперативный контакт с органами исполнительной власти 

для проверки корректности поступающих из сети интернет сообщений 

на федеральном и региональном уровнях. Организация также вовлечена 

в структуру цифровых инноваций в сфере противодействия «фейковым 

новостям». Так, «Диалог» разрабатывает специализированное программное 

обеспечение (далее – ПО) для органов госуправления. В частности, речь идет 

о чат-ботах, которые уже применяются Министерством просвещения 

Российской Федерации и Федеральной таможенной службой. Задача данных 

утилит – дать гражданам возможность задать тому или иному ведомству 

интересующий их вопрос напрямую, ликвидируя тем самым вероятность 

столкновения с «фейковыми новостями». 

Кроме того, АНО «Диалог» выступает организатором «Мастерской 

новых медиа». Данный проект направлен на подготовку медиаспециалистов 

различных профилей путем прохождения краткосрочных курсов 

по направлениям «Медиокоммуникации», «Связи с общественностью» 

и «Стратегические коммуникации». Фактически, данную платформу можно 

рассматривать как один из способов повышения квалификации 

представителей гражданского общества, желающих стать частью системы 

по противодействию «фейковым новостям». Согласно официальной 

статистике, за время существования проекта в нем приняли участие 

1130 человек из 88 регионов России. Кроме того, 14 участников получили 
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грантовые средства на дальнейшую реализацию собственных 

информационных проектов. 

Еще одной гражданской инициативой, косвенно связанной 

с противодействием «фейковым новостям» стал сайт «Мошеловка.рф». 

Платформа позиционирует себя как ресурс, на котором жертвы мошенников 

могут сообщить о произошедшем обмане. Затем ресурс передает гражданам 

подробную информацию о необходимых действиях для возмещения 

причиненного им ущерба. Кроме того, на основании обращений граждан 

платформа также формирует собственную базу мошеннических телефонных 

номеров и интернет-ресурсов, ознакомиться с которой может любой 

желающий. Особую значимость данный проект приобрел после начала СВО, 

когда украинские спецслужбы начали активно размещать в сети 

провокационные материалы и устраивать масштабные кампании 

по телефонному мошенничеству. Таким образом, пример «Мошеловки.рф» 

показывает, что и представители гражданского общества России способны 

адаптироваться к масштабным внешним вызовам. 

Кроме того, начало спецоперации спровоцировало появление целого 

ряда гражданских проектов, направленных на противодействие «фейковым 

новостям». Одним из таких стал Telegram-канал «Война с фейками», 

возникший в 2022 году. Коллектив авторов канала позиционируют себя как 

служба проверки фактов, способствующая разоблачению «фейковых 

новостей» о российской политике. В настоящий момент канал вещает 

на большую аудиторию (более 400 тыс. подписчиков), ежедневно на нем 

выходит около 15-20 постов, а в первые недели СВО число просмотров его 

материалов за сутки достигало отметки в 30 млн. Кроме того, канал обладает 

разветвленной сетью дочерних проектов (региональные отделения в Крыму, 

Белгороде, Запорожской области). Авторами канала профессионально 

применяется целый ряд методов борьбы с «фейковыми новостями»: 

вытеснение, замещение, компрометация и разоблачение. Кроме того, 

привлекая внимание общественности, администраторы данной платформы 
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зачастую выступают «зачинщиками» борьбы с теми или иными сайтами, 

являющимися распространителями «фейковых новостей» о российской 

армии. 

Помимо гражданских инициатив в сфере фактчекинга, данному 

направлению противодействия «фейковым новостям» уделяют внимание 

и крупные СМИ. Так, агентство ТАСС создало особый проект 

«Проверено ТАСС», в рамках которого редакция рассматривает резонансные 

новости с точки зрения их соответствия истине. Основные темы материалов, 

которые проходят проверку корреспондентов, посвящены экономическим 

тенденциям, политическим событиям, а также ходу СВО. Для опровержения 

ложных материалов проводится сравнение с официальными источниками, 

а также запрашивается мнение профильных экспертов. 

Проводится и работа по повышению медиаграмотности населения. 

Например, общество «Знание» создало бесплатный онлайн-курс 

«Медиаграмотность и искусственный интеллект в практике учителя», 

в рамках которого преподавателей знакомят с азами медиаграмотности, 

а также помогают освоить методики обучения азам «цифровой гигиены». 

Общество также регулярно проводит лекции, направленные на ознакомление 

людей с правилами поведения в сети интернет. 

Еще одним значимым актором гражданского общества в системе 

противодействия «фейковым новостям» выступает экспертное сообщество, 

представленное учеными, сотрудниками университетов, журналистами 

и аналитиками. Представители экспертного сообщества выполняют 

различные функции в рамках борьбы с данным инструментом 

дезинформирования. В первую очередь, ученые исследуют различные черты 

феномена «фейковых новостей», изучают специфику их распространения, 

методы их воздействия на сознания человека, а также анализируют 

эффективность методов противодействия дезинформации. Таким образом они 

способствуют увеличению объема знаний о «фейковых новостях», 

что способствует улучшению уже имеющихся методов борьбы с ними. 
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С другой стороны, журналисты и независимые эксперты проводят 

независимые процедуры фактчекинга тех или иных информационных 

материалов, что помогает снизить ущерб от «фейковой новости», уже 

попавшей в российское информационное пространство. 

Несмотря на совместные усилия государства и гражданского общества, 

количество «фейковых новостей», попадающих в информационное поле 

России, продолжает расти. Так, по данным АНО «Диалог», только 

за три месяца 2025 года в стране были выявлены 61 уникальный «дипфейк» 

и 2,3 тыс. их копий. Данное число составляет 67% от общего количества 

ложных материалов, обнаруженных в 2024 году, и в 2,6 раз превышает объем 

«дипфейков», зафиксированных за 2023 год. Таким образом, имеющихся мер, 

предусмотренных сформировавшейся системой противодействия 

дезинформации, недостаточно. 

В частности, в России недостаточно развиты технологические аспекты 

противодействия «фейковым новостям». Отечественное программное 

обеспечение, направленное на распространение информационных материалов, 

не имеет средств автоматической цензуры. Кроме того, несмотря 

на начавшийся процесс активной блокировки западных приложений, 

способствующих хождению «фейковых новостей», в России до сих пор 

не хватает их собственных аналогов, из-за чего пользователи вынуждены 

обращаться к потенциально вредоносным утилитам, обходя ограничения 

с помощью сервисов VPN. 

Таким образом, российская система противодействия «фейковым 

новостям» отличается широкой законодательной базой регулирования 

дезинформации. В то же время, в ней имеются существенные пробелы, 

связанные в первую очередь с возникновением новых инструментов создания 

ложных новостей (искусственный интеллект и «дипфейки»). Кроме того, 

в России сформировалось масштабное представительство гражданского 

общества в сфере противодействия «фейковым новостям», но правовой базы, 

регулирующей их участие в данном процессе, также нет. Что касается 
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технологического аспекта регулирования «фейковых новостей», 

то российская система сумела в кратчайшие сроки ограничить доступ 

к потенциально вредоносным источникам информации, но отсутствие 

качественных аналогов западных ПО снижает эффективность принятых 

по данному направлению решений. В приложении В приведена обобщающая 

таблица, посвященная «Системе противодействия «фейковым новостям» 

в Российской Федерации». 

 

3.2 Система противодействия «фейковым новостям» 

в Китайской Народной Республике 

 

Становление законодательной системы противодействия «фейковым 

новостям» в Китае, как и в России, началось в конце ХХ в. До указанного 

периода законы, посвященные борьбе с дезинформацией, были 

преимущественно прописаны в ключе противодействия критики 

социалистического строя, что формально препятствовало привлечению 

к ответственности некоторых злоумышленников, поскольку не каждая 

«фейковая новость» была направлена непосредственно на дискредитацию 

деятельности КПК. Тем не менее, принятые в конце ХХ в. и начале ХХI в. акты 

носили преимущественно общий характер и касались основ выстраивания 

будущей системы информационной безопасности. 

Примечательно, что китайская система противодействия «фейковым 

новостям» с самого начала своего формирования делала упор 

на технологические меры пресечения создания и распространения 

дезинформации. Так, одним из первых законодательных актов в данной сфере 

стали «Правила регулирования Китайской Народной Республики, 

обеспечивающие безопасность компьютерных и информационных систем», 

принятые 18.02.1994 постановлением № 147 Госсовета КНР [35]. В ст. 7 

данного акта постулируется запрет на использование компьютерных систем 
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для участия в деятельности, которая ставит под угрозу национальные 

интересы страны. Кроме того, в ст. 15 возлагается ответственность 

за профилактические работы по обнаружению «вредоносных данных» 

на Министерство общественной безопасности, а в ст. 23 описываются меры 

наказания за распространение «вредоносных данных» через общественные 

компьютерные сети: в зависимости от причиненного ущерба виновный может 

подвергнуться штрафу в размере от 5 до 15 тыс. юаней. Таким образом, 

несмотря на опосредованное отношение к распространению «фейковых 

новостей», данный закон заложил принцип государственного контроля 

над данным феноменом. К тому же, в этот период интернет был слабо 

распространен среди граждан КНР, однако китайское правительство начало 

заранее формировать базу для последующих более жестких мер. 

В этот же период Китай начинает создавать основы регулирования 

телекоммуникационных сетей. Данный процесс был начат в «Положениях 

Китайской Народной Республики о телекоммуникациях», 

принятых 25.09.2000 постановлением №291 Госсовета КНР [34]. Этот акт 

провозглашает необходимость подчинения всех телекоммуникационных 

компаний законам Китая. В частности, ст. 56 предусматривает запрет 

на распространение информации, содержащей сведения, противоречащие 

конституции страны или угрожающие ее безопасности. Примечательно, 

что ст. 59 закладывает возможности дальнейших технологических решений 

в сфере противодействия «фейковым новостям» путем ввода прямой 

обязанности операторов своевременно по требованию правительства внедрять 

в свои сети «системы информационной безопасности». Кроме того, в ст. 58 

положений вводится запрет на любую телекоммуникационную деятельность 

на территории Гонконга, Макао или Тайваня без предварительного 

разрешения со стороны правительства КНР. В случае нарушения 

перечисленных правил, виновный должен оплатить штраф в размере 

от десяти до ста тыс. юаней. Правительство также оставляет за собой право 
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на прекращение вещания оператора, уличенного в нескольких нарушениях 

по указанным нормам. 

Позже выходит постановление Госсовета КНР № 292 от 25.09.2000 

«Меры по управлению информационными службами интернета» [47]. В ст. 5 

данного акта предусматривается обязательная регистрация всех интернет-

ресурсов, которые планируют распространять новостные публикации. Также 

в документе имеется ст. 15, в которой перечислены темы, распространение 

материалов о которых на территории КНР считается незаконным. 

Их содержание повторяет требования, выдвигаемые ст. 56 закона 

о телекоммуникациях. Однако в случае интернет-провайдеров, на них также 

возлагается ответственность по удалению контента, опубликованном 

частными пользователями при условии, что он противоречит нормам, 

принятым китайским правительством. За нарушение предписаний 

предусматривается взыскание штрафов в размере от десяти до ста тыс. юаней. 

Значимость данного законодательного акта диктуется введением принципа 

«платформа ответственна за контент». Поскольку в дальнейшем под действие 

инициативы попали и крупнейшие социальные сети КНР (WeChat; WeiBo), это 

существенно упростило осуществление мер реагирования на возникновение 

«фейковых новостей». Возможность нести ответственность за действия 

конкретного пользователя вынудило китайские интернет-ресурсы 

разрабатывать и внедрять собственные системы автоматической цензуры 

контента, что позволило снизить общее число «фейковых новостей» 

в информационном поле страны. 

Кроме того, данный акт возложил ответственность на интернет-

провайдеров по хранению распространяемой информации (учитывается, в том 

числе время и адрес публикации) в течение 60 дней. На этот же срок 

необходимо хранение информации о действиях пользователей. 

Примечательно, что в дальнейшем дополнительные обязанности 

по мониторингу и отчетности о действиях провайдеров получили 

и государственные органы. Данное изменение было внесено поправками 
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в «Закон Китайской Народной Республики о защите государственной тайны» 

от 29.04.2010 ПК ВСНП. 

Регулирование интернета продолжилось с принятием министерством 

общественной безопасности КНР «Положений о технических мерах по защите 

безопасности в интернете» от 13.12.2005 № 82 [48]. Документ расширял 

обязанности провайдеров, предписывая необходимость хранения 

регистрационных данных пользователей, а также фиксировать несоответствия 

между сетевыми адресами интернета и внутренними сетевыми адресами. 

Таким образом этот акт стал первым опытом китайского правительства 

в процедуре деанонимизации граждан в сети интернет. Вкупе 

с предшествующими предписаниями о хранении информации о действиях 

пользователей, документ упростил процедуру реагирования на возникновение 

«фейковых новостей» в интернете, поскольку при регистрации пользователи 

вводят личный идентификационный номер, соответствующий номеру их 

удостоверения личности (китайский аналог паспорт). Соответственно, 

провайдер автоматически собирает данные о потенциальном преступнике 

и фиксирует сам факт нарушения закона. 

С принятием «Закона о национальной безопасности Китайской 

Народной Республики» указом председателя КНР от 01.07.2015, борьба 

с «фейковыми новостями» официально признается составным компонентом 

обеспечения национальной безопасности страны [53]. В частности, в ст. 15 

китайское правительство постулирует необходимость пресекать «любые 

действия по подрывной деятельности со стороны иностранных сил» 

и «действия, направленные на свержение демократической диктатуры». 

В то же время, в ст. 25 официально вводится обязанность государства 

по «созданию системы обеспечения сетевой и информационной 

безопасности» и «пресечению сетевых атак». Здесь же прописываются 

полномочия спецслужб КНР по работе с «фейковыми новостями»: сотрудники 

данных ведомств имеют право «незамедлительно» удалять или блокировать 
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сообщения, которые «не соответствуют социалистической морали» 

или «противоречат политическому курсу» страны. 

Несмотря на активную проработку законодательных актов, 

регулирующих правила пользования сети интернет, в уголовном праве КНР 

положения, описывающие меры пресечения распространения «фейковых 

новостей», в конце ХХ в. и начале ХХI в. были представлены слабо. 

Фактически, данная категория преступлений регулировалась лишь ст. 105 

«Уголовного кодекса Китайской Народной Республики» от 14.03.1997 [54]. 

В частности, в ней предусматривается наказание в виде лишения свободы 

сроком до пяти лет за «подстрекательство к подрыву государственной власти 

путем распространения слухов или клеветы». Однако данная статья трактует 

мотив уголовного деяния слишком широко: не каждая «фейковая новость» 

может напрямую угрожать государству, поэтому ее применимость долгое 

время была ограничена. 

Как и в России, большая часть преступников, причастных 

к распространению «фейковых новостей» в конце ХХ в. и начале ХХI в., 

подвергалась наказанию путем привлечения к административной 

ответственности. Так, в ст. 25 закона КНР «О наказаниях в сфере 

общественной безопасности Китайской Народной Республики», принятого 

от 28.08.2005 (данный документ заменил собой предшествовавшие 

«Положения КНР о взысканиях за нарушение общественного порядка», 

где также содержалась аналогичная статья) предусматривается штраф 

в размере до 500 юаней за «распространение слухов, ложных сообщений 

об опасных ситуациях, эпидемиях» [56]. В частности, данный акт активно 

применялся правоохранительными органами для купирования хождения 

«фейковых новостей» об эпидемии SARS в 2003 году. 

Таким образом, КНР стала одним из первых государств, начавших 

процесс внедрения правовых норм в сферу контроля над интернетом. При этом 

в данный период в стране сохранялось относительно небольшое количество 

пользователей интернета. В связи с этим Китай сумел сформировать 
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законодательную базу в отношении регулирования интернет-пространства 

еще до его популяризации. Это позволило государству избежать большого 

числа проблем в будущем, поскольку граждане «присоединились» 

к тщательно выстроенной системе регулирования, не только привыкая к самой 

технологии, но и к ее правилам пользования. Однако долгое время законы 

регулировали «фейковые новости», опираясь на крайне расплывчатые 

формулировки, например, «вредоносная информация», «клевета», «сведения, 

угрожающие национальной безопасности». Меры пресечения также долгое 

время носили преимущественно административный характер, причем большая 

часть была связана непосредственно с выплатой штрафов. Тем не менее, 

усилия Китая позволили сформировать обширную законодательную базу 

по противодействию «фейковым новостям», которая в дальнейшем 

неоднократно расширялась и адаптировалась к новым внешним вызовам. 

В дальнейшем китайское правительство продолжило уделять большое 

внимание регулированию интернет-пространства. В частности, «Закон 

о кибербезопасности» от 07.11.2016, принятый ПК ВСНП и вступивший 

в силу в 2017 году, установил базовые положения обеспечения 

информационной безопасности страны в условиях новых рисков, 

возникающих в киберпространстве [33]. В ст. 22, 41-45 впервые 

прописывается принцип государственной защиты личных данных 

пользователей в сети: постулируется, что информация о пользователях 

не может быть передана или собрана операторами, провайдерами и частными 

лицами без их персонального согласия. Таким образом, Китай закладывает 

фундамент для будущего противодействия распространению «дипфейков». 

Следующим шагом китайского правительства в выстраивании 

эффективного контроля над интернет-пространством стало принятие 

«Положений об администрировании новостных информационных служб» 

от 02.05.2017 [42]. В ст. 5 данного акта прописывалось обязательное 

получение лицензии для публикации новостного контента. Подробный 

процесс оформления прописывался в ст. 6, а в ст. 7 постулировалось, 
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что «ни одна организация на территории КНР не может создать новостную 

информационную службу в интернете, которая является совместным 

китайско-иностранным предприятием». Таким образом Китай сделал 

распространение новостного контента сферой исключительно 

лицензированных СМИ, выместив из этой сферы частные гражданские 

инициативы. Кроме того, государство внедрило прямой запрет на кооперацию 

отечественных информационных агентств с зарубежными коллегами, 

что также снижало вероятность распространения «фейковых новостей» через 

структуры неподконтрольные правительству. При этом закон устанавливал 

и штрафы за работу в информационном пространстве без прохождения 

процедуры лицензирования: сумма взыскания предусматривается в размере 

от 10 тыс. до 30 тыс. юаней. В ст. 15-16 регламентировался и контент, 

разрешенный к публикации на новостных интернет-платформах. В частности, 

новостным агентствам запрещалось печатать материалы, противоречащие 

интересам национальной безопасности КНР. 

Совершенствуется и система блокировки контента. Так, в 2018 году 

вносятся поправки в «Закон Китайской Народной Республики о борьбе 

с терроризмом» от 27.12.2015 [55]. В частности, путем введения прямого 

предписания по удалению террористического или экстремистского контента 

конкретизируется ст. 19. В случае если ресурс самостоятельно не блокирует 

контент данного содержания, в ситуацию имеют право вмешаться управления 

интернет-информации, телекоммуникаций, общественной и национальной 

безопасности. 

Ужесточается и комплекс требований к публикуемому контенту. 

Так, в «Положениях об экологическом управлении сетевым информационным 

контентом» от 01.03.2020, принятого управлением киберпространства КНР, 

имеется ст. 5, где китайские СМИ обязали регулярно публиковать инициативы 

председателя страны Си Цзиньпина, распространять его идеи 

и демонстрировать основные моменты экономического и социального 

развития страны [43]. Кроме того, обязательным стало распространение 
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и «основных социалистических ценностей». В ст. 7 вводится запрет 

на публикацию «преувеличенных заголовков», «раздувание сплетен 

и скандалов», «некорректных комментариев о стихийных бедствиях». 

Примечательно, что в данном акте также имеются и предписания к поведению 

рядовых пользователей интернета. Например, в ст. 20 гражданам 

рекомендуется «активно участвовать в управлении онлайн-экосистемой» 

посредством предоставления «жалоб и отчетов» в компетентные органы 

при обнаружении материалов, противоречащих законодательству КНР. 

Учитывая более ранний запрет на распространение новостного контента 

без соответствующей лицензии, можно сделать вывод, что Китай таким 

образом сформировал допустимую норму гражданского участия в системе 

противодействия «фейковым новостям». Пользователи не должны брать 

на себя инициативу по разоблачению «фейковых новостей» или заниматься 

публикацией собственных материалов, однако они должны выступать 

в качестве дополнительных «контролеров» над деятельностью СМИ. 

Примечательно, что до этого китайское правительство также вводило 

законодательную ответственность информационных платформ 

за деятельность своих пользователей. Таким образом Китай сформировал 

систему взаимного контроля, где площадки и граждане должны следить 

за действиями друг друга. 

Вскоре КНР закладывает основы правового регулирования создания 

«фейковых новостей» с применением новых технологий глубинного обучения. 

В «Положении об администрировании сетевых аудио- 

и видеоинформационных услуг» от 18.11.2019 и принятым управлением 

киберпространства КНР постулируется обязательная марка для контента, 

созданного с использованием утилит, основанных на «принципах глубинного 

обучения и виртуальной реальности» [52]. Кроме того, в ст. 12 говорится 

о необходимости внедрения в информационное пространство страны 

технологий идентификации подобного контента. Данное положение является 

наиболее перспективным, поскольку оно открывает возможности 
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для правительства по введению в интернет-пространство разработок, 

способных устанавливать факт незаконного применения технологий 

искусственного интеллекта и «дипфейков». 

Таким образом китайское правительство достаточно подробно 

сформировало принципы регулирования интернет-пространства, описав 

обязанности как новостных платформ, так и рядовых пользователей. 

Тем не менее в правовом поле КНР отсутствует четко описанная система 

реагирования на «фейковые новости». В отличие от Российской Федерации, 

где данный процесс широко и полно описан, в Китае, фактически, 

не определены временные рамки, а также точные полномочия органов, 

вовлеченных в данную процедуру. С одной стороны, это дает государству 

больший простор в рамках противодействия дезинформации, но с другой – 

затрудняет действия СМИ, не имеющих четкого понимания этого процесса. 

Кроме того, китайское правительство активно работало над законодательной 

защитой личной информации граждан, а также осуществляло попытки 

регулирования новых технологий создания «фейковых новостей». 

В дальнейшем китайское правительство фокусируется на введении 

дополнительных ограничительных мер в отношении цифрового пространства. 

Таким образом, в КНР формируется система тотального контроля, 

покрывающая практически все аспекты сети интернет. 

Так, Китай становится одним из первых государств в мире, которые на 

законодательном уровне ввели регулирование рекомендательных алгоритмов 

в сети интернет. В «Положениях об управлении рекомендательными 

алгоритмами для информационных служб в интернете» от 31.12.2021, 

принятых управлением киберпространства КНР, имеется ст. 6, согласно 

которой алгоритмы «должны придерживаться общепринятой ценностной 

ориентации [45]. Помимо этого, в ст. 7-8 провозглашается ответственность 

интернет-площадок за материалы, рекомендуемые внедренными ими 

алгоритмами. На владельцев платформ также возлагается ответственность 

по регулярной проверке рекомендательных алгоритмов, оценке содержания 
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материалов, предоставляемых пользователям. Примечательно, что в ст. 10 

прописывается, что платформы также ответственны за содержание тегов – 

специализированных марок, создаваемых пользователями для быстрого 

поиска контента, близкого по содержанию исходному материалу. В свою 

очередь, в ст. 31 прописаны меры ответственности платформ 

за ненадлежащую работу их рекомендательных алгоритмов. В зависимости 

от размера причиненного ущерба, штраф для компаний может составлять 

от 10 тыс. до 100 тыс. юаней. 

В этот же период продолжается законодательная работа в области 

защиты персональных данных в интернет-пространстве. В ст. 13 «Закона 

Китайской Народной Республики о защите личной информации» 

от 20.08.2021, принятого ПК ВКПБ устанавливаются основания сбора личной 

информации о гражданах страны [32]. К таковым относятся добровольное 

согласие человека, требования работодателя, а также «чрезвычайная 

необходимость» и «публичный интерес». При этом закон содержит норму, 

практически не имеющую аналогов среди других государств: ст. 58 разрешает 

интернет-компаниям сбор личной информации о пользователях лишь 

при условии, что их платформы располагают «системой контроля, а также 

сформированным независимым органом надзора, работающим по четким 

правилам и стандартам платформы». 

Развиваются и меры регуляции создания «фейковых новостей» 

с применением новых технологий. Так, возможные негативные последствия 

распространения «дипфейков» были призваны купировать «Положения 

об управлении глубоким синтезом информационных услуг интернета» 

от 25.11.2022, принятые министерством промышленности и информационных 

технологий КНР [46]. В данном документе правительство Китая более точно 

сформулировало правила для компаний, предлагающих услуги в сфере 

глубокого синтеза. В частности, именно в этом акте провозглашалась 

ответственность разработчика за проверку подлинности информации, 

предоставляемой для синтеза. Кроме того, согласно ст. 14, при создании 
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«дипфейков» разработчик в обязательном порядке должен проинформировать 

лицо, чьи данные будут использоваться. Примечательно, что закон стал 

поводом для дискуссий о будущем технологий «дипфейков» в Китае. 

По первоначальному замыслу, акт должен был полностью запретить 

использование данной технологии на территории КНР, однако от этого шага 

отказались по причине возможного причинения ущерба технологическому 

развитию страны. 

Во «Временных мерах по управлению услугами генеративного 

искусственного интеллекта» от 10.07.2023, принятых управлением 

киберпространства КНР вводятся правила регулирования и другой новой 

технологии по созданию «фейковых новостей» – искусственного 

интеллекта [44]. Так, в ст. 12 вводятся правила обязательной маркировки всех 

изображений и видео, сгенерированных с помощью данной технологии. 

Согласно ст. 21, за нарушение предписания держатель платформы может 

подвергнуться уголовной ответственности. 

Таким образом китайский законодательный аспект системы 

противодействия «фейковым новостям» с конца ХХ в. значительно усилился. 

Примечательно, что правительство КНР в рамках борьбы с дезинформацией 

сосредотачивалось преимущественно на технологической стороне данного 

вопроса. В настоящий момент Китай, фактически, является одним из немногих 

государств в мире, где настолько широко регламентируются различные 

аспекты пользования тех или иных сегментов интернета. В частности, Китай 

обладает уникальным законом об управлении рекомендательными 

алгоритмами. Кроме того, КНР одним из первых начал разработку 

законодательной базы в отношении регулирования систем глубинного 

обучения, искусственного интеллекта и «дипфейков». Опыт Китая в данной 

сфере может оказаться полезным и для Российской Федерации. 

Однако несмотря на проделанную работу, КНР предстоит продолжить 

работу по совершенствованию созданной системы. Так, многие законы, 

касающиеся технологического аспекта противодействия «фейковым 
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новостям», лишены конкретики. Например, в «Положениях об управлении 

сетевыми аудио- и видеоинформационными услугами» имеется предписание 

о необходимости помечать контент, произведенный с применением программ 

глубинного обучения. Однако выбранная правительством формулировка 

«размещение заметной марки» не содержит конкретного образца, 

что позволяет трактовать данное положение очень широко. Кроме того, это же 

открывает возможности для злоумышленников действовать формально 

в правовом поле: необходимый текст можно разместить мелким шрифтом 

в самом низу видео. 

То же касается и предусмотренных китайским правительством мер 

пресечений за распространение «фейковых новостей». К настоящему времени 

системы уголовного и административного права Китая так 

и не конкретизировали понятия «дезинформации», «фейковых новостей» или 

«ложных материалов». В законодательстве страны эти термины заменены 

на расплывчатые формулировки: «клевета», «распространение слухов», 

«вредоносная информация», затрудняет привлечение правонарушителей 

к ответственности. 

Система противодействия «фейковым новостям» в Китае практически 

полностью замкнута на государственные органы с минимальным 

привлечением представителей частного бизнеса и гражданского общества. 

Формально, основным ведомством, разрабатывающим меры борьбы 

с дезинформацией, выступает Центральная комиссия по делам 

киберпространства при Центральном комитете Коммунистической партии 

Китая (далее – ЦК КПК), созданная в 2014 году. В ее задачи входит 

определение общего курса обеспечения сетевой безопасности, формулировка 

главных задач по направлению взаимодействия с интернетом и планирование 

постепенного расширения процессов информатизации общества с учетом всех 

имеющихся рисков. 

В подчинении канцелярии находится Государственная канцелярия 

интернет-пространства КНР. Данный орган занимается реализацией задач, 
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поставленных ЦК КПК и осуществляет непосредственный надзор 

за состоянием кибербезопасности. Ведомство обладает широкой автономией 

и зачастую становится местом выдвижения приоритетных инициатив, 

которые впоследствии «узакониваются» со стороны вышестоящей структуры. 

В состав канцелярии входит несколько структур: центр управления 

чрезвычайными ситуациями в интернете, центр сообщений о незаконной 

и вредной информации, сервисный центр. 

В подчинении у Центральной комиссии по делам киберпространства 

находится и Администрация киберпространства КНР. Данный орган 

находится не в партийном, а государственном подчинении, что определенным 

образом сказывается на перечне вопросов, которые он может рассматривать. 

В частности, в его ведение не могут попадать проблемы идеологического 

характера. 

Если в сфере выбора основных направлений деятельности комиссия 

зависит от ЦК КПК, то в случае разработки мер наказания за нарушение 

гражданами и компаниями тех или иных правил, ведомство придерживается 

фактически полной автономии. Введение штрафов, возможность отзыва 

лицензий и закрытия предприятий – все это входит в полномочия данного 

органа. В рамках его ответственности осуществляется и издание директив 

в отношении медиа-компаний КНР. Кроме того, канцелярия занимается 

проверкой всех информационно-технических средств, завозимых в Китай 

с территории других стран при закупке госучреждениями. 

Ведомство обладает и значительным влиянием в финансовом секторе. 

Ему принадлежит «Инвестиционный интернет-фонд КНР», который является 

главным средством привлечения капитала для частного бизнеса в проекты, 

связанные с всемирной сетью. Данному фонду принадлежат «золотые акции» 

таких компаний как ByteDance, Weibo Corporation, SenseTime, Kuaishou, 

Alibaba Group, Youku и UCWeb. Таким образом, крупнейшие частные 

компании в сфере информационных технологий фактически находятся 

под контролем партийного ведомства, способного быстро и эффективно 
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внедрять необходимые меры противодействия «фейковым новостям» 

не только на уровне государства, но и на уровне частного бизнеса. 

Еще одним государственным ведомством, активно участвующим 

в отражении информационных атак с применением «фейковых новостей», 

является МОБ КНР. В частности, контроль над распространением «фейковых 

новостей» входит в обязанности отделения по надзору за безопасностью сети 

общественной информации. Данный орган обладает контролем 

над основными мощностями системы «Золотой щит». Министерство 

ответственно за проведение технических работ по улучшению проекта, 

а также за своевременные проверки и обнаружение неисправностей в работе 

системы. 

«Золотой щит» представляет собой внутригосударственный фильтр, 

блокирующий определенные домены и IP-адреса серверов. Подключение 

к программе осуществляется путем оформления договоров с конкретными 

сетевыми провайдерами или компаниями, осуществляющими услуги 

по выходу во всемирную сеть для своих граждан (например, интернет-кафе, 

компьютерные клубы, библиотеки). Как отмечает политолог С. Чандел 

в работе «Проект «Золотого щита» Китая: десять лет спустя», со временем 

система была модернизирована для «отсева» необходимого контента даже 

в том случае, если конкретный пользователь пытается выйти в интернет через 

специализированные «прокси-сервера» [217]. В систему также внедрены 

особые механизмы, способные отслеживать протоколы наиболее часто 

использующихся VPN-сервисов. «Щит» в режиме реального времени собирает 

информацию о программах, позволяющих обходить внедренные заслоны, 

и передает их техническим специалистам МОБ, которые, в свою очередь, 

разрабатывают способы их блокировки. 

В целом, вся система построена вокруг использования четырех 

основных технологических принципов, которые в своей статье «Об изучении 

«Золотого щита» КНР» пишет исследователь О. Фарнан [220]: блокирование 
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DNS, Отслеживание запроса по IP, блокирование по «ключевому слову», 

сканирование веб-страницы. 

Помимо «Золотого щита», правительство Китая имеет в своем 

распоряжении и другой механизм регулирования – «Великий китайский 

файрвол». Если первый является исключительно техническим решением, 

призванным поддерживать общественную безопасность, то второй также 

является и методом продвижения собственной идеологии путем размещения 

в сети интернет специализированных постов, направленных на внедрение 

в социум партийных установок. Кроме того, большинство законодательных 

ограничений, призванных оградить граждан от нежелательного 

информационного воздействия извне, также вводятся именно в рамках 

«Великого китайского файрвола». Таким образом, если «Золотой щит» 

находится в исключительном ведении МОБ, то к функционированию 

«Файрвола» причастна и Государственная канцелярия интернет-информации 

КНР, выпускающая законодательные инициативы, необходимые 

для регулирования интернет-пространства страны. 

Кроме того, в составе Китая находятся и специальные 

административные районы Гонконг и Макао, а также Тайвань. В силу 

исторических причин, применение на этих территориях мер противодействия 

«фейковым новостям», реализующихся в континентальной части страны, 

невозможно. В отношении Гонконга и Макао китайское правительство 

проводит политику «повторения» континентального законодательства. 

Местные акты о национальной безопасности дублируют основные положения 

норм КНР. Однако в части наказаний за распространение сведений, 

угрожающих стабильности китайского государства, местное законодательство 

является более жестким. Так, законодательство Гонконга и Макао 

предусматривает тюремное заключение сроком до десяти лет 

за распространение «фейковых новостей». При этом при рассмотрении дел 

(оно проводится на территории районов), участвуют прокуроры, присланные 

непосредственно из КНР. Кроме того, в соответствии с нормой, местные 
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провайдеры вынуждены соблюдать те же правила, что и их коллеги 

с территории Китая. Неподчинение закону карается предупреждением, 

вынесенным от лица правоохранительных органов, а впоследствии 

и крупными штрафами размером до ста тысяч долларов [110]. 

При этом в Гонконге «Закон о национальной безопасности» пересмотрел 

опыт пребывания западных IT-компаний и их продуктов. Так, директора 

американских социальных сетей были вынуждены принять решение 

о готовности отказаться от предшествующих практик работы в пользу 

кооперации в сфере обмена данными с правительством Китайской Народной 

Республики. Часть компаний пытаются сопротивляться данной практике, 

однако в этой сфере уже намечается заметный прогресс. Так за 2022 год Apple 

уже откликнулись на 181 запрос КНР (всего их было 272). В свою очередь, 

Meta стала более чутко реагировать на требования КПК об удалении того или 

иного контента в своих приложениях. 

 

П р и м е ч а н и е  – Здесь и далее компания Meta Platforms Inc. включена в перечень организаций, 

признанных в соответствии с законодательством Российской Федерации экстремистскими. 

 

Если в 2020 году подобных запросов было удовлетворено лишь 199, то 

к 2023 году лишь за первую половину года было отредактировано 

4004 материала по прямому требованию правительства Китая. 

Иначе правительство Китая действует на территории Тайваня. Согласно 

исследованию Х.Д. Няня «Китайский фактор в тайваньских СМИ», в силу 

меньшего влияния КНР на островную администрацию, республике 

приходится действовать на местную медиасферу с помощью экономических 

факторов [99]. При этом воздействие на Тайвань фактически может 

ограничиваться исключительно методами диалога с местными СМИ, 

поскольку остальные методы регулирования (технологические 

и законодательные) невозможны для осуществления со стороны КПК в связи 

с особенностью политического устройства острова. 
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Таким образом, сложившаяся в Китайской Народной Республике 

система противодействия «фейковым новостям» имеет целый ряд достоинств 

и недостатков. Широко прописанное регулирование технологических 

аспектов борьбы с «фейковыми новостями» позволяет заметно снизить 

возможность проникновения в национальный сегмент интернета 

дезинфомрации. Тем не менее, отсутствие четких формулировок в отношении 

определения терминов «дезинформация» и «фейковая новость» осложняют 

возможность привлечения к ответственности злоумышленников. Тщательно 

выстроенная система взаимодействия крупного бизнеса и государства 

способствует быстрому внедрению технических решений по борьбе 

с «фейковыми новостями», но ориентированность преимущественно 

на методы законодательного запрета лишает выстроенную структуру 

гибкости при взаимодействии с территориями, где не действует та же система 

права, что и на материковой части страны. В приложении Г приведена 

обобщающая таблица, посвященная «Системе противодействия «фейковым 

новостям» в Китайской Народной Республике». 

 

3.3 Практические рекомендации по совершенствованию 

организации противодействия «фейковым новостям» в 

Российской Федерации 

 

Несмотря на то, что за последние несколько лет Россия сумела 

в значительной степени нарастить собственный потенциал в сфере 

противодействия «фейковым новостям», сложившуюся в стране систему 

борьбы с дезинформацией можно улучшить, основываясь и на китайском 

опыте. 

Практики КНР подходят для внедрения в российскую систему 

противодействия «фейковым новостям» в первую очередь из-за целого ряда 

схожих черт. В частности, сформированные в обеих странах системы 
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по противодействию «фейковым новостям», опираются преимущественно 

на деятельность государственных институтов. При этом 

и в Российской Федерации, и в КНР полномочиями по регулированию 

распространения «фейковых новостей» наделены сразу несколько ведомств. 

Для России это Роскомнадзор, Генеральная прокуратура, 

Министерство внутренних дел (далее – МВД), 

Федеральная служба безопасности (далее – ФСБ) и Минцифры, а для Китая – 

Центральная комиссия по делам киберпространства, Государственная 

канцелярия интернет-информации, Администрация киберпространства, 

Министерство общественной безопасности и Министерство государственной 

безопасности. 

Тем не менее за последние годы в российском законодательстве 

сформировалась четкая структура ответственности каждого органа, 

задействованного в процессе противодействия «фейковым новостям». 

Федеральные законы создали понятную и логичную последовательность 

действий, предусматривающую каждый этап противодействия 

дезинформации: от обнаружения «фейковых новостей» до ее блокировки 

и наказания виновных в распространении ложного материала. При этом 

каждый этап является сферой ответственности отдельного ведомства, а его 

действия при работе с «фейковыми новостями» четко регламентированы. 

В Китае столь же упорядоченной системы не сложилось по целому ряду 

причин, поскольку в процесс противодействия «фейковым новостям» 

вовлечены как государственные, так и партийные органы, что усложняет 

координацию их действий. Из-за этого сфера ответственности различных 

ведомств зачастую дублируется. Несмотря на это, как в России, так и в Китае, 

основные задачи в рамках борьбы с «фейковыми новостями» выполняют 

именно государственные структуры. 

Тем не менее, полномочия в борьбе с «фейковыми новостями» 

Государственной канцелярии интернет-информации КНР заметно шире, чем 

у других органов, привлеченных к борьбе с дезинформацией. Данное 
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ведомство, а также его региональные представительства, играют роль 

координационного центра в рамках реализации постановлений, созданных 

отделом пропаганды ЦК КПК. Кроме того, канцелярия обладает контрольным 

пакетом акций компаний-резидентов Инвестиционного интернет-фонда КНР, 

каковыми являются крупнейшие ИТ-компании страны (например, Tencent 

иAlibaba Group). Таким образом, ведомство, несмотря на относительно слабо 

прописанные сферы ответственности других структур, способно в кратчайшие 

сроки реализовывать необходимые изменения в системе противодействия 

«фейковых новостей». В России подобного межведомственного 

ситуационного центра на данный момент не создано, что несколько усложняет 

процесс борьбы с «фейковыми новостями». Однако таковой можно создать, 

например, на базе Роскомнадзора. В отличие от китайского опыта, 

независимость остальных ведомств, участвующих в системе противодействия 

«фейковым новостям», следует сохранить, поскольку каждая из структур уже 

имеет четко разграниченную сферу ответственности. Задача заключается 

не в пересмотре самого процесса взаимодействия ведомств, а в «ускорении» 

их совместной работы путем устранения излишних документооборота 

и бюрократизации. Межведомственный центр, созданный на базе 

Роскомнадзора с привлечением представителей МВД, ФСБ, Минцифры, 

ведущих медиахолдингов и ИТ-компаний, способен значительно повысить 

эффективность противодействия «фейковым новостям». 

В рамках деятельности по борьбе с «фейковыми новостями» оба 

государства опираются на разветвленную законодательную базу. 

Российская Федерация и КНР вводят большое число законов о регулировании 

СМИ и интернета, создавая тем самым правовой фундамент для дальнейшего 

противодействия «фейковым новостям». В странах имеется широкий перечень 

оснований к блокировке тех или иных материалов. Оба государства пытаются 

использовать технические решения для осуществления принятых ранее 

законов. Так, например, признание экстремисткой компанией Meta в России 
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стало поводом к ограничению доступа граждан к ее информационным 

платформам Instagram и Facebook. 

В Китае спектр технических решений по блокировке дезинформации 

более обширен. В стране давно функционируют системы «Золотого щита» 

и «Великого китайского файервола», которые значительно увеличили 

эффективность принимаемых китайским правительством мер в рамках борьбы 

с дезинформацией. Обе системы осуществляют автоматический контроль 

за информационным полем КНР, препятствуя доступу граждан не только 

в заблокированные приложения, но и к негативному контенту, размещенному 

на сайтах, в отношении которых правительство не предпринимало 

аналогичных мер. Технологический аспект осуществления законодательных 

решений Китая в сфере борьбы с «фейковыми новостями» более проработан 

и выверен. 

Тем не менее воспроизводство китайских систем «Золотого щита» 

и «Великого китайского файервола» в российских реалиях невозможно 

по целому ряду причин. Во-первых, обе системы в КНР начали выстраиваться 

в начале ХХI в., когда значительная часть граждан страны еще не имели 

регулярного доступа к интернету. Соответственно, у местных пользователей 

не успела сформироваться привычка доступа к свободному, 

нецензурированному цифровому пространству. Внедрение схожих систем 

в российское цифровое пространство может привести к эскалации 

общественного недовольства. Во-вторых, разработка и внедрение подобных 

систем требует значительного времени, в то время как число информационных 

атак в отношении России с каждым годом увеличивается. 

Однако в Китае действует целый ряд законодательных актов, 

регулирующих те или иные аспекты цифрового пространства, не имеющий 

аналогов в российском правовом поле. Адаптация некоторых из них к реалиям 

России могла бы значительно усилить эффективность уже имеющихся мер 

по противодействию «фейковым новостям». 
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В Китайской Народной Республике действуют «Положения 

об экологическом управлении сетевым информационным контентом» 

от 01.03.2020, принятые управлением киберпространства КНР [43]. Данный 

документ обязывает китайские СМИ публиковать основные решения КПК 

и инициативы Си Цзиньпина. В Российской Федерации можно адаптировать 

данную норму к уже имеющимся решениям в отношении рекомендательных 

алгоритмов. В частности, стоит внедрить в правовые акты необходимость 

использования указанных систем для продвижения материалов 

с официальных источников правительства. Данная инициатива может 

установить минимальный процент (например, пять или десять от общего числа 

рекомендаций конкретному пользователю), на который должны приходиться 

сообщения из официальных источников, например, от пресс-службы 

Министерства иностранных дел (далее – МИД) или Минобороны. Таким 

образом пользователи, не вовлеченные в политику, смогут заранее получать 

истинные сведения о происходящих событиях. Кроме того, подобный подход 

заведомо снизит степень их доверия к «фейковым новостям». 

Еще одна инициатива, которая может быть перенята 

Российской Федерации у Китайской Народной Республики, это обязательная 

маркировка контента, в создании которого участвовали новейшие технологии. 

В Китае данный аспект регулируется двумя документами: «Положениями 

об администрировании сетевых аудио- и видеоинформационных услуг» 

от 18.11.2019 [52] и «Временными мерами по управлению услугами 

генеративного искусственного интеллекта» от 10.07.2023 [44]. 

В совокупности данные акты обязуют распространителей контента 

(платформы) и его авторов помечать материалы, созданные при помощи 

технологий глубинного обучения, виртуальной реальности, искусственного 

интеллекта и «дипфейка». Подобная мера позволяет пользователям заведомо 

узнавать о потенциально ложных сообщениях, что также препятствует 

дальнейшему хождению дезинформации по сети. 
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Однако данную китайскую практику в российских реалиях следует 

доработать. В законодательстве КНР нет точного описания марки, 

необходимой для размещения в материалах, созданных при помощи 

современных технологий. При адаптации данных инициатив в России следует 

четко и подробно описать содержание, размер и внешний вид данной марки. 

Этот шаг позволит избежать спекуляций злоумышленников, благодаря 

которым они смогут обходить требования принятых актов (например, 

размещать марку мелким полупрозрачным шрифтом). 

Примечательно, что провозглашаемая КНР ответственность интернет-

платформ за размещенный на их пространстве контент вынуждает 

ИТ - компании создавать собственные технологические решения, 

препятствующие распространению вредоносного контента в социальных 

сетях. Так, платформы WeChat и WeiBo оснащены специализированными 

системами автоцензурирования, которые автоматически удаляют «фейковые 

новости». Данные системы работают на основе заранее установленных 

запретных фраз, выражений, аббревиатур, список которых регулярно 

обновляется и дополняется. В последнее время в их работу включаются 

технологии искусственного интеллекта (в частности, больших языковых 

моделей). 

В России также стоит осмыслить применение средств искусственного 

интеллекта для противодействия «фейковым новостям». Внедрение 

в отечественные соцсети систем опознавания сомнительной информации 

способно увеличить эффективность противодействия «фейковым новостям». 

В отличие от китайской практики, в России подобные законодательные 

инициативы можно оформить в рекомендательном характере. Также вместо 

блокировки ложных материалов стоит рассмотреть возможность внедрения 

пометок о сомнительном содержании того или иного материала. Со временем 

к подобным мерам можно подключить и сайты отечественных СМИ, 

что позволит изданиям и телеканалам публиковать еще непроверенную 

информацию, ликвидируя тем самым необходимость у интернет-
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пользователей и зрителей обращаться к другим ресурсам, например, 

Telegram - каналам оппозиционного содержания. Принципиально важно 

не создавать информационный вакуум, ощущение которого может вынудить 

гражданина обратиться к ресурсам, принадлежащим недоброжелателям 

России. 

При этом, в отличие от китайского опыта, в рамках которого система 

«Золотого щита» разрабатывалась государством [178], создание ИИ решений 

для автоматизации отслеживания распространения «фейковых новостей» 

в российских реалиях можно отдать на «аутсорс» крупным ИТ-платформам, 

например, компаниям «Яндекс» или «ВКонтакте». Инициирование 

соответствующего государственного заказа позволит создать конкурентную 

борьбу между компаниями за разработку наилучшей системы. Кроме того, 

ИТ-компании при создании данной утилиты будут способны корректировать 

деятельность в соответствии с особенностями собственной платформы, 

что в дальнейшем упростит непосредственный ввод приложения в работу. 

Несмотря на то, что система «Золотого щита» создает общую «рамку» 

технологического аспекта системы противодействия «фейковым новостям» 

в Китае, местные ИТ-компании также оснащают собственные продукты 

уникальными решениями по борьбе с дезинформацией. Подобный подход 

позволяет вести работу по противодействию «фейковым новостям» не путем 

точечной блокировки материалов, но создания комплексной системы 

по выявлению и ликвидации подозрительных сообщений в реальном времени. 

Схожую практику можно внедрить и в России, выстроив систему прозрачных 

KPI с помощью предложения крупным соцсетям («ВКонтакте», 

«Яндекс.Дзен», «Одноклассники») «открытого» списка задач 

по противодействию «фейковым новостям». Оценка работы по достижению 

поставленных целей должна производиться открыто для общественности, 

а лидеров соответствующего рейтинга следует поощрять, например, путем 

выделения льгот или субсидий на ведение коммерческой деятельности. 
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Подобные изменения в российской системе противодействия 

«фейковым новостям» позволят осуществить принципиально важную 

реформу: переход от реактивной системы борьбы с «фейковыми новостями» 

к проактивной. В настоящий момент Россия, в отличие от Китая, использует 

по большей части посттравматические технологии противодействия 

«фейковым новостям». Работа с конкретным источником «фейковых 

новостей» или ресурсом его распространения начинается после того, как 

материал уже попал в сеть. Тем самым сложившаяся система 

не предотвращает возможный ущерб со стороны злоумышленников, 

но преимущественно купирует последствия от распространения 

дезинформации. В Китае же государственные меры концентрируются 

на превентивных и профилактических технологиях борьбы с «фейковыми 

новостями». То есть принятые правительством страны меры целенаправленно 

формируют среду, возможность попадания внутрь которой «фейковой 

новости» сводится к минимуму. Если материал все же создается внутри 

китайского информационного поля, принятые законы, а также имеющиеся 

технологические решения, способствуют максимальному осложнению его 

дальнейшего распространения. 

При этом в отличие от Китая, Россия успешно развивает еще одно 

направление противодействия «фейковым новостям» – привлечение к борьбе 

с дезинформацией представителей гражданского общества. В то время как 

КНР сознательно ограничивает степень вовлеченности своих граждан в этот 

процесс (в стране на законодательном уровне запрещено размещать новостной 

контент без предварительного получения соответствующей лицензии), 

в Российской Федерации становление частных инициатив фактчекинга даже 

поощряется государственными структурами. В частности, многие проекты 

(например, АНО «Диалог») регулярно получают грантовую поддержку 

со стороны государственных программ, инициируемых Администрацией 

Президента. 
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Развитие гражданского общества как инструмента противодействия 

«фейковым новостям» необходимо продолжить. Одним из направлений может 

стать более тесная работа государства с представителями сообщества 

«военкоров». В последние годы данный термин приобрел новые смыслы: если 

до начала СВО это определение описывало исключительно профильных 

журналистов, занимающихся освещением событий в зоне боевых действий, 

то сегодня под него попадают и обычные граждане, ведущие собственные 

блоги, посвященные тематике спецоперации, в Telegram или «ВКонтакте». 

В целом ряде случаев люди, решившиеся заниматься подобной 

деятельностью, ранее не были трудоустроены в новостных агентствах. 

Создание профильных курсов для военкоров, в рамках которых 

им будут преподаваться основы журналистики, позволит качественно 

улучшить уже имеющиеся ресурсы. Кроме того, прямой контакт 

с представителями властных структур позволит военкорам понять принципы 

работы с информацией: какие данные стоит размещать в первую очередь, 

а для каких следует дождаться официальных подтверждений со стороны 

государственных органов. В России уже имеется отработанный формат 

обучения граждан методам работы в информационном пространстве – 

«Мастерская новых медиа». Таким образом, уже имеющуюся инициативу 

можно расширить под нужды формирующегося нового явления: появление 

гражданских «военкоров». 

Кроме того, на этих же курсах инициативным гражданам можно 

преподавать основы социологии, политологии и экономики. За время СВО 

военкорам удалось сформировать целый ряд ценных информационных 

ресурсов. Многие из них имеют большое количество подписчиков: 

от 500 тыс. до одного млн. Однако интерес к их каналам был продиктован 

в первую очередь тематикой спецоперации. Таким образом после окончания 

боевых действий военкоры могут столкнуться с оттоком аудитории. 

Между тем, их блоги уже зарекомендовали себя в качестве хорошей 

информационной площадки, к которой люди обращаются ежедневно. Для того 
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чтобы данный инструмент не был потерян, необходимо восполнить 

возможные пробелы знаний военкоров по темам «мирного времени». В таком 

случае после завершения спецоперации военкоры смогут 

переориентироваться на другие тематики. 

Однако необходимо и общее повышение медиаграмотности населения 

России. В частности, важно масштабировать уже имеющиеся в стране 

программы, созданные, представителями гражданского общества (например, 

АНО «Диалог»). На основе уже имеющихся материалов следует создать 

единый стандарт преподавания медиаграмотности, а затем внедрить 

соответствующие программы на все уровни образования (школы, колледжи, 

университеты). Подобная практика позволит обезопасить от пагубного 

воздействия «фейковых новостей» наиболее активную в интернете группу 

населения, а именно – молодежь. 

Несмотря на то, что гражданское общество сегодня является важным 

компонентом российской системы по противодействию «фейковым 

новостям», его роль в большей степени сводится к исключительно 

«прикладным» функциям (распространение «антифейков», реализация 

частных инициатив в сфере фактчекинга, разработка материалов 

по повышению медиаграмотности населения). Таким образом гражданское 

общество, фактически, исключено непосредственно из самого процесса 

признания того или иного материала «фейковой новостью», что может 

вызывать у некоторых граждан сомнения в легитимности и корректности 

данного процесса [180]. Повысить прозрачность данной части борьбы 

с «фейковыми новостями» можно за счет создания независимого 

общественного-государственного экспертного совета, который будет 

выносить собственное решение с подробным описанием причин относительно 

наиболее резонансных материалов. Подобную независимую оценку 

«фейковых новостей» впоследствии можно передавать в профильные органы, 

которые не будут выносить итоговое решение исключительно 

на предоставленной информации, но, как минимум, примут во внимание 



151 

 

доводы представителей гражданского общества. Членами подобного советы 

могли бы стать авторитетные журналисты, ученые и правозащитники. 

Кроме того, в настоящий момент система противодействия «фейковым 

новостям» выстраивается преимущественно вокруг федеральной повестки. 

Тем не менее, в интернет нередко попадают и ложные сведения 

о происходящем в регионах или муниципальных округах. В силу 

относительно небольшого влияния на население страны, данные «фейковые 

новости», как правило, остаются незамеченными, а функционал местных 

властей по купированию данных проблем остается относительно небольшим. 

В связи с этим в России следует развивать региональные и муниципальные 

системы противодействия «фейковым новостям» путем обучения и наделения 

необходимыми ресурсами органы местной власти, а также их пресс-служб. 

Еще одним важным отличием систем противодействия «фейковым 

новостям» в России и Китае является целенаправленная разработка последним 

отечественных аналогов заблокированных иностранных интернет-платформ. 

Это позволило КНР безболезненно ограничить доступ к западным 

платформам, исключив потребность граждан в потенциальном обращении 

к вредоносным ресурсам. В связи с этим России также важно развивать 

собственное программное обеспечение. В настоящий момент большинство 

«фейковых новостей», созданных западными странами, распространяются 

преимущественно через социальные сети, принадлежащие американским 

компаниям. Тем не менее, отсутствие качественных отечественных аналогов 

не позволяет правительству Российской Федерации безболезненно 

для общества заблокировать данные утилиты. Особенно показательно 

текущее положение YouTube. Данный видеохостинг за последние годы стал 

одной из наиболее важных площадок для недружественных России государств 

в рамках их информационных атак. Невозможность ограничения этого 

приложения тесно связана со сложностью предоставления гражданам иной 

утилиты, не уступающей в качестве западному аналогу. Таким образом, 
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развитие потенциала информационных продуктов также стоит относить 

к важному направлению противодействия «фейковым новостям». 

Для Российской Федерации китайский опыт противодействия 

«фейковым новостям» также может быть полезен: 

1) На законодательном уровне представляется полезным внедрить 

следующие регуляторные меры в отношении российских соцсетей: обязать 

платформы корректировать собственные рекомендательные алгоритмы 

(обязательное распространение сообщений органов власти); обязать 

платформы маркировать материалы, созданные с использованием технологий 

глубинного обучения, искусственного интеллекта, виртуальной реальности 

или «дипфейка». 

2) Сформировать на базе Роскомнадзора или иной структуры 

межведомственного ситуационного центра с участием представителей МВД, 

ФСБ, Министерства цифрового развития, ведущих медиахолдингов 

и ИТ - компаний для ускорения процесса работы по выявлению «фейковых 

новостей» и купированию их источников распространения. К задачам такого 

центра могут относиться: оперативный мониторинг «фейковых новостей», их 

быстрая верификация, выработка единой стратегии опровержения 

и координация действий всех участников данного процесса. 

3) Инициирование государственного заказа на разработку 

или поддержку отечественных ИИ решений, направленных на автоматизацию 

отслеживания и распространения «фейковых новостей», анализа аудиторий 

в сети и выявления скоординированных информационных кампаний, а также 

последующее внедрение разработанных утилит в российские приложения. 

4) Пересмотр принципа работы с отечественными интернет-

платформами путем смещения акцента с точечных блокировок на систему 

прозрачных KPI путем предложения крупным соцсетям (ВКонтакте, 

Одноклассники, Яндекс.Дзен) «открытого» списка задач по противодействию 

«фейковым новостям» (снижение числа публикаций на ту или иную тематику; 

разработка решений для маркировки контента, созданного с применением 



153 

 

искусственного интеллекта и т.д.). Работу по реализации данных задач 

необходимо публично оценивать путем составления рейтинга эффективности 

платформ. Лидеров рейтинга стоит публично поощрять за достижение 

поставленных целей. 

Однако при этом в совершенствовании нуждаются и некоторые 

уникальные механизмы российской системы противодействия «фейковым 

новостям»: 

1) Рекомендуется создать независимый общественно-государственный 

экспертный совет с участием представителей гражданского общества 

(АНО «Диалог»), авторитетных журналистов, ученых, правозащитников, 

основной задачей которого станет вынесение независимого заключения 

по наиболее резонансным случаям признания информации «фейковой». Таким 

образом процесс присваивания материалу статуса «фейковой новости» станет 

более прозрачным, открытым и понятным для общественности. 

2) Рекомендуется разработать и внедрить единый федеральный стандарт 

по обучению медиаграмотности для всех уровней образования (школы, 

колледжи, ВУЗы). Подобные действия позволят качественно улучшить 

возможности общества отличать «фейковые новости» от достоверных 

материалов, что усилит эффективность работы системы противодействия 

дезинформации. 

3) В настоящий момент борьба с дезинформацией сосредоточена 

преимущественно вокруг федеральной повестки. Путем создания 

специализированных программ обучения пресс-службы региональных 

и муниципальных администраций (к данной работе можно привлечь уже 

имеющиеся успешные проекты гражданского общества, например, 

АНО «Диалог») можно решить сложившуюся проблему, тем самым снизив 

эффективность распространения «фейковых новостей» по муниципальной 

и региональной тематике. Усилить данное решение поможет создание 

для местных органов власти специализированных методических центров 
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поддержки и общих баз данных методов реагирования на те или иные 

«фейковые новости». 

Таким образом, для улучшения имеющейся системы противодействия 

«фейковым новостям» необходимы качественные изменения 

технологического, социального и медийного плана. Учитывая тот фундамент, 

который в настоящий момент уже имеется у России, общая структура 

нуждается лишь в незначительных корректировках, которые позволят 

значительно повысить уровень информационной безопасности страны. 

Выводы по главе 3 

Опыт противодействия информационным атакам с применением 

«фейковых новостей» сформировал в России и Китае уникальные тактики 

борьбы с данным феноменом. Системы противодействия обеих стран 

опираются в первую очередь на государственные ведомства, однако 

в Российской Федерации, в отличие от Китайской Народной Республики, их 

полномочия и сферы ответственности четко прописаны и регламентированы. 

Кроме того, оба государства выстроили разветвленную 

законодательную базу для противодействия «фейковым новостям». 

Тем не менее, Китай в рамках правовой работы в большей степени делает 

акцент на регулировании цифрового пространства. Так, в китайском правовом 

поле имеется уникальный закон о регулировании рекомендательных 

алгоритмов национальных соцсетей. Согласно данной норме, разработчики 

обязаны контролировать содержание материалов, распространяющихся 

с помощью их системы рекомендаций. В КНР также имеются законы 

об обязательной маркировке контента, созданного с помощью технологий 

искусственного интеллекта, глубинного обучения, виртуальной реальности 

и «дипфейка». 

В России данный аспект противодействия «фейковым новостям» 

в законодательной сфере до сих пор отрегулирован относительно слабо. 

Однако в Государственной Думе уже рассматриваются несколько важных 
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инициатив, призванных начать процесс регламентирования новых технологий 

создания «фейковых новостей» в России. 

При этом в Российской Федерации значительно в большей мере развиты 

практики вовлечения представителей гражданского общества в процесс 

противодействия «фейковым новостям». Часть коллективов, занимаются 

процедурой фактчекинга (АНО «Диалог»; Telegram-канал «Война 

с фейками»). Другие инициативы направлены на повышение уровня 

медиаграмотности населения (Общество «Знание», Мошеловка.рф). В Китае 

же роль населения в системе противодействия «фейковым новостям» 

сознательно ограничена правительством. Граждане КНР, таким образом, 

являются «контролерами» за действиями отечественных интернет-площадок. 

Таким образом, основываясь на китайском опыте противодействия 

«фейковым новостям», российскую систему борьбы с дезинформацией можно 

качественно улучшить за счет: 

1) Внедрение и адаптация к российским реалиям некоторых законов 

Китая, направленных на противодействия «фейковым новостям» 

(регулирование рекомендательных алгоритмов; обязательная маркировка 

контента, созданного с применением технологий искусственного интеллекта 

и «дипфейка»). 

2) Формирование межведомственного ситуационного центра 

по аналогии с Центральной комиссией по делам киберпространства 

при ЦК КПК. 

3) Инициирование государственного заказа на разработку ИИ решений 

в сфере противодействия «фейковым новостям». 

4) Пересмотр принципов работы с отечественными ИТ-компаниями 

в пользу системы прозрачных KPI в сфере борьбы с «фейковыми новостями». 

Перечисленные меры позволят адаптировать Россию к новым вызовам 

в сфере информационной безопасности, а также значительно усилят 

внутриполитическую стабильность в стране. 
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Заключение 

 

«Фейковые новости» с каждым годом занимают все большую роль 

в противостоянии великих держав. Более того, они постепенно становятся 

основным инструментом гибридных войн. Происходит это сразу 

по нескольким причинам. Во-первых, с развитием технологий искусственного 

интеллекта (в частности, больших языковых моделей) и «дипфейка», их 

производство значительно ускорилось и удешевилось. Во-вторых, вирусные 

технологии распространения позволяют «фейковым новостям» охватывать 

большие группы населения. Таким образом, использование «фейковых 

новостей» предоставляет возможности нанесения значительного 

репутационнного ущерба в кратчайшие сроки. 

В связи с этим, западные государства все чаще используют «фейковые 

новости» в качестве основного инструмента информационных атак против 

России и Китая. На этом фоне Российская Федерация 

и Китайская Народная Республика предпринимают соразмерные усилия 

по выстраиванию системы противодействия «фейковым новостям». 

Сложившиеся системы можно разделить на несколько сегментов: 

законодательный (ограничение влияния «фейковых новостей» при помощи 

специализированных правовых актов); технологический (создание 

технологической базы для автоматической блокировки нежелательных 

материалов, обозначенных при помощи законодательных норм, а также 

выстраивание собственной информационной базы для замены ресурсов, 

подконтрольных противникам государства); медийный (создание 

и налаживание работы специализированных информационных структур, 

способных подавить влияние уже просочившегося в общество страны 

«фейковых новостей» путем координации усилий граждан, СМИ 

и правительства). 

Обе страны до сих пор сохраняют ряд проблем, которые препятствуют 

формированию более слаженных структур по ответу на формирующиеся 



157 

 

вызовы, а также не позволяют снизить до минимума угрозу проникновения 

«фейковых новостей» в их цифровые пространства. 

Основная проблема России на текущем этапе в сфере противодействия 

«фейковым новостям» – отсутствие законодательных актов, 

регламентирующих новые технологии создания дезинформации 

(искусственные интеллект, технологии глубинного обучения, виртуальная 

реальность, «дипфейки»). Между тем, число «фейковых новостей», созданных 

при помощи данных технологий продолжает расти, что делает необходимым 

решение вопроса об их регулировании. Кроме того, России необходимо 

активизировать работу по разработке собственных аналогов западных 

информационных платформ, чтобы лишить граждан необходимости 

обращаться к уже заблокированным утилитам. 

В свою очередь, основная проблема Китая заключается в неспособности 

государства переориентироваться на современные способы информационного 

взаимодействия как с собственным, так и иностранным обществом. Местные 

медиа практически не прибегают к использованию новых подходов 

при освещении того или иного события. Это отталкивает 

читателей/подписчиков и заведомо снижает необходимый уровень доверия 

к предлагаемой информации. Единой проблемой, характерной как для Китая, 

так и для России, можно назвать высокую степень бюрократизма 

в информационной среде, не позволяющий быстро реагировать СМИ 

на те или иные «фейковые новости». Отчасти улучшить положение в этом 

направлении можно при помощи активизации роли гражданского общества 

в системе противодействия «фейковым новостям». 

В представленной работе широко рассмотрены различные аспекты как 

самого феномена «фейковых новостей», так и систем противодействия 

дезинформации, сложившихся в России и Китае. В теоретическом плане 

данная диссертация подробно рассматривает следующие аспекты: 

взаимосвязь понятий «дезинформаци» и «фейковые новости», происхождение 

феномена «фейковых новостей», его зарождение и постепенный рост 
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значимости в рамках информационных войн; отличительные черты 

«фейковых новостей», их лингвистическая и политологическая 

характеристика; проблема формирования научного определения термина 

«фековых новостей»; история изучения феномена; современные научные 

подходы к изучению «фейковых новостей»; широко описаны особенности 

изучения «фейковых новостей» в разных государствах (Китай, Россия, 

западные страны); приведена классификация «фейковых новостей» на основе 

их эволюции и информационных технологий, вступавших в симбиоз 

с «фейковыми новостями»; классифицированы формы, методы и технологии 

противодействия «фейковым новостям». В работе последовательно 

рассмотрено постепенное нарастание роли феномена «фейковых новостей» 

в международной и государственной политике, описаны методы реагирования 

и противодействия данной проблеме. 

Автором настоящего исследования предложена типология «фейковых 

новостей», отражающая основные «поворотные точки» в эволюции данного 

феномена. Предложенная классификация строится вокруг определения 

основных технологий, вступавших в «спайку» с «фейковыми новостями» в тот 

или иной исторический период, и привносивших в них новые черты 

и механизмы распространения. Так, с 1992 года по 2016 год «фейковые 

новости» развиваются в симбиозе с феноменом «постправды», приобретая 

возможность менять мнение об уже произошедших событиях у граждан 

постфактум. С 2016 года по 2022 год «фейковые новости» вбирают в себя 

технологии вирусного распространения, благодаря чему они получают 

высокую проникающую способность. Позже, с 2022 года по 2024 год 

«фейковые новости» вступают в симбиоз с технологиями искусственного 

интеллекта (в частности, больших языковых моделей), что позволяет 

злоумышленникам скрываться за искусственной личностью. В настоящий 

момент «фейковые новости» активно задействуют технологии «дипфейка», 

благодаря чему материалы уже не просто воспроизводят облик копируемого 

человека, но и начинают «жить» его жизнью. 
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Автором настоящего исследования отмечается, что в целях 

эффективного противодействия «фейковым новостям» необходимо расширять 

вовлеченность представителей гражданского общества в ведение 

информационных войн. В рамках проделанной работы было установлено, 

что именно повышение роли простых граждан, готовых принять на себя роли 

«кибердружинников» способно благотворно повлиять на общий уровень 

информационной защищенности государства. Происходит это по нескольким 

причинам. Во-первых, граждане, распространяющие информационные 

материалы в своих соцсетях, меньше подвержены необходимости участия 

в бюрократических системах, которые тормозят одобрение конкретной 

публикации. Во-вторых, данная общественная группа позволяет 

активизировать информационный фон в моменты появления в сети 

непосредственно «фейковой новости», работая тем самым с недовольством 

населения и снижая его неприятие данной новости до тех пор, пока 

официальные СМИ или органы правительства не создадут конкретную 

установку по освещению произошедшего. При этом в исследовании 

достаточно четко описывается необходимость совместной работы СМИ, 

правительства и граждан для противодействия угрозы информационных атак 

с использованием «фейковых новостей». 

Вышеизложенный материал подтвердил актуальность выбранной темы 

исследования, а также показал необходимость продолжения дальнейшего 

изучения данной проблематики, так как в ближайшей перспективе число 

предпринятых атак с использованием «фейковых новостей» в отношении 

России и Китая будет лишь возрастать. При этом граждане, как важный 

субъект организации кампаний по снижению влияния «фейковых новостей», 

активно взаимодействуя с различными государственными структурами, 

станут играть ключевую роль в обеспечении национальных интересов, 

способствуя укреплению внутриполитической стабильности государства. 

Опираясь на представленные данные настоящей диссертации 

и вышеперечисленные тезисы, можно сделать обобщающий вывод. 
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«Фейковые новости» постепенно становятся одним из основных 

инструментов информационных войн. Исследование данного феномена 

осуществляется с помощью политологического и коммуникативного 

подходов. Первый – рассматривает «фейковые новости» как инструмент 

воздействия на политическую среду, второй, напротив, изучает их 

как результат коммуникативного процесса, в котором чувства и эмоции 

играют более важную роль, чем сам факт произошедшего. 

При этом в западных странах активно прорабатывается вопрос участия 

гражданского общества в системе противодействия «фейковым новостям». 

России также необходимо сделать более глубокий упор на данный аспект 

проблемы. 

Именно привлечение представителей гражданского общества 

к системной работе по противодействию «фейковым новостям» наряду 

со СМИ и правительством способно качественно изменить сложившиеся 

в государствах системы борьбы с «фейковыми новостями». В настоящий 

момент в России делается акцент на законодательные и технические меры 

борьбы с ложными материалами. Однако тенденция к использованию 

«фейковых новостей» в качестве основного инструмента информационной 

войны против России продолжает нарастать. Соответственно, необходимо 

повысить степень информационной защищенности России, адаптировать 

сложившуюся систему противодействия «фейковым новостям» 

к изменившимся реалиям информационной войны. 

Таким образом, можно выделить следующие рекомендации, 

направленные на укрепление системы противодействия «фейковым новостям» 

в России: 

Организация профильных институтов и структур: 

1) Формирование на базе Роскомнадзора межведомственного 

ситуационного центра с участием представителей МВД, ФСБ, Министерства 

цифрового развития, ведущих медиахолдингов и ИТ-компаний. Подобный 

центр позволил бы ускорить обмен информацией между профильными 
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ведомствами в рамках противодействия «фейковым новостям», а также более 

точно координировать их совместную работу. 

2) Создание независимого общественно-государственного экспертного 

совета с участием представителей гражданского общества (АНО «Диалог»), 

авторитетных журналистов, ученых, правозащитников, который был бы 

способен анализировать те или иные материалы от лица гражданского 

общества на предмет наличия дезинформации и в дальнейшем передавать ее 

профильным органам, выносящим итоговое решение о признании статьи 

«фейковой новостью». 

3) Организация региональных и муниципальных систем 

противодействия «фейковым новостям» путем профильного обучения 

пресс - служб региональных и муниципальных администраций, а также 

создания методических центров поддержки и общих баз данных методов 

реагирования на те или иные «фейковые новости». 

Организация управления процессами в рамках противодействия 

«фейковым новостям»: 

1) Внедрение на законодательном уровне регуляторных мер 

в отношении российских соцсетей. В частности, необходимо с помощью 

законодательных норм скорректировать работу рекомендательных 

алгоритмов, а также обязать платформы маркировать материалы, 

при создании которых использовались технологии «дипфейка» 

и искусственного интеллекта». 

2) Пересмотреть принципы работы с отечественными интернет-

платформами в пользу создания прозрачных KPI, созданных на основании 

«открытого» списка задач по противодействию «фейковым новостям». 

3) Масштабировать уже имеющиеся государственные 

образовательные и просветительские программы по повышению 

медиаграмотности и внедрить их в программу обучения для всех уровней 

образования. 
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Совершенствование технологических методов противодействия 

«фейковым новостям»: 

1) Инициирование государственного заказа на разработку 

или поддержку российских ИИ решений, направленных на автоматизацию 

отслеживания и распространения «фейковых новостей». 

2) Поддержка российских ИТ-компаний, создающих отечественные 

аналоги западных приложений, с помощью которых распространяют 

«фейковые новости». 

Выстроенная система в России способна бороться с «фейками» однако 

на фоне увеличения числа атак с использованием дезинформации, необходимо 

продолжить работу по ее совершенствованию. 
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Приложение А 

(информационное) 

Формы, методы и технологии противодействия «фейкам» в Российской Федерации 

Таблица А.1 – Формы, методы и технологии противодействия «фейкам» в Российской Федерации 

Формы Методы Технологии 

1 2 3 

Активные административно-правового 

характера 

Блокировка: 

 

Федеральный закон от 27.07.2006 № 149-ФЗ 

(редакция от 23.11.2024) «Об информации, 

информационных технологиях и о защите 

информации» (выстраивание системы 

реагирования государственных ведомств на 

обнаружение «фейка»); 

Федеральный закон от 30.12.2021 № 441-ФЗ 

«О внесении изменений в статью 15-3 

Федерального закона «Об информации, 

информационных технологиях и о защите 

информации» и статьи 3 и 5 Федерального 

закона «О внесении изменений в отдельные 

законодательные акты 

Российской Федерации» (наделение 

Роскомнадзора правами блокирования 

интернет-ресурсов без предварительного 

обращения в суд). 

Блокировка иностранных приложений, 

распространяющих «фейковые» материалы 

о политике России (блокировка утилит 

экстремистской корпорации Meta; 

замедление YouTube) 

Превентивные: 

 

Формирование списков иностранных 

агентов и экстремистских организаций для 

ограничения их возможностей влияния на 

информационную среду России; 

Создание мер повышенного контроля над 

потенциальными распространителями 

«фейковых новостей»; 

Введение технических решений для 

ограничения и замещения западных 

информационных приложений (создание 

технологий блокировок; разработка 

отечественных аналогов западных 

приложений) 

 

Профилактические: 

 

Формирование «правил игры» в цифровом и 

медиапространстве для СМИ и граждан; 

Создание специализированных органов, 

деятельность которых направлена на 

купирование распространения 

дезинформации (Роскомнадзор) 



 

 

1
9
7
 

Продолжение таблицы А.1 

1 2 3 

– 

Компрометация: 

 

Федеральный закон от 20.07.2012 № 121-ФЗ 

«О внесении изменений в отдельные 

законодательные акты 

Российской Федерации в части 

регулирования деятельности 

некоммерческих организаций, 

выполняющих функции иностранного 

агента» (создание реестра частных и 

юридических лиц, исполняющих роль 

«иностранных агентов») 

Четкое регламентирование действий 

государственных органов по 

противодействию «фейкам» 

Активные информационно-аналитического 

характера 

Разоблачение, компрометация, вытеснение: 

 

Публикация комментариев, опровержений, 

официальных версий пресс-службами 

ведомств, партий или отдельных политиков; 

Публикация комментариев и опровержений 

гражданскими инициативами (АНО 

«Диалог», Telegram-канал «Война с 

фейками»); 

Публикация опровержений фактчекинг-

службами СМИ и гражданских инициатив 

(«Проверено ТАСС»; АНО «Диалог») 

Профилактические: 

 

Выпуск материалов через гражданские 

инициативы с перечислением основных черт 

«фейков» 

 

Посттравматические: 

 

Донесение правдивой информации о 

произошедшем после начала 

информационной атаки; 

Насыщение информационной среды 

«антифейками» 

Активные воспитательного характера 

Компрометация, блокировка: 

 

Введение уголовной ответственности в 

отношении граждан за клевету, ложное 

сообщение об акте терроризма,  

Профилактические: 

 

Создание конкретных мер ответственности 

за распространение и создание 

дезинформации, способных запугать  
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Продолжение таблицы А.1 

1 2 3 

– 

распространение под видом достоверных 

сообщений заведомо ложной общественно 

значимой информации, распространение 

ложной информации о действиях армии 

Российской Федерации (статьи 128, 207, 284 

«Уголовного кодекса 

Российской Федерации»); 

Введение административной 

ответственности в отношении граждан и 

юридических лиц за злоупотребление 

свободой массовой информации, клевету, 

распространение ложных сведений о 

действиях армии Российской Федерации 

(статья 13.15, статья 20.3.3 «Кодекса 

Российской Федерации об 

административных правонарушениях») 

потенциальных злоумышленников и, тем 

самым, предотвратить преступный акт 

 

Посттравматические: 

 

Купирование дальнейшего распространения 

«фейков» путем наказания граждан или 

юридических лиц, участвующих в 

распространении или создании ложных 

сообщений 

Пассивные административно-правового 

характера 

Вытеснение: 

 

Закон Российской Федерации от 27.12.1991 

№ 2124-1 (редакция от 23.11.2024)  

«О средствах массовой информации» 

(запрет на публикацию материалов, 

противоречащих законодательству 

Российской Федерации); 

Федеральный закон от 25.07.2002 № 114-ФЗ 

«О противодействии экстремистской 

деятельности» (с изменениями и 

дополнениями) (запрет на публикацию в 

СМИ материалов экстремистского 

характера) 

Профилактические: 

 

Формирование «правил игры» в цифровом и 

медиапространстве для СМИ и граждан 
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Продолжение таблицы А.1 

1 2 3 

Пассивные информационно-аналитического 

характера 

Вытеснение: 

Мониторинг состояния информационного 

пространства России; подготовка отчетов и 

докладов о возможных мерах 

совершенствования системы 

противодействия «фейковым новостям»  

(АНО «Диалог»; дискуссии и деятельность 

экспертного сообщество) 

Посттравматические: 

Оценка и анализ проведенных в отношении 

России информационных атак, на основании 

которых создаются рекомендации по 

реформированию имеющейся системы 

противодействия «фейкам» 

 

Пассивные воспитательного характера 

Вытеснение: 

 

Подготовка представителей гражданского 

общества для участия в системе 

противодействия «фейковым новостям» 

(«Мастерская новых медиа»; проработка 

понятия «киердружина») 

Профилактические: 

 

Поднятие уровня медиаграмотности 

населения путем их подготовки и обучения 

для дальнейшей работы по противодействию 

«фейкам»; 

Формирование независимых коллективов, 

работающих в сфере противодействия 

«фейкам», и увеличение за счет этого охвата 

пользователей регулярно сталкивающихся с 

«антифейками» 

Источник: составлено автором. 
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Приложение Б 

(информационное) 

Формы, методы и технологии противодействия «фейковым новостям» в Китайской Народной Республике 

Таблица Б.1 – Формы, методы и технологии противодействия «фейковым новостям» в Китайской Народной Республике 

Формы Методы Технологии 

1 2 3 

Активные административно-правового 

характера 

Вытеснение: 

 

Указ Председателя КНР от 01.07.2005 № 29 

«Закон о национальной безопасности 

Китайской Народной Республики» 

(принятие государством обязательств по 

обеспечению сетевой и информационной 

безопасности) 

 

Блокировка: 

 

Постановление Администрации 

киберпространства Китая от 02.05.2017 № 1 

«Положения об администрировании 

новостных информационных служб» 

(блокировка новостных ресурсов, не 

имеющих лицензии для работы с новостным 

контентом); 

Указ Председателя КНР от 27.12.2015 № 36 

«Закон Китайской Народной Республики о 

борьбе с терроризмом» (ввод обязательств к 

информационным ресурсам об обязательной 

блокировке террористического и 

экстремистского контента)  

Профилактические: 

 

Регулирование сфер ответственности 

государственных и партийных ведомств, 

определение их полномочий и обязанностей 

в общей системе противодействия «фейкам» 

 

Превентивные: 

 

Наделение государственных органов власти 

полномочиями блокировки «фейков»; 

Внедрение обязательств интернет-платформ 

по блокировке дезинформации 
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Продолжение таблицы Б.1 

1 2 3 

 

Активные информационно-аналитического 

характера 

Компрометация, разоблачение: 

 

Рекомендация гражданам в статья 20 

Постановления Администрации 

киберпространства Китая от 15.12.2019 № 5 

«Положения об экологическом управлении 

сетевым информационным контентом» 

«активно участвовать в управлении онлайн-

экосистемой» 

Посттравматические: 

 

Использование гражданского общества в 

качестве «надзирателей» за действиями 

медиа и интернет-платформ 

Активные воспитательного характера 

Компрометация, блокировка: 

 

Введение уголовной ответственности в 

отношении граждан за клевету, 

подстрекательство к подрыву 

государственного строя (статья 105 

«Уголовного кодекса Китайской Народной 

Республики»); 

Введение административной 

ответственности в отношении граждан и 

юридических лиц за распространение 

слухов, ложных сообщений об опасных 

ситуациях и эпидемиях (статья 25 закона 

КНР «О наказаниях в сфере общественной 

безопасности Китайской Народной 

Республики» от 28.08.2005) 

Профилактические: 

 

Создание конкретных мер ответственности 

за распространение и создание 

дезинформации, способных запугать 

потенциальных злоумышленников и, тем 

самым, предотвратить преступный акт 

 

Посттравматические: 

 

Купирование дальнейшего распространения 

«фейков» путем наказания граждан или 

юридических лиц, участвующих в 

распространении или создании ложных 

сообщений 

Пассивные административно-правового 

характера 

Вытеснение: 

 

«Правила регулирования Китайской 

Народной Республики, обеспечивающие  

Профилактические: 

 

Четкая формулировка тем, запретных к 

публикации интернет-платформами и 

традиционными СМИ Выстраивания среды 
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Продолжение таблицы Б.1 

1 2 3 

– 

безопасность компьютерных и 

информационных систем»: обнародованы 

Государственным советом КНР 18.02.1994 

(запрет на использование компьютерных 

систем для деятельности, несущей вред 

государству); 

«Положения Китайской Народной 

Республики о телекоммуникациях»: 

обнародованы Государственным советом 

КНР 25.09.2000 (запрет на распространение 

сведений, противоречащих Конституции 

страны); 

Постановление Государственного совета 

КНР от 25.09.2000 № 292 «Меры по 

управлению информационными службами 

интернета»: приняты Государственным 

советом КНР 20.09.2000 (запрет на 

распространение сведений, противоречащих 

Конституции страны); 

Постановление Министерства 

общественной безопасности КНР от 

13.12.2005 № 82 «Положения о технических 

мерах по защите безопасности в интернете»: 

(вводится обязанность интернет-

провайдеров хранить данные пользователей 

и информацию об их деятельности в сети); 

«Закон Китайской Народной Республики о 

кибербезопасности»: принят Постоянным 

комитетом ВСНП 07.11.2016 

(постулирование принципа защиты личных  

«профессиональных» медиа и интернет-

платформ, распространяющих 

информационный контент, путем 

косвенного запрета на размещение 

новостных материалов гражданами 

 

Превентивные: 

 

Регулирование рекомендательных 

алгоритмов на национальных интернет-

платформах; 

Предписания разработчикам 

рекомендательных алгоритмов 

корректировать их для распространения 

общественно полезной информации; 

Укрепление защиты персональных данных 

граждан для препятствования использования 

злоумышленниками технологий «дипфейка» 

и искусственного интеллекта 
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Продолжение таблицы Б.1 

1 2 3 

– 

данных пользователей со стороны 

государства);  

Положения об управлении 

рекомендательными алгоритмами для 

информационных служб в интернете»: 

приняты 16.11.2020 (введение 

ответственности разработчиков за 

содержание материалов, распространяемых 

с помощью их рекомендательных 

алгоритмов) 

 

Компрометация: 

 

«Положения об администрировании сетевых 

аудио- и видеоинформационных услуг» от 

18.11.2019 (ввод обязательства платформ 

маркировать материалы, созданные с 

помощью технологий виртуальной 

реальности и глубинного обучения); 

«Временные меры по управлению услугами 

генеративного искусственного интеллекта» 

от 10.07.2023 (ввод обязательства платформ 

маркировать материалы, созданные с 

помощью технологий искусственного 

интеллекта и «дипфейка») 

 

Блокировка: 

 

Создание и модернизация систем «Золотой 

щит» и «Великого китайского файервола» 

– 
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Продолжение таблицы Б.1 

1 2 3 

Пассивные информационно-аналитического 

характера 

Вытеснение: 

 

Подготовка отчетов и докладов о 

возможных мерах совершенствования 

системы противодействия «фейковым 

новостям» (дискуссии и деятельность 

экспертного сообщество) 

Посттравматические: 

 

Оценка и анализ проведенных в отношении 

Китая информационных атак, на основании 

которых создаются рекомендации по 

реформированию имеющейся системы 

противодействия «фейкам» 

Пассивные воспитательного характера 

Вытеснение: 

 

Предписание держателями интернет-

платформ в «Положениях об управлении 

рекомендательными алгоритмами для 

информационных служб в интернете» от 

31.12.2021 сформировать рекомендательные 

алгоритмы на основе ценностей КНР; 

Предписание новостным и 

информационным агентствам об 

обязательной публикации идей 

председателя КНР С. Цзиньпина в 

«Положениях об экологическом управлении 

сетевым информационным контентом» от 

01.03.2020 

Профилактические: 

 

Формирование позитивных «эхо-камер» у 

пользователей путем искусственного 

введения в них новостей о деятельности 

правительства, партии и ее председателя 

Источник: составлено автором. 

  



 

 

2
0
5
 

Приложение В 

(информационное) 

Система противодействия «фейковым новостям» в Российской Федерации 

 

Источник: составлено автором. 

Рисунок В.1 – Система противодействия «фейковым новостям» в Российской Федерации 
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Таблица В.1 – Система противодействия «фейковым новостям» в Российской Федерации 

№ Наименование органа Роль и функции в системе противодействия «фейковым новостям» в России 

1 2 3 

1 Министерство внутренних дел 

Российской Федерации 

Организация мероприятий по поиску и поимке распространителей «фейковых новостей»; 

Осуществление мер ответственности в отношении распространителей «фейковых 

новостей» 

2 Спецслужбы (ФСБ и СВР) Осуществление надзора за СМИ и информационным пространством в целом на предмет 

исполнения предписаний правительства; 

Разработка и реализация информационных кампаний, направленных на подавление атак 

иностранных государств на Россию с помощью «фейковых новостей» 

3 Министерство цифрового развития, 

связи и массовых коммуникаций 

Российской Федерации 

Разработка государственной политики и средств нормативно-правового регулирования в 

сфере цифрового развития в соответствии с задачами, поставленными Президентом и 

правительством России; 

Осуществление контроля над деятельностью Роскомнадзора, а также формулирование 

задач Роскомнадзора в соответствии с политическими установками, принятыми 

Президентом или правительством России 

4 Генеральная прокуратура 

Российской Федерации 

Надзор за исполнением законов (принятых Президентом или правительством России) 

всеми организациями, включенными в систему противодействия «фейковых новостей»; 

Выявление и первичная фиксация «фейковых новостей» по результатам мониторинга 

информационного пространства России или после обращения со стороны граждан или 

специализированных ведомств; 

Подача исков в суд о признании той или иной информации запрещенной; 

Координация деятельности правоохранительных органов (МВД) в сфере противодействия 

«фейковым новостям» 

5 Роскомнадзор Осуществление мониторинга информационного пространства России на предмет наличия 

«фейковых новостей»; 

Экспертиза материалов, а также вынесения решений о наличии в информационных 

сообщениях недостоверных общественно значимых данных; 

Направление обязательных предписаний владельцам сайтов/провайдерам 

хостинга/социальным сетям/СМИ о необходимости удаления «фейковой новости»; 

Ограничение доступа к ресурсам/информации при неисполнении предписаний; 

Ведение единого реестра запрещенной информации 
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Продолжение таблицы В.1 

1 2 3 

6 СМИ, администрация соцсетей, 

провайдеры 

Удаление материалов, противоречащих законодательству Российской Федерации или 

признанными «фейковыми новостями»; 

Содействие в распространении и публикации сообщений, опровергающих «фейковые 

новости»; 

Организация независимого мониторинга информационного пространства на предмет 

«фейковых новостей» 

7 Проекты представителей гражданского 

общества (АНО «Диалог») 

Организация независимого мониторинга информационного пространства на предмет 

«фейковых новостей»; 

Организация курсов повышения медиаграмотности среди населения России; 

Подготовка и публикация независимых отчетов об эффективности работы системы 

противодействия «фейковым новостям» в России; 

Публикация опровержений «фейковых новостей» 

8 Экспертное сообщество (сотрудники 

университетов; эксперты в сфере 

«фейковых новостей») 

Организация независимого мониторинга информационного пространства на предмет 

«фейковых новостей»; 

Подготовка и публикация независимых отчетов об эффективности работы системы 

противодействия «фейковым новостям» в России; 

Публикация опровержений «фейковых новостей» 

Источник: составлено автором. 
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Приложение Г 

(информационное) 

Система противодействия «фейковым новостям» в Китайской Народной Республике 

 

Источник: составлено автором. 

Рисунок Г.1 – Система противодействия «фейковым новостям» в Китайской Народной Республике 
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Таблица Г.1 – Система противодействия «фейковым новостям» в Китайской Народной Республике 

№ Наименование органа Роль и функции в системе противодействия «фейковым новостям» в КНР 

1 2 3 

1 Министерство общественной 

безопасности КНР 

Осуществление надзора за СМИ и информационным пространством в целом на предмет 

исполнения предписаний Отдела пропаганды ЦК КПК; 

Поддержание работы системы «Золотой щит» и его своевременная модернизация по 

требованию ЦК КПК; 

Организация мероприятий по поиску и поимке распространителей «фейковых новостей»; 

Осуществление мер ответственности в отношении распространителей «фейковых 

новостей» 

2 Министерство государственной 

безопасности КНР 

Осуществление надзора за СМИ и информационным пространством в целом на предмет 

исполнения предписаний Отдела пропаганды ЦК КПК; 

Разработка и реализация информационных кампаний, направленных на подавление атак 

иностранных государств на КНР с помощью «фейковых новостей» 

3 Отдел пропаганды ЦК КПК Разработка и внедрение идеологем, необходимых для распространения в 

информационном поле страны; 

Формирование основных тезисов при описании различных событий/явлений и их 

дальнейшее внедрение в информационное поле страны; 

Контроль над деятельностью ведомств, призванных осуществлять регулирование 

информационного пространства страны, в соответствии с партийной идеологией 

4 Государственное управление по делам 

радио и телевидения 

Разработка и внедрение законов, правил и стандартов, касающихся работы радио, 

телевидения и онлайн-вещания; 

Контроль над соблюдением норм вещания в отношении транслируемых программ; 

Реализация задач в рамках распространения информации, поставленных Отделом 

пропаганды ЦК КПК 

5 Центральная комиссия по делам 

киберпространства при ЦК КПК 

Формулировка главных задач по направлению взаимодействия с интернетом; 

Планирование постепенного расширения процессов информатизации общества с учетом 

имеющихся рисков; 

Организация условий для реализации решений ЦК КПК в сфере регулирования интернет-

пространства; 

Разработка мер ответственности за нарушение правил пользования интернет-

пространством 
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Продолжение таблицы Г.1 

1 2 3 

6 Государственная канцелярия интернет-

информации КНР 

Реализация решений ЦК КПК в сфере регулирования интернет-пространства; 

Осуществление надзора за состоянием системы кибербезопасности; 

Формулирование инициатив в сфере регулирования интернет-пространства и их 

направление в Центральную комиссию по делам интернет-пространства при ЦК КПК 

7 Инвестиционный интернет-фонд КНР Распределение государственного финансирования между крупнейшими китайскими ИТ-

компаниями для реализации мер регулирования интернет-пространства; 

Осуществление надзора за деятельностью ИТ-компаний путем владения их «золотыми» 

акциями 

8 Администрация киберпространства 

КНР 

Контроль и надзор за содержанием материалов, размещенных в интернете; 

Осуществление мер по удалению и блокировке материалов, не отвечающих требованиям 

правительства КНР; 

Выдача разрешений компаниям, желающим на регулярной основе заниматься 

публикацией новостных материалов в интернете 

Источник: составлено автором. 


