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ВВЕДЕНИЕ
Основу данной программы составили ключевые положения следующих учебных дисциплин: «Экономическая теория» «Теория управления», «Экономическая безопасность хозяйствующих субъектов» и др.

Специальность «Экономика и управление народным хозяйством» направлена на подготовку научных и научно-педагогических кадров, а также высококвалифицированных специалистов-практиков, занимающихся исследованием теоретических и практических вопросов управления рисками в деятельности хозяйствующих субъектов и обеспечения экономической безопасности хозяйствующих субъектов.

Данная специальность ориентирована на исследования методологических, методических и научно-прикладных вопросов выявления закономерностей, тенденций развития структурных изменений в государственных и корпоративных финансах, денежного обращения, кредита, рынка ценных бумаг, страхования и объяснения на этой основе существующих фактов и процессов в сфере финансов (в широком понимании этого термина) во взаимосвязи с социально-экономическими преобразованиями и хозяйственно-политическими событиями.

В ходе сдачи кандидатского минимума предполагается, что экзаменуемый в рамках предложенных кафедрой направлений на основе имеющихся знаний, накопленного практического опыта, используя различного рода научные исследования, выстроит свой ответ на полученные  вопросы и аргументировано обоснует логику своих суждений по ним.

На экзамене кандидатского минимума по специальности 08.00.05 — Экономика и управление народным хозяйством аспирант (соискатель) должен продемонстрировать владение категориальным аппаратом экономической науки, теории управления экономическими системами, включая знание основных теорий и концепций всех разделов дисциплины специализации. Он также должен показать умение использовать теории и методы экономической науки для анализа современных социально-экономических проблем по данной специальности и избранной области предметной специализации.

Вопросы для кандидатского минимума по специальности носят комплексный характер. Каждый из вопросов может быть рассмотрен с позиций как общеэкономической подготовки соискателя по специальности, так и с учетом полученных знаний по специальным дисциплинам кафедры «Анализ рисков и экономическая безопасность».
При ответе экзаменуемый обязан:

· дать анализ экономической составляющей вопроса, включая его теоретическую основу;

· полностью раскрыть причинно-следственные связи между государственными, политическими и экономическими явлениями и событиями;

· проиллюстрировать приемы и методы аналитической работы, применявшиеся при проведении исследований, показать степень эффективности осуществляемого анализа; 

· раскрыть правовую основу и особенности регламентации проблем, затронутых в процессе проведения исследований. Степень влияния (позитивное или негативное) норм права при решении конкретных задач;

· показать знания основных положений современной науки, в том числе фундаментальных теоретических положений, знание современных периодических изданий по исследуемой проблеме;

· сформулировать целесообразность проведения исследования, а также сформулировать выводы о возможном практическом применении его результатов.

   Программа кандидатского минимума по специальности 08.00.05 состоит из двух обязательных разделов: основ теории управления экономическими системами и конкретной (предметной) области специализации в рамках данной специальности.

Экзаменационные билеты должны включать: один вопрос из раздела «Общая экономическая теория» (Приложение 1), один вопрос из раздела программы «Основы теории управления экономическими системами» (Приложение 2), два вопроса из программы по специализации. Научные центры должны включить в экзаменационные билеты также вопросы по узкой направленности структурного подразделения (отдела, кафедры и т.п.) Научного центра, а также по тематике выполняемого диссертационного исследования.

В программе приведён лишь общий список литературы по областям исследований, который может быть расширен и дополнен.
 
РАЗДЕЛ I. Программа экзамена
1. Теория и методология экономической безопасности

1.1. Теоретические основы экономической безопасности 

Понятие и сущность экономической безопасности, роль в системе социально-ориентированного рыночного хозяйства. Историко-правовой аспект, определение, содержание, структура. Основополагающие критерии экономической безопасности. Безопасность, устойчивость и конкурентоспособность.

1.2. Экономическая безопасность в системе национальной безопасности России

Экономическая безопасность как органическая часть социально социально-экономической политики государства. Национальные интересы обеспечения безопасности в сфере экономики. Экономическая безопасность страны в условиях глобализации мировой экономики. Позицирование экономики России в процессе глобализации в аспекте выработки реальных мер по обеспечению национальной безопасности. Экономические приоритеты России.

1.3. Национальные интересы страны в области экономики и их учет при формировании экономической политики государства

Экономические интересы как выражение социально-экономических целей государства. Учет национальных интересов при разработке государственной социально-экономической стратегии. Взаимосвязь экономических интересов различных субъектов экономической безопасности: личности, бизнеса, общества, государства. Организационно-социально-экономические условия влияния глобализационных процессов на экономическую безопасность страны. Особенности формирования и форм проявления национальных интересов в области экономики в различных сферах: реальная экономика (структура производства, инвестиции, инновации, конкурентоспособность), социальная сфера (уровень бедности, дифференциация населения по доходам, доступность услуг отраслей социальной сферы), демографическая ситуация, финансовое и денежное обращение (бюджетная достаточность, обеспеченность товарного оборота денежной массой, банковская система, фондовый рынок, государственный долг, валютная политика), внешнеэкономическая сфера (структура внешней торговли, степень уязвимости российской экономики от внешних воздействий, сальдо внешней торговли), сфера управления, региональные проблемы экономической безопасности, криминальная ситуация. Институциональные аспекты национальных интересов в области экономики. Критерии экономической безопасности в различных сферах экономики. Взаимосвязь национальных интересов в области экономики с национальными интересами в сопряженных областях: оборонной, внешнеполитической, внутриполитической, информационной и др. Место национальных интересов в области экономики в системе национальных целей развития общества и государства. 

1.4. Типология экономической безопасности

Сущность и виды экономической безопасности, критерии ее оценки. Определение экономической безопасности по сферам экономики. современная структура экономической безопасности, ее внутренние и современные взаимосвязи, а также взаимосвязи с системой национальной безопасности. Факторы экономической безопасности России. Отраслевые, функциональные, институциональные и региональные аспекты обеспечения экономической безопасности. 

1.5. Модели обеспечения экономической безопасности государства, общества и личности

Модели экономического роста, устойчивого развития и безопасности страны и регионов, общества и личности. Критерии оптимальности воспроизводственного процесса в условиях трансформации общества, реформационном процесса. Модели развития экономической безопасности личности и бизнеса.

1.6. Развитие методологии разработки доктрин экономической безопасности по отдельным сферам (продовольственная, технологическая, энергетическая, информационная, военно-промышленная и др.)

Современные проблемы экономической безопасности России и смена моделей экономического роста. Методические подходы и механизмы риска при реализации стратегии экономической безопасности. Многоуровневая система экономической безопасности и макроэкономические параметры (индикаторы) ее оценки. Зависимость доктрин экономической безопасности от идеологии общенационального возрождения. Особенности формирования доктрины (функциональной и отраслевой ориентации) безопасности.

1.7. Методологические аспекты государственной воздействия на процессы обеспечения экономической безопасности

Защита экономической безопасности как важнейшая функция государства. Стратегические цели, задачи и механизмы обеспечение экономической безопасности. Концептуальные положения активизации роли государства в обеспечении экономической безопасности. Структура задач и направления деятельности по обеспечению экономической безопасности. Приоритеты государственной политики в стратегии экономической безопасности, ориентированные на снижение уровня угроз экономики страны. Сущность и задачи формирования современного социально-ориентированного государственного обустройства. Сравнительный анализ и оценка внешних и внутренних угроз экономической безопасности Российской Федерации в 1998-2001 годах и ожидаемые угрозы в период до 2010 года. Оценки преемственности пороговых значений экономической безопасности при практической реализации стратегии экономической безопасности государства.

2. Угрозы экономической безопасности и меры по их нейтрализации

2.1. Сущность и классификация угроз безопасности экономики

Понятие угроз экономической безопасности. Нарушение сбалансированности и пропорциональности национальной экономики как обобщающая форма выражения угроз экономической безопасности. Диспаритеты и дисбалансы экономического развития. Классификация угроз экономической безопасности. Комплексный характер угроз экономической безопасности, взаимосвязь угроз, возникающих в различных сферах экономики. Особенности и характер действия угроз экономической безопасности в различных сферах экономики: в производстве, инвестициях, инновационной деятельности, социальной сфере, финансах и денежном обращении, внешнеэкономической деятельности. Изменения в уровне и характере действия угроз экономической безопасности за период экономического реформирования со сменой форм собственности. Взаимосвязь и взаимозависимость между внешними и внутренними угрозами экономической безопасности. Оценка состояния государственного материального резерва и стратегических запасов материальных ресурсов для целей противодействия резким конъюнктурным колебаниям на мировых рынках. Механизмы производственно-технологической и ресурсной сбалансированности и отклонения в их функционировании.

2.2. Механизмы возникновения кризисных ситуаций, снижающих уровень экономической безопасности и меры по их преодолению

Основные узлы напряженности в российской экономике: разрыв экономических связей, резко изменение экономической конъюнктуры на мировых товарных и фондовых рынках, региональный сепаратизм, ослабление государственного контроля за эффективным использованием стратегических ресурсов, диспаритеты во внешнеэкономических связях. Меры, механизмы и инструменты по преодолению кризисных ситуаций и ситуаций чрезвычайного характера. Оценка эффективности мер государственного регулирования экономических процессов в экстремальных условиях.

2.3. Диспаритеты структурной политики и обеспечения экономической безопасности реального сектора

Структурный дисбаланс промышленного производства с преобладание развития и экспорта отраслей энерго-сырьевой направленности. Дисбаланс между производством и потреблением. Высокая импорто- и продовольственная зависимость экономики страны. Методы, механизмы и инструменты структурной перестройки экономики с учетом современных требований. Формирование структуры экономики, гармонично сочетающей поддержание, развитие и воспроизводство потенциала топливно-сырьевой базы и производство продукции с высокой степенью добавленной стоимости, использующих научный потенциал и обеспечивающих эффективность отраслей, имеющих важное значение как для обороноспособности государства, так и для жизнедеятельности населения, освоения и развития передовых производств новейшего технологического уклада.

Прогрессивные и эффективные формы реструктуризации естественных монополий. Инструменты обновления основного капитала естественных монополий. Взаимосвязь экспорта продукции естественных монополий и обеспеченность внутреннего рынка с учетом платежеспособности хозяйствующих субъектов рынка и населения в условиях экономической безопасности.

2.4. Угрозы в демографии и социальной сфере

Состояние демографического потенциала страны и направления ликвидации угроз в этой сфере: повышение уровня рождаемости, сокращение сверхсмертности и привлечение (возвращение) в Россию соотечественников и мигрантов. Механизмы и инструменты повышения образовательно-культурного и жизненного уровня населения. Стратегия нейтрализации угрозы сокращения населения страны. угрозы в сфере занятости населения.

2.5. Угрозы энергетической безопасности страны

Основные диспаритеты в развитии топливно-энергетического комплекса страны. Критическое старение производственных фондов. Оценка последствий активного экспорта энергоресурсов. Оценка уровня энергоемкости отечественного производства. Монополитические тенденции в развитии сырьевого комплекса. Угрозы стратегическому потенциалу отрасли (состояние геологоразведки). Энергетические компании в плане создания условий для бегства капитала. Неконтролируемый экспорт нефтепродуктов.

2.6. Угрозы продовольственной безопасности страны 

Оценка состояния агропромышленного комплекса страны с позиций обеспечения экономической безопасности. Развал агропромышленной инфраструктуры страны. Спад объемов производства сельскохозяйственной продукции и снижение фондовооруженности отечественных товпропроизводителей. Критический рост импорта продовольственных ресурсов. Снижение уровня потребления продуктов питания на душу населения.

2.7. Информационные аспекты угроз экономической безопасности

Основные угрозы безопасности в области информатизации экономики. Влияние современных интернет-технологий на экономическое развитие. Оценка уровня информационного обеспечения российской экономики в сопоставлении с международными аналогами. Дисбаланс в компьютерном обеспечении экономики.

2.8. Угрозы в области инвестиционной, научно-технической и инновационной деятельности

Причины депрессионного состояния большинства отраслей реального сектора экономики. Механизмы активизации инвестиционно-инновационных процессов. Деградация инноваций сферы. Структурные дисбалансы российской экономики с физически и морально устаревшим основным капиталом. Механизмы трансформации малоэффективных структур и формирование современных структур крупного, среднего и малого бизнеса на основе современных научно-технических и организационно-экономических достижений в области техники, технологии и управления.

2.9. Угрозы в налогово-бюджетной сфере и сфере денежно-кредитного обращения

Ключевые угрозы финансовой безопасности страны. Недостаточность бюджетного потенциала России для развития производства, модернизации его производственно-технической базы на основе новейших систем управления и производственных технологий. Ослабление государственного финансового и валютного контроля и утеря государством контроля за получением природной ренты. Инструменты бюджетно-налоговой и денежно-кредитной сферы, обеспечивающие экономическую безопасность России. Условия создания оптимальной налоговой системы, стимулирующей деловую активность, инвестиционную и инновационную деятельность и занятость населения. Механизмы усиления роли бюджета в стимулировании инвестиционной активности.

2.10. Угрозы в сфере внешнеэкономической деятельности

Кризисные диспаритеты внешнеэкономического положения. Топливно-сырьевая направленность российского экспорта. Зависимость российской экономики от внешнеэкономической конъюнктуры. Инструменты, обеспечивающие создание благоприятных условий для эффективного использования потенциала внешнеэкономических связей страны по достижению устойчивого экономического роста, повышению уровня жизни населения, техническому уровню и финансовой стабильности. 

2.11. Угрозы экологической безопасности

Основные угрозы экологии. Возрастание рисков возникновения аварий и катастроф техногенного характера со значительными негативными экологическими последствиями.

Механизмы повышения инвестиционного потенциала хозяйствующих субъектов обновления основных производственных фондов и широкомасштабного применения инновационных технологий, повышающих экологическую безопасность.

2.12. Угрозы развитию региональной экономики

Региональный сепаратизм. Увеличение разрыва в уровне социально-экономического развития субъектов федерации и регионов, а также города и села. Нарушение принципов равноправия субъектов Федерации с центром, нарушения сбалансированности межбюджетных отношений. Механизмы и инструменты, обеспечивающие соблюдение единого правового, информационного, технико-технологического и социально-экономического пространства. Оптимизация использования экономического и финансового потенциала каждого региона с сочетанием методов государственного и рыночного регулирования развития регионов. Причины депопуляции большинства регионов и пути ее преодоления.

2.13. Угрозы в сфере управления

Несовершенство методов управления и организационных структур крупного, среднего и мелкого бизнеса. Несовершенство законодательной базы ведения бизнеса в условиях рыночной экономики. недостаточная прозрачность экономических отношений между хозяйствующими субъектами и государством. Институциональные преобразования и инструменты формирования нормативно-ориентированной корпоративной среды в российском бизнесе. Эффективные протекционистские меры защиты отечественных товаропроизводителей с учетом требования открытого рынка, свободной торговли и равноправной конкуренции.

2.14. Проблемы криминализации общества и ликвидации теневой экономики 

Условия для коррупции и криминализации хозяйственно-финансовых отношений: несовершенство законов, недостаточная прозрачность экономических отношений, ослабление государственного контроля, возможность доступа криминальных структур к управлению определенной частью производств и банков.

Инструменты, методы и механизмы противодействующие криминализации и коррупции. Организационно-экономические и правовые меры по ликвидации теневой экономики.

3. Система и механизмы обеспечения экономической безопасности

3.1. Пороговые значения экономической безопасности и методы их определения

Социально-экономическая сущность пороговых значений. Понятие пороговых значений экономической безопасности как количественного выражения национальных интересов страны в области экономики и как границы между опасной и безопасной зонами. Перечень пороговых значений экономической безопасности. Методологические подходы к определению количественных параметров пороговых значений. Сферы применения количественных параметров пороговых значений. Состав пороговых значений и методологические подходы и методы определения количественных величин пороговых значений экономической безопасности: на макро-, микро и региональных уровнях. Порядок и методы использования пороговых значений при разработке прогнозов социально-экономического развития и проектов государственного бюджета. Рекомендуемые пороговые значения и методика их расчетов. Методы использования пороговых значений при разработке прогнозов в производственной, социальной и бюджетных сферах.

3.2. Система, механизмы и инструменты создания эффективной системы экономической безопасности

Концептуальные положения обеспечения экономической безопасности. Защита национальных интересов страны в области экономики как важнейшая функция государства, методы и процедуры оценки экономической безопасности. Органы власти, составляющие систему экономической безопасности. Законодательное обеспечение экономической безопасности. Функции органов законодательной, исполнительной и судебной властей, а также общественных организаций и объединений в обеспечении экономической безопасности. Формирование институциональной среды обеспечения экономической безопасности. Институциональные условия экономической безопасности. Виды государственной экономической деятельности в рамках которых обеспечивается экономическая безопасность: разработка основных направлений и стратегии социально-экономического развития страны на долгосрочный период, краткосрочных и среднесрочных прогнозов, проектов бюджетов, законодательных и иных нормативных актов по финансовым и хозяйственным вопросам, федеральных региональных целевых программ. Органы законодательной, исполнительной и судебной властей, общественные организации и объединения, а также законодательство, регламентирующие отношения в сфере экономической безопасности. Прогнозирование, мониторинг, анализ и экспертиза нормативно-законодательных и крупных инвестиционных проектов с позиции обеспечения защищенности от внутренних и внешних угроз национальным интересам страны.

3.3. Механизмы защиты национальных интересов в области экономики 

Важнейшие элементы механизма обеспечения экономической безопасности: прогнозирования, мониторинг и анализ факторов и процессов, определяющих внутренние и внешние угрозы экономической безопасности, разработка и реализация органами исполнительной власти мер по предотвращению вероятных угроз экономической безопасности, экспертиза проектов законодательных и иных нормативных и правовых актов по финансовым и хозяйственным вопросам с позиции обеспечения экономической безопасности. Особенности системы и механизма обеспечения экономической безопасности на региональном уровне. Индикативный анализ в механизме обеспечения экономической безопасности. Теоретико-методологическая база и пути разработки инструментария индикативного анализа и мониторинга факторов, определяющих угрозы экономической безопасности. Перечень индикаторов экономической безопасности. Использование индикаторов экономической безопасности в процедуре подготовки и принятия решений. Информационное обеспечение мониторинга факторов, определяющих угрозы экономической безопасности. Разработка и реализация органами исполнительной власти мер по предотвращению вероятных угроз экономической безопасности Российской Федерации по всем сферам деятельности и отраслям экономики. Принципы обеспечения взаимосвязи, сбалансированности и интеграции со всеми элементами экономической политики государства и хозяйствующих субъектов.

3.4. Организационно-методологические и методические аспекты обеспечения экономической безопасности

Механизм защиты национальных интересов страны в области экономики. Пороговые значения экономической безопасности как инструмент ее управления. Методологические подходы к обоснованию пороговых значений экономической безопасности в основных сферах экономики. порядок и методы использования пороговых значений в реализации государственной стратегии экономической безопасности Российской Федерации на период до 2010 года

3.5. Функции государства по защите национальных интересов страны в области экономики 

Функции государственного управления экономической безопасности России в условиях функционирования рыночной экономики: стратегическое планирование; государственный контроль за изменением факторов, реализацией мероприятий и пороговыми значениями экономической безопасности; ужесточение контроля за финансовым состоянием хозяйствующих субъектов структурно- и бюджетообразующего бизнеса. Взаимосвязь финансовых, информационных, научно-технических и других государственных организаций инфраструктуры социально ориентированной рыночной экономики и инструменты обеспечивающие их эффективное функционирование.

Разработка механизмов и инструментов бюджетно-налоговой, финансово-кредитной, валютной, внешнеэкономической системы и институциональных преобразований, обеспечивающих защиту национальных интересов страны в области экономики в рыночных условиях. Государственный контроль за реализацией мероприятий, отвечающих стратегии экономической безопасности Российской Федерации на период до 2010 года. Механизмы защиты внутреннего рынка и ослабления зависимости от импорта. Рекомендации по формированию условий для внутреннего долга. Меры по снижению финансовой зависимости от внешних заимствований.

3.6. Методология мониторинга факторов, угрожающих экономической безопасности

Сущность мониторинга экономической безопасности и требования к современной системе мониторинга. Система факторов и показателей социально-экономической и экологической ситуации в стране и регионах. Алгоритмы автоматической классификации регионов в пространстве выбранных показателей и факторов.

3.7. Разработка новых и адаптация существующих методов, механизмов и инструментов повышения экономической безопасности

Инструменты стратегического планирования, бюджетирования и маркетинга. Оптимизационные технологии в технико-экономическом обосновании инвестиционных проектов, обеспечивающих экономическую безопасность народнохозяйственного и регионального значения. 

Международное инвестиционное сотрудничество в области внедрения инновационных разработок, обеспечивающих конкурентоспособность отечественных товаропроизводителей.

3.8. Корпоративные ресурсы обеспечения экономической безопасности 

Сущность экономической безопасности корпораций. Роль, значение и функции отдела экономической безопасности в организации. Основные механизмы и инструменты корпоративной безопасности. Индикаторы уровня корпоративной безопасности. Организация обеспечения отношений безопасности корпораций. Инструменты активизации обновления основного капитала и оптимизация обеспечения оборотным капиталом корпораций. Гармонизация количественно-классификационного состава трудовых ресурсов. Научно-технический потенциал и конкурентоспособность экономики. Нормативно-правовое и информационное обеспечение в условиях корпоративизации российского бизнеса.

4. Мировая экономика и экономическая безопасность

4.1. Зарубежный опыт повышения экономической безопасности (методы, механизмы, инструменты и их адаптация к российским условиям)

Стратегия национальной безопасности индустриально развитых стран. Методы и механизмы их экономической безопасности. Способы и возможности адаптации этих методов и механизмов к российским условиям. Инструменты защиты товаропроизводителей индустриально развитых стран с учетом требований ВТО.

4.2. Проблемы интеграции России в мировое хозяйство и ее экономическая безопасность

Экономическая безопасность в условиях глобализации мирохозяйственных связей. Россия в мировой экономике и обеспечение экономической безопасности. Организационно-правовые формы деятельности российского бизнеса на внешних рынках. Совместные предприятия как форма получения доступа к новым рынкам и международной производственной кооперации. Угрозы экономической безопасности России при вступлении в ВТО и механизмы их нейтрализации.
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Раздел II. Вопросы кандидатского минимума по специальности

· Способ производства как социально-экономическая и технико-производственная целостность. 

· Закономерности глобализации мировой экономики и ее воздействие на функционирование национально-государственных систем. Теоретическая проблема экономической безопасности.

· Теория экономики благосостояния. Факторные доходы и их распределение.

· Управление изменениями в экономических системах. 

· Информационные аспекты угроз экономической безопасности.

· Особенности неоклассической теории экономического риска

· Принципы управления экономическими системами, формы и методы их реализации. 

· Методология мониторинга факторов, угрожающих экономической безопасности
· Организация и принципы построения системы управления рисками на предприятии.

· Экономические системы как объект управления.

· Зарубежный опыт повышения экономической безопасности (методы, механизмы, инструменты и их адаптация к российским условиям).

· Национальное богатство как результат экономической деятельности общества. Состав, структура и динамика национального богатства

· Функциональное содержание управления. 

· Функции государства по защите национальных интересов страны в области экономики.

· Теория экономики благосостояния. Факторные доходы и их распределение.

· Системы планирования в управлении организацией.

· Угрозы в области инвестиционной, научно-технической и инновационной деятельности
· Общая классификация рисков. Риск-менеджмент как составная часть корпоративной системы управления.

· Способы и критерии типологизации экономических систем.

· Теория национального счетоводства. Система счетов национального дохода: основные показатели и их взаимосвязь.

· Теории самоуправления. 

· Угрозы энергетической безопасности страны
· Классификация угроз экономической безопасности по сферам экономики (производственная, социальная, финансовая, внешнеторговая, военно-промышлен​ная и др.). 

· Гуманизация экономического роста. Социальная подсистема экономики: элементы и отношения. Экономическая система и хозяйственный механизм.. 

· Субъекты управления экономическими системами.. 

· Разработка новых и адаптация существующих методов, механизмов и инструментов повышения экономической безопасности.

· Основные методы оценки уровня риска

· Теория экономического роста. Экономический рост как обобщающий показатель функционирования экономики.

· Теория денег. Деньги: традиционное и современное понимание природы, сущности, функций и форм. Денежная масса и ее структура, денежные агрегаты. Денежный рынок.

· Оценка управления экономическими системами.

· Механизмы возникновения кризисных ситуаций, снижающих уровень экономической безопасности и меры по их преодолению
· Уровень освещенности теории предпринимательских рисков в трудах современных экономистов

· Теоретические основы формирования соответствия между управлением и самоуправлением в организации. 

· Угрозы в демографии и социальной сфере 

· Риски и экономическая безопасность предприятия. Корпоративные войны

· Разработка проблем науки управления и методов ее познания. 

· Корпоративные ресурсы обеспечения экономической безопасности.

· Особенности метода экспертных оценок уровня риска

· Особенности статистического метода оценки уровня риска

· Национальное богатство как результат экономической деятельности общества. Состав, структура и динамика национального богатства.

· Теория деловых циклов и кризисов. Экономическая динамика и ее типы. Циклический характер развития современной экономики. Виды циклов.

· Эффективность и качество управления организацией.

· Диспаритеты структурной политики и обеспечения экономической безопасности реального сектора
· Историческое развитие взглядов ведущих экономистов на понятие риска. Основные научные концепции риска.

· Организация как объект управления. 

· Организационно-методологические и методические аспекты обеспечения экономической безопасности
· Теория фирмы. Фирма в рыночной экономике: основные типы, соотношение права собственности и контроля, целевая функция.

· Долгосрочные, среднесрочные и краткосрочные аспекты управления организа​цией, текущее управление.

· Информация как ресурс, ее отличия от других ресурсов.

· Теоретико-методические основы формирования процесса управления органи​зацией. 

· Угрозы экологической безопасности
· Особенности инвестиционного риска

· Динамика, структура народного хозяйства, производственно-экономический потенциал страны, межотраслевые связи, факторы экономического роста, натурально-вещественные и финансовые пропорции воспроизводства. 

· Типология экономической безопасности; важнейшие классификационные признаки (отраслевые, функциональные, институциональные, региональные) и инст​рументы регулирования. 

· Сущность и классификация угроз безопасности экономики
· Методологические аспекты государственной воздействия на процессы обеспечения экономической безопасности
· Система, механизмы и инструменты создания эффективной системы экономической безопасности.

· Зависимость внешней среды функционирования и рисков предприятия

· Понятие «риск-менеджмент». Задачи риск-менеджмента

· Структура и закономерности развития экономических отношений.

· Теория потребительского спроса.

· Макроэкономические состояния - оценка равновесности, устойчивости, эф​фективности; сравнительный анализ экономических систем. 

· Экономическая безопасность (категория, методология, методы, меха​низмы и инструменты) в системе национальной безопасности. 

· Развитие методологии разработки доктрин экономической безопасности по отдельным сферам (продовольственная, технологическая, энергетическая, информационная, военно-промышленная и др.).

· Сущность понятия «риск». Риск и неопределенность. Вероятностных характер понятия «риск»

· Развитие механизмов и методов принятия управленческих решений. 

· Макро-, мезо- и микроуровни экономической безопасности и механизмы их взаимосвязи.

· Угрозы в сфере внешнеэкономической деятельности
· Особенности кредитного риска

· Деловая среда организации. 

· Механизмы защиты национальных интересов в области экономики. 

· Понятие и значение интегрированности рисков

· Предмет, сущность и содержание теории управления

· Проблемы интеграции России в мировое хозяйство и ее экономическая безопасность.

· Угрозы продовольственной безопасности страны
· Теория организации рынков. Рыночная структура: понятие и определяющие признаки. Классификация рыночных структур.

· Теория общего экономического равновесия. Взаимодействие рынков: частичное и общее равновесие.

· Теоретико-методические основы формирования организационного поведения. 

· Угрозы в налогово-бюджетной сфере и сфере денежно-кредитного обращения 

· Особенности операционного риска

· Модели обеспечения экономической безопасности государства, общества и личности. 

· Теория конкуренции и антимонопольного регулирования. Монополия: понятие, условия существования, факторы монопольной власти. Виды монополий.

· Типология экономической безопасности. 

· Теоретические основы управления организациями по стадиям их жизненного цикла. 

· Рынки факторов производства: труда, капитала, земли. Особенности формирования спроса и предложения на рынках факторов производства.

· Теоретические основы экономической безопасности. 

· Угрозы развитию региональной экономики
· Особенности производственного риска

· Экономическая безопасность в системе национальной безопасности России
· Проблемы криминализации общества и ликвидации теневой экономики (инструменты, методы, механизмы). 

· Оборот персональных данных в хозяйствующем субъекте

· Олигополия в рыночной экономике. Стратегия фирмы в олигополистической отрасли.

· Национальные интересы страны в области экономики и их учет при формировании экономической политики государства.

· Угрозы в сфере управления
· Особенности процентного риска

· Пороговые значения экономической безопасности и методы их определения 

· Особенности политического риска

· Пороговые значения экономической безопасности и методы их определения.

· Особенности ценового риска

Приложение 1.

ОБЩАЯ ЭКОНОМИЧЕСКАЯ ТЕОРИЯ

ОБЩИЕ ПОЛОЖЕНИЯ

Программа кандидатского экзамена по любой специальности должна состоять из двух обязательных разделов: общей экономической теории и области исследования в рамках этой специальности (по специальности 08.00.05 дополнительно включаются раздел теория управления экономическими системами).

В приведенной общей программе (первом разделе) предлагается лишь общий список литературы по экономической теории.

На экзамене кандидатского минимума по экономической теории аспирант (соискатель) должен продемонстрировать владение категориальным аппаратом экономической теории, знания основных теорий и концепций всех разделов дисциплины, умение использовать теории и методы экономической науки для анализа современных социально-экономических проблем. 

ВВЕДЕНИЕ

Основу раздела составили ключевые положения разделов «Общей экономической теории»: Политическая экономия, Микроэкономическая теория, Макроэкономическая теория, Институциональная и эволюционная экономическая теория. 

Освоение экономической теории является основой для выявления и осмысления новых или ранее известных фактов, процессов и тенденций, характеризующих формирование, эволюцию и трансформацию социально-экономических систем и институтов, национальных и региональных экономик в исторической ретроспективе, а также анализа направлений и этапов развития экономической мысли во взаимосвязи с социально-экономическими условиями соответствующих периодов и особенностями различных стран и народов.

Объектом исследований экономической теории являются реальные экономические связи и процессы, имеющие общезначимый характер; опыт и результаты экономической деятельности в рамках различных социально-экономических систем, цивилизаций, переходных эпох, стран, регионов, отраслей и сфер хозяйства, а также учения и теории, раскрывающие содержание и основные черты экономических отношений, процессов и закономерностей экономического развития.

1. Политическая экономия 

Структура и закономерности развития экономических отношений. Соотношение материального и нематериального в экономических отношениях. Производительные силы: структура, закономерности и формы развития. Место и роль человека в экономике. Мотивация и целевая функция экономической деятельности человека. Внеэкономические факторы в мотивации экономической деятельности. 

Способ производства как социально-экономическая и технико-производственная целостность. Индивидуальное и общественное производство и воспроизводство в структуре способа производства. Воспроизводство общественного и индивидуального капитала. Эффективность общественного производства.

Факторы трансформации способов производства. Влияние технологических укладов на процессы формирования и функционирования экономических структур. 

Способы и критерии типологизации экономических систем. Формационные и цивилизационные подходы к исследованию экономических систем. Факторы и закономерности эволюции экономических систем. Индустриальная и постиндустриальная системы. Теории «информационной», «постиндустриальной» экономики и «экономики, основанной на знании».

Смешанные экономические системы: структура, виды, историческое место. Универсальное и национально-специфическое в экономических системах. Национально-государственные экономические системы. Роль и функции государства и гражданского общества в функционировании экономических систем. Теория государственного (общественного) сектора в экономике. Формирование экономической политики (стратегии) государства. 

Гуманизация экономического роста. Социальная подсистема экономики: элементы и отношения. Экономическая система и хозяйственный механизм. 

Закономерности глобализации мировой экономики и ее воздействие на функционирование национально-государственных систем. Теоретическая проблема экономической безопасности.

Национальное богатство как результат экономической деятельности общества. Состав, структура и динамика национального богатства. 

2. Микроэкономическая теория.

Теория потребительского спроса. Спрос, предложение, рыночное равновесие. Сравнительная статика рынка. Динамическое равновесие. Эластичность спроса и предложения: содержание, виды, практическое применение. Поведение потребителя в рыночной экономике: постановка проблемы и основные предпосылки анализа. Государственное регулирование рынка.

Теория фирмы. Фирма и рынок как типы организации экономического обмена в обществе. Фирма в рыночной экономике: основные типы, соотношение права собственности и контроля, целевая функция. Неоклассическая теория фирмы. Факторы производства и производственная функция. Производительность факторов производства и научно-технический прогресс. Выбор производственной технологии и принцип наименьших затрат. Концепция X-эффективности. Доход фирмы и ее издержки. Издержки кратко- и долгосрочного периодов. Равновесие (оптимум) фирмы в кратко- и долгосрочном периодах. Неоинституциональная теория фирмы: предпосылки анализа. Значение трансакционных издержек. 

Теория организации рынков. Рыночная структура: понятие и определяющие признаки. Классификация рыночных структур. Концентрация и централизация капитала и производства. Слияния и поглощения. Диверсификация. Интеграционные процессы на отдельных рынках.

Теория конкуренции и антимонопольного регулирования. Совершенная конкуренция как идеальная модель рынка и способ анализа реальных рыночных структур. Монополия: понятие, условия существования, факторы монопольной власти. Виды монополий. Монопольная власть и ее измерение. Ценовая дискриминация. Естественная монополия и дилемма ее регулирования. Неэффективность распределения ресурсов при монополии. Монополии и научно-технический прогресс. 

Олигополия в рыночной экономике. Стратегия фирмы в олигополистической отрасли. Модели олигополистического рынка (дуополия Курно, модель Бертрана, ломаная кривая спроса» олигополистов,). Ценовая политика олигополий. Неценовая конкуренция на олигополистических рынках. 

Монополистическая конкуренция: особенности рыночной структуры. Равновесие на монополистически конкурентном рынке. Ценовая и неценовая конкуренция. Монополистическая конкуренция и общественная эффективность. Особенности рыночных структур в российской экономике.

Рынки факторов производства: труда, капитала, земли. Особенности формирования спроса и предложения на рынках факторов производства. Концепция производного спроса. Индивидуальное и рыночное предложение на рынке труда. Модели рынка труда: конкурентное и неконкурентное равновесие на рынке труда. Трудовые доходы и их распределение. Теория «человеческого» капитала и эффективной заработной платы. Особенности рынка капитала. Капитал и ссудный процент. Дисконтирование, инвестиционные решения фирмы. Оценка эффективности инвестиций. Спрос и предложение на рынке природных ресурсов. 

Информация как ресурс, ее отличия от других ресурсов. Неполнота информации. Барьер трансакционных издержек на пути к полной информации. Информационная асимметрия и рынок «лимонов». Фиаско на рынке «лимонов». Риск и неопределенность. Экономический выбор в условиях неопределенности и риска. Функции предпринимательства и его носители в рыночной экономике. Координация производственных ресурсов и несение риска как основные функции предпринимательства. Шумпетеровский предприниматель. Предпринимательство и неопределенность. Особенности рынков ресурсов в современной российской экономике.

Теория общего экономического равновесия. Взаимодействие рынков: частичное и общее равновесие. Общее равновесие и эффективность распределения ресурсов. Экономический и социальный оптимум. Парето-оптимальность. Распределение благосостояния при совершенной и несовершенной конкуренции.

Теория экономики благосостояния. Факторные доходы и их распределение. Теория благосостояния Пигу. Эффективность и социальная справедливость.

3. Макроэкономическая теория 

Теория национального счетоводства. Система счетов национального дохода: основные показатели и их взаимосвязь. Способы и методы расчета макровеличин. Номинальные и реальные величины. Уровень цен и его показатели. Модель «затраты-выпуск» (В. Леонтьев).

Теория макроэкономического равновесия. Совокупный спрос и совокупное предложение. Модели макроэкономического равновесия: классическая и кейнсианская. Мультипликационные эффекты в национальной экономике.

Теория экономического роста. Экономический рост как обобщающий показатель функционирования экономики. Рост и эволюция структуры национальной экономики. Источники, факторы и показатели экономического роста. Моделирование экономического роста: набор переменных, особенности факторного анализа. Кейнсианские модели экономического роста. Эффекты мультипликатора и акселератора. Неокейнсианские модели экономического роста: обоснование неустойчивости роста и необходимости его государственного регулирования. Неоклассическая модель роста Р. Солоу: предпосылки и ограничения, инструментарий, факторы и динамика роста. НТП как фактор экономического роста. Проблема границ экономического роста.

Теория деловых циклов и кризисов. Экономическая динамика и ее типы. Циклический характер развития современной экономики. Виды циклов. Марксистское объяснение причин кризисов. Кейнсианская трактовка цикличности производства. Колебание уровня инвестиций как фактор неустойчивости макроэкономического равновесия. Модель взаимодействия мультипликатора и акселератора. Монетарная концепция экономических циклов. Экономический цикл как следствие борьбы за перераспределение национального дохода. 

Теория денег. Деньги: традиционное и современное понимание природы, сущности, функций и форм. Денежная масса и ее структура, денежные агрегаты. Денежный рынок. Спрос на деньги: кейнсианское и монетаристское объяснение. Количественная теория денег. Предложение денег банковской системой. Регулирование денежной массы. Равновесие на рынке денег и факторы его нарушения. Монетарная политика: инструменты, направления, эффективность. 

Теория макроэкономической нестабильности: инфляция и безработица. Теория инфляции. Инфляция: понятие, показатели, виды. Кейнсианская и монетаристская трактовки причин инфляции. Экономические последствия инфляции. Влияние инфляции на распределение дохода, эффективность производства, предпринимательскую активность. Экономические издержки инфляции. Нарушение экономически рационального целеполагания и Парето - оптимального распределения ресурсов. Антиинфляционная политика: правила, виды, эффективность. 

Теория безработицы. Понятие «полной» занятости и естественная безработицы. Гистерезис (естественный уровень безработицы как результат фактической истории). Потери от безработицы (закон Оукена). Взаимосвязь инфляции и безработицы. Адаптивные и рациональные ожидания. 

4. Институциональная и эволюционная экономическая теория. 

Институциональная структура общества, институты: процессы, структуры, побуждения, правила. Природа, культура и экономика; экономика и институты; индивид и общество в институциональной системе. 

Образ жизни и поведение человека, непрерывность человеческой активности и; объективное и субъективное в поведении человека; пределы свободы индивидуального выбора. 

Технологические основания институциональной структуры экономики; технологические детерминанты фирм, отраслей, структуры экономики. Теория современной корпорации. Наука как социально-экономический институт. Теория коллективных (общественных) действий. Теория трансакций и трансакционных издержек. Технологические уклады, их развитие и смена – материальная основа институционального и экономического развития; инструментальная теория ценности. 

Теория прав собственности. Спецификация и размывание прав собственности. Историческая эволюция форм собственности.

Теория трансакционных издержек. Трансакционные издержки: сущность и классификация.

Институциональная теория фирмы. Контрактная концепция. Типы контрактов. Неоинституциональная теория фирмы: теория соглашений. 

Эволюционная теория экономической динамики (Д. Норт и др.). Создание и эволюция институтов: условия, модели и последствия.

Теория переходной экономики и трансформации социально-экономических систем. Многообразие внутренних и внешних факторов трансформаций. Социально-экономические альтернативы. Типы новых переходных экономик. Структура и модели преобразований. Проблемы формирования российской национальной модели экономики. 
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Приложение 2.

ОСНОВЫ ТЕОРИИ УПРАВЛЕНИЯ ЭКОНОМИЧЕСКИМИ СИСТЕМАМИ

Предмет, сущность и содержание теории управления

Сущность и функции управления. Наука управления, ее методы познания. Принципы управления экономическими системами, формы и методы их реализации. Эволюция теорий управления, современные теории управления. Управление и менеджмент. Этапы развития теории и практики менеджмента. Современные теории организации. Принципы управления. Научные подходы и виды управления экономическими системами (традиционный или проблемно-ориентированный, процессный, системный, ситуационный, синергетический). Понятие системы управления.

Объекты и субъекты управления

Экономические системы как объект управления. Понятие, структура и классификация экономических систем по различным признакам (масштаб, сфера действия, формы собственности). Основные подсистемы и элементы экономической системы как объекты управления. Жизненный цикл экономической системы (формирование, развитие, дезинтеграция/распад) и прогнозирование развития экономических систем. Фазы развития экономической системы как объекты управления. Субъекты управления экономическими системами. Государство и корпорации. Транснациональные и региональные субъекты управления. Менеджеры как субъекты управления. 

Функции управления

Функции управления: сущность и объективные предпосылки их развития. Место и роль функций в управленческом процессе. Классификация функций управления. 

Анализ как функция управления. Анализ организации и внешней среды ее деятельности. 

Планирование и прогнозирование в системе управления. Виды и системы планирования (нормативное и индикативное; программно-целевое и стратегическое; долгосрочное, среднесрочное и краткосрочное планирование). Подходы к прогнозированию и виды прогнозов. 

Организация и координация как функции управления. Содержание и принципы организации управления. 

Мотивация и стимулирование как функции управления. Природа, содержание и структура мотивации. Модели мотивационного управления. Мотивационное управление и результативность труда. 

Коммуникация как функция управления. Понятие коммуникации, ее основные характеристики. Значение коммуникации в постиндустриальном обществе. 

Контроль как функция управления. Сущность и виды контроля. Бенчмаркинг и современные тенденции развития контроля.

Организация управления

Организационно-правовые формы различных коммерческих и некоммерческих организаций (в том числе виртуальных), их объединений (ассоциации, союзы, финансово-промышленные группы, сети и др.) Стадии жизненного цикла организаций. Новые формы функционирования и развития' организаций как объектов управления. Теория и практика управления интеграционными образованиями. Управление в государственной организации и в коммерческой фирме: общее и особенное. Организационные формы управления. Сущность организационной структуры управления. Виды организационных структур. Система органов управления. Пути развития системы управления в новых условиях. 

Методы управления

Основные методы управления, их классификация. Взаимосвязь функций управления, процессов принятия и осуществления управленческих решений. Методы выполнения функций управления. Методы и этапы процесса принятия и осуществления управленческого решения. Методы решения слабо структурированных и сильно структурированных проблем. Построение дерева целей. Информационные системы поддержки принятия управленческих решений. Реализация решения. Контроль осуществления решения и получения ожидаемых результатов. Методы координации и формы регламентации управленческой деятельности.

Основные виды и технологии управления в организациях

Управление (руководство) организацией в целом. Культура организации и стиль руководства. Понятие, сущность и функции культуры организации, ее место в системе управления. Понятие и виды стиля руководства организацией. Роль лидерства и основные черты эффективного лидера. 

Управление изменениями и нововведениями. Концепция организационной подвижности. Теория и практика слияния и поглощения компаний. Реформирование предприятий: концепция, модель, программа. Реструктуризация: понятие, виды и возникающие проблемы. Организация мониторинга и контроль хода изменений. Сущность инновационного менеджмента, управленческие и технологические инновации. Принципы, методы и процесс организации нововведений.

Управление риском. Понятие и критерии риска. Виды и факторы рисков. Анализ и оценка риска. Методы регулирования и оптимизации риска.

Управление качеством. Понятие управления качеством. Принципы и виды управления качеством. Международные системы управления качеством.

Управление человеческими ресурсами и кадровые технологии. Понятия человеческих ресурсов. Развитие человеческих ресурсов. Системы управления человеческими ресурсами организации. Обучение персонала. Управление человеческими ресурсами в концепции всеобщего управления качеством. Сущность, структура и специфика кадровых технологий. Содержание и основные функции оценки персонала. Отбор как кадровая технология. Управление карьерой персонала.

Маркетинг и маркетинговые технологии в менеджменте. Сущность и функции маркетинга. Основные субъекты и виды маркетинга. Особенности некоммерческого маркетинга. Основные технологии маркетинга. Перспективы маркетинга в XXI веке. 

Мониторинг и технологии мониторинга в менеджменте. Сущность и функции мониторинга. Основные субъекты и виды мониторинга. Особенности мониторинга в государственном и муниципальном управлении. Основные технологии мониторинга.

Информационные и коммуникационные технологии в менеджменте. Понятие и сущность информационных и коммуникационных технологий. Виды информационных и коммуникационных технологий. Роль геоинформационных (ГИС) и Интернет технологий в управлении организациями. 

Современные тенденции развития экономических систем и управления экономическими системами

Понятие и характерные черты новой экономики («экономики знаний»). Изменение в содержании традиционных функций и форм управления. Понятие интеллектуального капитала и его роль в новой экономике. Управление формированием и развитием интеллектуального капитала; менеджмент знаний. Обучение как функция управления. Новые свойства информационного ресурса и роль информационных и коммуникационных технологий в производстве и управлении. Современные и перспективные формы и структуры организации управления (сетевые, виртуальные).
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Приложение 3. 

ПРОГРАММА СПЕЦИАЛИЗАЦИИ: АНАЛИЗ РИСКОВ И ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ ХОЗЯЙСТВУЮЩИХ СУБЪЕКТОВ
Теоретические аспекты экономической безопасности хозяйствующих субъектов

Экономическая безопасность хозяйствующих субъектов (корпораций и предприятий) и домашних хозяйств безопасности. Оценка совокупных затрат на их проведение.

Основные опасности и угрозы хозяйствующих субъектов: их сущность и классификация 

Классификация опасностей. Классификация угроз по разным критериям. Способы реализации угроз. Направления противодействия опасностям и угрозам. Недобросовестная конкуренция как комплексная реализация опасностей и угроз.

Классификация угроз экономической безопасности по сферам экономики. Критерии и пороговые значения экономической безопасности и методы их определения. Анализ причин кризисных явлений в экономике.

Безопасность воспроизводственных процессов. Финансовая безопасность. Обеспечение конкурентоспособности национальной экономики в рамках международного разделения труда. Безопасность интеллектуальной собственности и информационных потоков.

 Среда функционирования хозяйствующих субъектов.
Развитие рыночных отношений и конкурентной среды в Российской Федерации
Генезис современного предпринимательства в РФ.

Периодизация развития бизнеса с 1987 г. по настоящее время. Правовые условия предпринимательства и динамика их изменений. Источники первоначального капитала. Субъекты и механизм предпринимательства. Результаты этого периода. Основные экономические события. Экономические конфликты. Особенности развития финансовых рынков, роль и место банков. Банковские «кризисы». Появление и развитие негосударственных служб безопасности. 

Особенности современного российского бизнеса и социально-психологического портрета предпринимателя. Классификация бизнеса по происхождению капитала и используемым методам конкурентной борьбы. 

Тенденции формирования и изменения нормативной базы ведения бизнеса с 1987 г. по настоящее время. Концепция принятого в 2000-2007 гг. законодательства, относящегося к сфере предпринимательства.

Общая оценка степени криминализации экономики. Роль коррупции в криминализации экономики. Влияние организованной преступности на российский бизнес. Силовое предпринимательство.

Теневая экономика. Различные подходы к определению понятия «теневой» экономики. «Голубая книга» ООН 1993 г. как основа методологии оценки объемов «теневой» экономики.  Оценка масштабов «теневой» экономики. Система косвенных показателей, позволяющих оценить объемы «теневой» экономики. Структура «теневой» деятельности. Тенденции в этой сфере. «Теневая экономика» как основная угроза экономической безопасности страны.

Правовое регулирование конкуренции в РФ.

Закон «О защите конкуренции». Роль и задачи антимонопольного ведомства. Объекты и субъекты недобросовестной конкуренции. Стратегические и тактические цели недобросовестной конкуренции. Формы недобросовестной конкуренции. Промышленный шпионаж. 

Недобросовестная конкуренция в приватизационных процессах. Методы враждебного поглощения и способы защиты от него.

Особенности недобросовестной конкуренции между финансово-кредитными учреждениями. Нерыночные источники ресурсов определенной категории банков.

Обеспечение безопасности внешнеэкономической деятельности хозяйствующих субъектов 

Глобализация бизнес-процессов и ее воздействие на систему международных финансово-экономических и юридических отношений.

Особенности правового регулирования международных экономических отношений. Международные экономические объединения.  Транснациональные корпорации: правосубъектность, особенности ценообразования. Принцип единства территории в налогообложении и трансфертном ценообразовании.


Основные многосторонние документы, регламентирующие хозяйственные отношения на внешних рынках. Обеспечение безопасности внешнеторговых операций, трансграничных перемещений капитала, финансовых трансфертов. Правосудие по хозяйственным вопросам в международных экономических отношениях.

Правовое обеспечение «честной конкуренции» на международных рынках. Основные формы недобросовестной конкуренции на внешних рынках. Способы адекватного противодействия.

Формы и методы неправомерной лоббистской деятельности иностранных компаний, вытекающие из законодательства страны происхождения.


Экономическая безопасность микроуровня

Субъекты обеспечения экономической безопасности: классификация и особенности.

Принципы построения и деятельности системы экономической безопасности хозяйствующего субъекта. Основные внутренние и внешние факторы, детерминирующие конфигурацию системы экономической безопасности. Воздействие лимитирующих факторов. Анализ угроз при формировании концепции экономической безопасности.

Основные направления обеспечения экономической безопасности: информационная безопасность, поисковая и аналитическая работа, физическая защита объектов и личности.

Взаимосвязь антикризисного управления и системы экономической безопасности. Превентивные мероприятия антикризисного характера. Кризисная программа хозяйствующего субъекта: сущность и основные параметры.

Анализ рисков хозяйствующего субъекта
Сущность понятия «риск». Риск и неопределенность. Вероятностных характер понятия «риск». Понятие риска как экономической категории. Предпосылки возникновения и основные черты экономического риска. График «риск-прибыль». Уровень освещенности теории предпринимательских рисков в трудах современных экономистов.     Историческое развитие взглядов ведущих экономистов на понятие риска. Основные научные концепции риска. Риски и экономическая безопасность предприятия. Корпоративные войны. 

Особенности классической теории экономического риска. Особенности неоклассической теории экономического риска. Общая классификация рисков. Особенности операционного риска.  Особенности кредитного риска.  Особенности инвестиционного риска.  Особенности производственного риска. Особенности коммерческого риска.  Особенности процентного риска.  Особенности политического риска.   Особенности ценового риска.

Зависимость внешней среды функционирования и рисков предприятия.  Понятие и значение интегрированности рисков. Понятие «риск-менеджмент». Задачи риск-менеджмента.   Риск-менеджмент как составная часть корпоративной системы управления. Организация и принципы построения системы управления рисками на предприятии.  Основные методы оценки уровня риска.  Особенности метода экспертных оценок уровня риска.  Особенности статистического метода оценки уровня риска.  Понятие и этапы диагностики рисков. Значение карты рисков.

Система экономической безопасности хозяйствующего субъекта: организационно-функциональные аспекты

Юридические формы реализации системы экономической безопасности: частные сыскные и охранные фирмы, специализированные информационные агентства, юридические и консультационные фирмы, собственные службы безопасности. Роль аудиторских фирм, консультационных и страховых компаний в обеспечении экономической безопасности предприятия. Ресурсы корпораций и предприятий в сфере экономической безопасности. Группы объективных и субъективных причин, вызывающих необходимость регулярного проведения мероприятий в сфере экономической безопасности.

Система экономической безопасности предприятия. Правовая основа деятельности системы экономической безопасности: государственные нормативные акты и внутренние организационно-функциональные документы. Цели и задачи деятельности системы экономической безопасности. Ее примерная структура, способы определения ее численности и качественного состава. Функциональные подразделения системы экономической безопасности, формы их подчинения руководителю системы экономической безопасности. Легендирование должности руководителя системы экономической безопасности. Направления работы системы экономической безопасности. Управление экономической безопасностью хозяйствующего субъекта. Алгоритм принятия решений в сфере экономической безопасности.

Совет по безопасности хозяйствующего субъекта: его состав, задачи, функции, полномочия. Служба экономической безопасности как основное звено системы экономической безопасности. Основные подразделения хозяйствующего субъекта, активно участвующие в обеспечении экономической безопасности.

Формирование и поддержание позитивного имиджа хозяйствующего субъекта в глазах референтных групп как функция системы экономической безопасности. Используемые приемы и методы.

Служба экономической безопасности как основное звено системы экономической безопасности 
Ведущая роль службы экономической безопасности в системе экономической безопасности предприятия. Правовая основа работы служб экономической безопасности. Закон «О частной детективной и охранной деятельности в Российской Федерации». Ограничения, вытекающие из законодательства. Обеспечение правовой базы службы экономической безопасности в организационно-функциональных документах хозяйствующих субъектов.

Сущность, задачи и функции служб экономической безопасности. 

Направления работы служб экономической безопасности: информационно-поисковая и информационно-аналитическая, кадровая, организационно-техническая и организационно-режимная. Ведущая роль информационно-аналитической работы. Открытые и конфиденциальные источники информации. Критерии достоверности и ценности получаемой информации.

Структура и деятельность служб экономической безопасности, их правовой статус в компании. Программа обеспечения безопасности, ее основные составляющие, механизм их реализации. Иерархия отношений и требования к кадровому составу в службах экономической безопасности. 

Сводная база данных как инструмент постоянного мониторинга за окружающей обстановкой. Структура и способы технической реализации сводной базы данных.

Основные виды материалов, готовящихся службой экономической безопасности. Примерная структура справки на объект. Синтезирование информации из различных источников при подготовке материалов.


Информация в системе экономической безопасности хозяйствующих субъектов 


Оборот конфиденциальной информации в хозяйствующем субъекте: правовые, финансово-экономические и организационные аспекты 

Роль и значение опережающего получения информации о контрагентах и ограничения доступа к собственной информации. Теория рынков с ассиметричной информацией (Нобелевская премия по экономике 2001 года).

Виды конфиденциальной информации. Оборот конфиденциальной информации. Особенности оборота информации, составляющей государственную тайну. Закон «Об информации, информационных технологиях и защите информации». Закон «О персональных данных». Закон «О коммерческой тайне». 

Сведения о юридическом лице, которые не могут составлять коммерческую тайну. Зарубежное право о коммерческой тайне  и ответственности за ее разглашение.

Основные понятия, связанные с  коммерческой тайной: обладатель, контрагент (конфидент), носитель. Режим коммерческой тайны: критерии отнесения, сроки, совокупность мер.

Права обладателя коммерческой тайны и способы их юридической реализации в РФ.

Классификация информации, составляющей коммерческую тайну. Принципы работы по защите коммерческой тайны. Носители конфиденциальной информации: люди, документы и информационные сети.

Анализ состава, содержания и ценности конфиденциальной информации. Степени секретности.

Оценка уязвимости конфиденциальной информации. Закрепление персональной ответственности за защиту информации.

Диапазон мнений руководителей отечественных компании о критериях засекречивания коммерческой информации. Стандартный набор информации, засекречиваемой крупными западными компаниями.

Информирование общественности о деятельности предприятия: принципы, содержание, стиль. Опыт работы отечественных и зарубежных компаний.

Методология защиты информации

Основные пути овладения конфиденциальной информацией: разглашение конфиденциальной информации ее обладателем, утечка по техническим каналам, несанкционированный доступ со стороны злоумышленников или иных лиц.

Основные источники информации: люди, документы, технические носители информации, продукция и отходы.

Основные принципы защиты информации: превентивность, выявление объектов потенциальной заинтересованности контрагентов, соразмерность мер защиты потенциальному ущербу и т.д. Определение уровня секретности информации. Меры по недопущению утечки коммерчески важной информации.

Персонал как основной канал утечки конфиденциальной информации. Принципы разграничения доступа сотрудников к носителям информации.

Причины утечки информации во время переговоров. Правила контроля рекламных изданий и выступлений.

Принципы и порядок документооборота. Способы осуществления несанкционированного доступа к конфиденциальным документам и меры противодействия этому.

Техническая защита офиса. Технические каналы утечки информации. Организационные и технические способы защиты. Специальные аппаратно-программные решения как средства технической защиты конфиденциальной информации. Криптографические средства защиты.

Специальная работа служб экономической безопасности хозяйствующих субъектов

Верификация персонала: способы, методы и правовые ограничения 

Кадровая работа как одно из важнейших звеньев обеспечения экономической безопасности. Ключевые точки работы служб экономической безопасности с персоналом хозяйствующего субъекта. Правовые ограничения при работе с персоналом. Принципы и процедура работы с персоналом при приеме на работу, в процессе работы и при увольнении сотрудника.

Основные направления работы системы экономической безопасности по персоналу: верификация лояльности сотрудников и разрешение конфликтов в коллективе. Предупреждение реализации конфликта интересов у сотрудников.

Принципы и методы подбора кандидатов на работу. Детализация требований к рабочему месту и кандидату. Способы выявления ложных сведений о себе, предоставляемых кандидатом. Применение методов тестирования и assessment center при оценке лояльности и профессионализма кандидатов. Виды собеседований. Способы проведения стрессовых (провокативных) собеседований.

Виды и цели аттестации персонала. Работа с кадровым резервом. Роль и место системы материального стимулирования работников.

Организация работы с увольняемыми или уволенными сотрудниками, имевшими доступ к  конфиденциальной информации.

Принципы верификации отношений между собственниками, топ-менеджментом и персоналом среднего и высшего звена. Организация внутреннего аудита и контроль за ним.

Проверка персонала на лояльность компании (хозяйствующему субъекту): критерии, методы, приемы. Факторы неблагонадежности сотрудников. Характерологические и психологические признаки нелояльности. Обеспечение конфиденциальности результатов проверки.

Организация противодействия недобросовестной конкуренции и ограничительной практике 
Сущность и содержание мероприятий по противодействию недобросовестной конкуренции и ограничительной практике. Контрразведывательный характер некоторых из этих мероприятий. Их направленность на выявление и пресечение действий разведывательных органов конкурентов и криминалитета. Признаки, сигнализирующие о попытке оперативного или агентурного проникновения злоумышленников. Мероприятия по профилактике и пресечению таких попыток. Признаки интереса криминала к хозяйствующему субъекту.

Типовая схема деятельности злоумышленников по дестабилизации хозяйствующего субъекта и формированию внутри него конфликтов интересов.

Принципы определения актуальности угрозы враждебного захвата и методы профилактики и защиты от него.

Контроль за персоналом: ключевые звенья, слабые места. Методы проведения негласной проверки персонала. Выявление нелояльных сотрудников. Профилактика конфликтов в коллективе и проведение внутренних расследований.

Финансовые расследования: сущность и способы проведения. Форензик. Привлечение сторонних организаций для проведения финансовых расследований.


Организация и ведение экономической разведки хозяйствующими субъектами

Сущность и необходимость ведения экономической разведки в условиях конкурентной борьбы. Легитимные и незаконные формы ведения экономической разведки хозяйствующими субъектами. Конкурентная разведка в российских и зарубежных компаниях. Правовые ограничения ведения экономической разведки хозяйствующими субъектами.

Состав и структура информации о контрагентах, необходимой для ведения бизнеса (с точки зрения экономической безопасности). Информация о фактах недобросовестной конкуренции. Состав и структура необходимой информации о юридических и физических лицах. 

Оценка макроэкономической ситуации и микроэкономических событий. Опасности, вытекающие из макроэкономической ситуации. Критерии классификации угроз на микроэкономическом уровне. Анализ и оценка актуальности этих опасностей и угроз.

Источники информации, их классификация. Методика обработки открытых источников. Использование доступных баз данных. Анализ имеющейся арбитражной и судебной практики. Выявление компаний «повышенного риска». Практический алгоритм проверки фирмы – потенциального контрагента.

Комплексный анализ конкурента, включая изучение его операционной стратегии.

Использование открытых источников для анализа личностных и деловых характеристик физических лиц. Сбор и анализ информации о контрагенте в ходе проведения переговоров с ним. Используемые психологические приемы. Настораживающие элементы в поведении контрагентов. Диагностика лживого поведения.
Типичные способы и приемы установления оперативных контактов, доверительных связей, а также проведения вербовочной разработки.

Правила распространения полученной разведывательной информации в хозяйствующем субъекте. Формирование положительного имиджа сотрудников экономической разведки в собственной компании. Привлечение к разведывательной деятельности других сотрудников хозяйствующего субъекта.

Взаимодействие служб экономической безопасности хозяйствующих субъектов с государственными органами

Основные формы взаимодействия с государственными органами. Особенности взаимодействия с контролирующими и правоохранительными органами. Формы и методы правомерного лоббирования интересов хозяйствующего субъекта в различных органах государственной власти. Зарубежное законодательство о лоббировании.

Организация взаимодействия систем экономической безопасности хозяйствующих субъектов с правоохранительными органами. Правовая основа взаимодействия. Формы взаимодействия. Передача информации о совершенных или готовящихся преступлениях правоохранительным органам. Условия  предоставления прикрытия или легендирования действий сотрудников правоохранительных органов или спецслужб при выполнении ими служебных обязанностей. Зарубежный опыт взаимодействия частных служб безопасности и правоохранительных органов.

Роль служб экономической безопасности в подготовке материалов к арбитражным и иным судебным процессам, ведущимся хозяйствующим субъектом.

Действия сотрудников хозяйствующего субъекта при проведении на нем оперативно-следственных мероприятий правоохранительными органами. Алгоритм действий персонала. Приоритет сотрудников служб экономической безопасности на общение с сотрудниками правоохранительных органов. Документы, определяющие законность проведения оперативно-следственных мероприятий. Этика поведения и отношения к сотрудникам правоохранительных органов при исполнении ими своих обязанностей.
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