
Список тем  

программы повышения квалификации 

«Администрирование средств защиты информации» 

 

Тема 1. Основные положения нормативно-правовой документации в области 

технической защиты информации. 

Тема 2. Защита информации с использованием операционных систем 

специального назначения Astra Linux SE и Alt Linux. 

Тема 3. Безопасность компьютерных сетей. 

Тема 4. Системы обнаружений вторжений (IDS). 

Тема 5. Защита сетевого периметра с использованием межсетевого экрана. 

Тема 6. Развёртывание и администрирование межсетевого экрана 

«Континент 4». 

Тема 7. Развёртывание и администрирование MaxPatrol SIEM. 

Тема 8. Ввод, настройка и эксплуатация DLP-систем InfoWatch Traffic 

Monitor и SearchInform. 

Тема 9. Настройка и эксплуатация технических средств защиты информации 

от несанкционированного доступа (АМДЗ Аккорд и Соболь, ПКН JaCarta  

и RuToken). 

Тема 10. Администрирование средств антивирусной защиты рабочих 

станций и серверов, в т.ч. и в среде виртуализации. 
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