
Аннотация дисциплины 

Правовое обеспечение кибербезопасности 

 

Понятие кибербезопасности, место кибербезопасности в системе 

информационной безопасности РФ. Основные направления правового 

регулирования информационных отношений в Российской Федерации. 

Понятие и виды источников информационного права. Структура, состав и 

особенности информационного законодательства. Конституционные основы 

информационного законодательства. 

Основные виды киберугроз и проблема защиты конечных 

пользователей. Киберпреступность. Компьютерные атаки и инциденты 

(кибератаки). Кибертерроризм.  

Правовое обеспечение кибербезопасности в РФ. Стратегия развития 

информационного общества в Российской Федерации об обеспечении 

кибербезопасности. Проблемы разработки Стратегии кибербезопасности 

Российской Федерации. Доктрина информационной безопасности. Правовое 

обеспечение кибербезопасности критической информационной 

инфраструктуры. Органы ответственные за обеспечение кибербезопасности 

критической информационной инфраструктуры. Полномочия ФСТЭК, ФСБ и 

иных государственных органов в сфере обеспечения кибербезопасности. 

Правовое обеспечение кибербезопасности конечных пользователей в 

информационно-телекоммуникационной сети «Интернет». Особенности 

правового регулирования общественных отношений в сети «Интернет». 

Требования к информационным ресурсам в сети «Интернет». 

Юридическая ответственность за правонарушения в сфере 

кибербезопасности. Понятие киберпреступления и правонарушения в сфере 

кибербезопасности. 


