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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы 

Учебная дисциплина «Компьютерные сети» является обязательной частью общепрофесси-

онального цикла основной профессиональной образовательной программы в соответствии 

с ФГОС по специальности 09.02.07 «Информационные системы и программирование». 

Учебная дисциплина «Компьютерные сети» обеспечивает формирование профессиональ-

ных и общих компетенций по всем видам деятельности ФГОС по специальности 09.02.07 

«Информационные системы и программирование». Особое значение дисциплина имеет при 

формировании и развитии ОК 01, 02,04,05,09 и ПК 4.1, 4.4. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10  

ПК 4.1, 

4.4 

 

Организовывать и конфигурировать компью-

терные сети;  

Строить и анализировать модели компьютер-

ных сетей;  

Эффективно использовать аппаратные и про-

граммные компоненты компьютерных сетей 

при решении различных задач;  

Выполнять схемы и чертежи по специально-

сти с использованием прикладных программ-

ных средств;  

Работать с протоколами разных уровней (на 

примере конкретного стека протоколов: 

TCP/IP, IPX/SPX);  

Устанавливать и настраивать параметры про-

токолов;  

Обнаруживать и устранять ошибки при пере-

даче данных; 

Основные понятия компьютерных се-

тей: типы, топологии, методы доступа к 

среде передачи; 

Аппаратные компоненты компьютер-

ных сетей;  

Принципы пакетной передачи данных;  

Понятие сетевой модели;  

Сетевую модель OSI и другие сетевые 

модели;  

Протоколы: основные понятия, прин-

ципы взаимодействия, различия и осо-

бенности распространенных протоко-

лов, установка протоколов в операцион-

ных системах; 

Адресацию в сетях, организацию меж-

сетевого воздействия 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплина 54 

Объем работы обучающихся во взаимодействии с препода-

вателем 
42 

в том числе: 

теоретическое обучение 28 

практические занятия  14 

Самостоятельная работа 12 

Промежуточная аттестация в форме дифференцированного 

зачета 
 

 

 



2.2. Тематический план и содержание учебной дисциплины «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объем в часах 

Коды компетенций, 

формированию ко-

торых способ-

ствует элемент 

программы 

Тема 1. Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала 15 ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной распределённости: локальные, гло-

бальные сети, сети масштаба города. Классификация сетей по уровню административной 

поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по тополо-

гии. 

8 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 
 

Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 
 

Лабораторные работы при изучении раздела 1. 

1. Создание схемы сети. 

2. Создание одноранговой сети. 

3. Создание и восстановление слепков системы. 

4 

Самостоятельная работа при изучении раздела 1. 

1. Захват и анализ сетевого трафика в компьютерных сетях (с использованием про-

граммы WireShark). 

2. Исследование сетевой топологии компьютерной сети (с использованием программ 

Nmap, NetCat, InterNetView). 

3. Выявлние сетевых атак: обнаружение доступных сетевых служб (с использованием 

программы ведение сетевых атак: DoS, Ping Flood, Ping of Death, SYN Flood, TearDrop, 

UDP Bomb. 

4. Реализация политики межсетевого экранирования (с использованием программы 

AnalogX Proxy Server). 

5. Предоставление доступа в Интрене и управление трафиком (с использованием 

UserGate Proxy & FireWall). 

6. Применение технологии трансляции сетевых адресов NAT (с использованием про-

граммы WinRoute). 

3 

Содержание учебного материала 12 ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 
Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения 

кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных 
6 



Тема 2. Аппа-

ратные компо-

ненты компь-

ютерных сетей. 

типов кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспровод-

ные среды передачи данных. 
 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характери-

стики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адапте-

ров. Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммути-

рующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и пара-

метры. 

 

Лабораторные работы при изучении раздела 2. 

1. Обжим кабеля витая пара. 

2. Работа с системой IP-адресации. 

3. Установка и настройка DNS-службы. 

4. Работа с AD-службой 

3 

Самостоятельная работа при изучении раздела 2. 

1. Организация виртуальной частой сети VPN средствами системы защиты информа-

ции VipNet в Windows. 

2. Организация виртуальной частой сети VPN средствами системы защиты информа-

ции StrongNet в Windows. 

3. Организация терминального сервера в компьютерной сети. 

4. Служба каталогов Active Directory (работа с подразделениями, группами, пользо-

вателями, политиками). 

5. Использование службы DNS для обнаружения и выяснения назначения сетевых уз-

лов. 

6. Создание карты компьютерной сти (на примере программ LAN MapShot, AdRem, 

NetCrunch). 

3 

Тема 3. Пере-

дача данных 

по сети. 

 

Содержание учебного материала 15 ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирова-

ния данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммута-

ции. Коммутация каналов, пакетов, сообщений. Понятие пакета. 
8 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоко-

лов по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы при-

кладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-

адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назна-

чение адресов автономной сети. Централизованное распределение адресов. Отображение 

IP-адресов на локальные адреса. Система DNS. 

 

Лабораторные работы при изучении раздела 3. 

1. Установка и настройка сервера-терминалов. 

2. Установка и настройка программы удаленного администрирования. 
4 



3. Использование SSH-протокола для удаленного администрирования. 

4. Установка и настройка почтового сервера. 

Самостоятельная работа при изучении раздела 3. 

1. Оборудование для поиска и устранения неисправностей компьютерных сетей. 

2. Монтаж компьютерной сети Fast Ethernet на основе кабеля «витая пара». 

3. Монтаж компьютерной сети на основе оптического волокна. 

4. Организация беспроводной Wi-Fi компьютерной сети. 

5. Настройка подключения DSL, ADSL. 

3 

Тема 4. Сете-

вые архитек-

туры 

Содержание учебного материала 12 ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing 

и FDDI. Технологии беспроводных локальных сетей. 
6 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 
 

Лабораторные работы при изучении раздела 4. 

1. Работа с квотами. 

2. Работа с оснасткой журналов оповещения и производительности. 

3. Работа с сетевыми утилитами командной строки. 

4. Работа с сетевыми сканерами. 

3 

Самостоятельная работа при изучении раздела 4. 

1. Организация файлового сервера. 

2. Организация принт-сервера и печати через Интернет. 

3. Организация сервера Samba. 

4. Организация сервера DNS. 

5. Настройка сервера и клиента WINS. 

6. Организация сервера DHCP. 

3 

Промежуточная аттестация в форме дифференцированного зачета   

Всего: 54  

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

3.1. Материально-техническое обеспечение 

Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Лаборатория «Программного обеспечения и сопровождения компьютерных систем», 

оснащенная в соответствии с п. 6.1.2.1. Рабочей программы по специальности. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемых для использования в образовательном процессе  

3.2.1. Печатные издания 

1. Шевченко В.П. Вычислительные системы, сети и телекоммуникации: учебник / 

В.П. Шевченко. – М.: Кнорус, 2017. 

2. Исаченко, О. В. Программное обеспечение компьютерных сетей : учебное пособие / 

О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : ИНФРА-М, 2021. — 158 с. — 

(Среднее профессиональное образование). - ISBN 978-5-16-015447-3. - Текст : элек-

тронный. - URL: https://znanium.com/catalog/product/1189344. – Режим доступа: по 

подписке. 

3. Ковган, Н.М. Компьютерные сети : учебное пособие / Н.М. Ковган. - Минск : РИПО, 

2019. - 179 с. - ISBN 978-985-503-947-2. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1056320. – Режим доступа: по подписке. 

4. Кузин, А. В. Компьютерные сети : учебное пособие / А.В. Кузин, Д.А. Кузин. — 4-е 

изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2020. — 190 с. — (Среднее 

профессиональное образование). - ISBN 978-5-00091-453-3. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1088380. – Режим доступа: по подписке. 

5. Лисьев, Г. А. Программное обеспечение компьютерных сетей и web-серверов : учеб-

ное пособие / Г.А. Лисьев, П.Ю. Романов, Ю.И. Аскерко. — Москва : ИНФРА-М, 

2021. — 145 с. — (Среднее профессиональное образование). - ISBN 978-5-16-014514-

3. - Текст : электронный. - URL: https://znanium.com/catalog/product/1189343. – Ре-

жим доступа: по подписке. 

6. Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. По-

пов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. — 464 с. — 

(Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : элек-

тронный. - URL: https://znanium.com/catalog/product/1189333. – Режим доступа: по 

подписке. 

7. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей : учеб-

ное пособие / В.Ф. Шаньгин. —  Москва : ФОРУМ : ИНФРА-М, 2021. — 416 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст : элек-

тронный. - URL: https://znanium.com/catalog/product/1189327. – Режим доступа: по 

подписке. 

 

 

 



 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

Результаты обучения Критерии оценки Формы и методы 

оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 Организовывать и конфигуриро-

вать компьютерные сети;  

 Строить и анализировать модели 

компьютерных сетей;  

 Эффективно использовать аппа-

ратные и программные компоненты 

компьютерных сетей при решении 

различных задач;  

 Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

 Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX);  

 Устанавливать и настраивать па-

раметры протоколов;  

Обнаруживать и устранять ошибки 

при передаче данных; 

«Отлично» - теоретическое со-

держание курса освоено полно-

стью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высоко. 

«Хорошо» - теоретическое со-

держание курса освоено полно-

стью, без пробелов, некоторые 

умения сформированы недоста-

точно, все предусмотренные 

программой учебные задания 

выполнены, некоторые виды за-

даний выполнены с ошибками. 

 «Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

• Компьютерное те-

стирование на знание 

терминологии по теме; 

• Самостоятельная ра-

бота. 

• Защита реферата 

• Защита курсовой ра-

боты (проекта) 

• Наблюдение за вы-

полнением практиче-

ского задания. (деятель-

ностью студента) 

• Оценка выполнения 

практического зада-

ния(работы) 

• Промежуточный кон-

троль (дифференциро-

ванный зачет) 



  

Перечень знаний, осваиваемых в 

рамках дисциплины: 

 Основные понятия компьютер-

ных сетей: типы, топологии, методы 

доступа к среде передачи; 

 Аппаратные компоненты компь-

ютерных сетей;  

 Принципы пакетной передачи 

данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие 

сетевые модели;  

 Протоколы: основные понятия, 

принципы взаимодействия, разли-

чия и особенности распространен-

ных протоколов, установка протоко-

лов в операционных системах; 

 Адресацию в сетях, организа-

цию межсетевого воздействия 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом в 

основном сформированы, боль-

шинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые 

из выполненных заданий содер-

жат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания содер-

жат грубые ошибки. 

 

 


