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АННОТАЦИЯ
Статья представляет собой авторский взгляд на современные проблемы, стоящие перед финансовым сектором 
Российской Федерации, в рамках перехода на цифровое обслуживание финансовых операций. Проблемы 
трансформации финансового сектора России обострились в связи с массовым переходом на дистанционные 
каналы взаимодействия из-за ограничений пандемийного периода. Автор исследует актуальные уязвимые 
точки цифровизации финансового сектора из-за усилившихся кибератак преступников и предлагает рекомен-
дации по противодействию данным преступлениям. Приводятся доказательства необходимости пересмотра 
концепций и стратегий развития банков в связи с цифровизацией, совершенствования подходов к информа-
ционной безопасности. Автор приходит к выводу, что именно информационная безопасность является ключе-
вым элементом процесса цифровизации банковской деятельности, а стабильность и надежность банковских 
институтов может быть обеспечена только совместными усилиями государства, банков и их клиентов.
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Введение
В настоящее время цифровой банкинг (Digital 
Banking, DB) — ​это модный тренд, о котором гово-
рят банковские институты, представители ИТ-ком-
паний, эксперты и чиновники. Действительно ли 
за цифровым банкингом будущее: т. е. цифровой 
банкинг сможет вытеснить с рынка традиционные 
банковские структуры, перевести их в «нишевое» 
положение? И какие основные угрозы может при-
нести цифровизация банковскому сектору?

Цифровая революция способствовала разви-
тию цифровых технологий в финансовом секторе, 
включая банковские операции — ​Digital banking. 
Эти тенденции, наряду с урбанизацией эконо-
мически активного населения, привели, прежде 
всего, к ускорению темпа жизни человека и из-
менению психологии массового клиента, который 
перестал воспринимать традиционные банки с их 
консервативными отделениями, очередями и часто 
неторопливым обслуживанием как нечто приемле-
мое лично для него. Благо, появились технологии 
и провайдеры, которые позволяют осуществлять 
все основные нужные клиентам банков операции 
на расстоянии в то время, когда удобно клиенту, 
а не в строго отведенные часы работы банковских 
филиалов и отделений. Эти новые возможности 
стали использовать и банки, разрабатывая и пред-
лагая своим партнерам, контрагентам и клиентам 
мобильные приложения, усовершенствованные 
системы дистанционного обслуживания и ин-
тернет-банкинга. Имея смартфон или планшет 
и установив на него мобильное приложение, любой 
клиент может осуществить перевод, оплатить счета, 
проверить баланс, заказать новую пластиковую 
карту или заблокировать старую, даже открыть 
счет и оформить депозит. Поэтому функционал 
банковских отделений как универсальных фи-
нансовых хабов, где клиенты могли проводить все 
виды финансовых операций, уходит в прошлое.

Банковская отрасль стремительно меняется. 
Еще два года назад больше половины клиентов 
были готовы сменить банк, если закроется их 
местный филиал. В настоящее время количество 
выразителей таких настроений снизилось и состав-
ляет меньше 1/5 от общего количества клиентов 1.

1  Аccenture. North America Consumer Banking, 2015. Отчет по 
розничным банковским продуктам в Северной Америке, 
2015. URL: https://www.accenture.com/us-en/~/media/Accenture/
Conversion-Assets/Microsites/Documents17/Accenture‑2015-
North-America-Consumer-Banking-Survey.pdf#zoom=50 (дата 
обращения: 12.12.2021).

В настоящее время пересмотр функционала 
банка и банковской сети — ​одна из самых главных 
задач банковских учреждений. Владельцам и выс-
шему руководству банковских институтов следует 
двигаться в фарватере современных тенденций, 
поэтому сейчас неприемлем старый взгляд на бан-
ковские отделения и филиалы как места, в которых 
денежные средства перемещаются между банком 
и клиентом. Ранее рост банковской сети, особенно 
в регионах, говорил о масштабности банковского 
бизнеса, существовали понятия «ключевой реги-
он», «регион присутствия банка». Сейчас ситуация 
изменилась.

Изменение роли 
банковских отделений

В настоящее время нет потребности в сущест-
вовании физического присутствия банковских 
подразделений в различных регионах страны, 
можно ограничиться лишь небольшим пред-
ставительством банковского персонала, кото-
рый бы функционально отвечал за техническую 
поддержку и консультировал клиентов. Банки 
сейчас отказываются и от такого представитель-
ства, перенеся техподдержку и взаимодействие 
с клиентурой в виртуальное пространство, иног-
да предлагая вначале услуги ботов или виртуаль-
ных помощников, которые позволяют решить 
наиболее простые и стандартные проблемы. Так, 
в США банковские структуры закрыли около тре-
ти филиалов по стране за последние пять лет, 
что позволило значительно (почти вполовину) 
сократить операционные расходы и почти никак 
не отразилось на количестве привлеченных кли-
ентов 2. Что касается России, то, по оценке авто-
ра, минимальные расходы на открытие филиала 
банка обойдутся в 15 млн руб., а годовое содер-
жание, при наличии минимального количества 
персонала, потребует еще около 10 млн руб.

Поэтому банки, сокращая отделения и развивая 
цифровые сервисы, имеют возможность снижать 
комиссии за обслуживание, уменьшать ставки по 
кредитам, т. е. предлагать своим клиентам более 
льготные условия. Это еще одно преимущество, 
которое предоставляют цифровые технологии.

В связи со снижением потребностей в ши-
рокой банковской сети банкирам придется ре-
шать, что делать с освободившимися площадями. 
Преждевременно говорить о полной ликвида-

2  ABIATEC. URL: www.abiatec.by (дата обращения: 08.12.2021).
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ции банковских сетей в течение ближайших 15–
20 лет — ​все-таки значительная часть клиентов 
предпенсионного и пенсионного возраста пред-
почитает пойти в банковское отделение и там 
путем живого общения с банковским сотрудником 
произвести платеж или получить наличные.

Кроме того, в любом обществе присутствуют 
консервативные настроения, постепенно тран-
сформируемые в категорию «национальной тра-
диции». Так, в США, Великобритании, Малайзии 
и странах — ​бывших колониях Великобритании 
клиенты до сих пор рассчитываются чеками, чего 
в банковской системе других стран никогда не 
было.

Безусловно, банковские отделения продолжат 
существовать и в будущем, хотя в некоторых стра-
нах (например, в Швейцарии) они превратятся 
в аналог элитарных клубов. Возможно, что на пер-
вый план будут выходить функции финансового 
советника или private-banking 3. Банковские сотруд-
ники отделений станут осуществлять консультации 
по различным экономическим вопросам, оказывая 
поддержку клиентам на протяжении всей жизни.

Известный банковский эксперт Ден Реймер 
также считает, что отделения не исчезнут. В рамках 
концепции цифровизации банковские отделения 
из главного канала взаимодействия становятся 
лишь одним из средств коммуникации, и в буду-
щем из мэйнстрима перейдут в нишевую, узкоспе-
циализированную плоскость, станут дополнением 
к иным каналам цифрового банковского бизнеса. 
Но отделения все же будут исполнять некоторые 
функции: открытие счетов и их обслуживание 
(особенно для новых клиентов); консультирование 
(особенно по вопросам кредитов и новых сервисов), 
а также поддержка бренда банка [1].

Отметим, что в настоящее время совершен-
ствуются технологии открытия счетов клиентам 
и без их физического присутствия. Современные 
программно-технические решения позволяют 
соблюдать все требования российского законода-
тельства по идентификации клиента в рамках про-
тиводействия отмыванию криминальных доходов 
и финансированию терроризма, а также защиты 
персональных данных. Поэтому со временем кли-

3  Private-banking — ​вид банковского обслуживания, ориенти-
рованный на предоставления комплекса банковских и финан-
совых услуг для состоятельной клиентуры, включая круглосу-
точного персонального менеджера (concierge service). Традици-
онно осуществляется в отдельных специально оборудованных 
банковских филиалах.

ентам для открытия счета не нужно будет приез-
жать в отделение, а кредитную карту можно будет 
заказать через интернет, а банк, используя свои 
процедуры, проверит клиента и примет решение. 
Пин-код клиент получит через колл-центр, а кар-
та будет активизирована через любой банкомат 
данного банка.

Основные вопросы при переходе 
на цифровой банкинг

При переформатировании модели банка его ру-
ководству необходимо в Digital Banking найти от-
веты на следующие вопросы:

•  Какое количество отделений нужно банку? 
Какие отделения будут построены на системе са-
мообслуживания, а какие станут консультатив-
ными центрами и займутся продажами простых 
и транзакционных продуктов?

•  Какое количество персонала нужно в го-
ловном офисе, консультативных центрах, точках 
продаж. Может быть, стоит часть функций пере-
дать на аутсорсинг? Как поступить с уже работа-
ющими сотрудниками? Надо ли значительно со-
кращать персонал или, может быть, переобучить 
ряд квалифицированных сотрудников на новую 
банковскую специальность?

•  Каковы клиентские предпочтения? Стоит 
ли переориентировать отделения на более спе-
циализированные [филиалы для Private Banking, 
исламского (партнерского) банкинга и др.]?

•  Какие технологии должны быть использова-
ны в каждом отделении, и каким образом они бу-
дут коррелироваться с определенными группами 
клиентов?

•  Какие другие способы взаимодействия 
с клиентами и контрагентами нужно использо-
вать банку, и как интегрировать различные тех-
нологии, методики и продукты в единые цифро-
вые системы банка?

От правильного ответа на данные вопросы за-
висит конкурентоспособность банка не только по 
отношению к другим финансовым институтам, но 
и к разным цифровым компаниям, постепенно, 
но все более активно заходящим на территорию 
банковской системы.

Итак, первое свойство цифрового банкинга — ​
активное использование интернет- и иных цифро-
вых технологий, ведущих к переформатированию 
отделений, филиалов традиционных банков — ​до-
статочно значимое, но не являющиеся основной 
тенденцией цифровизации.

И. А. Зарипов
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Изменение парадигмы 
банковского дела

Главное в современных процессах перехода на 
цифровой банкинг — ​изменение поведения банка, 
когда происходит общая трансформация парадиг-
мы самого банковского дела. Цифровой банкинг 
означает, что банк сам приходит в те области, где 
есть клиенты. Кроме того, концепция цифрового 
банка предполагает, что банк будет развиваться 
в новых сферах, — ​именно в этих областях финан-
совый институт создает специальные возможности 
для различных групп клиентов. При этом он часто 
предлагает не только гибридные, транзакционные 
продукты, но и понятный и удобный для клиента 
технологический интерфейс с техническими реше-
ниями, нужными именно этой категории.

До эры новых технологий финансовый институт 
заявлял: «Вот я, вот моя продуктовая линейка, вот 
мои критерии по клиентам и условия, — ​будем 
рады видеть вас своими клиентами, если вы по-
дойдете». Сегодня, в эпоху развития виртуальных 
систем, финансовый институт заявляет, что он 
самостоятельно может определить месторасполо-
жение клиента, приблизительно понял область его 
потребностей и готов в любое время предоставить 
комплекс услуг для комфортного использования.

В рамках новой концепции цифровых услуг бан-
ковские структуры, являясь своеобразными вирту-
альными посредниками, готовы предложить весь 
нужный клиенту комплекс услуг, не ограничиваясь 
только финансовыми операциями. При этом банк 
может создавать каналы взаимодействия с клиен-
тами в информационных сервисах и социальных 
сетях, в электронном бизнесе и интернете вещей, 
в приложениях к мобильным устройствам, используя 
любую систему виртуального пространства, в кото-
рой клиенту могут потребоваться банковские услуги.

И хотя именно технологии Digital Banking явля-
ются теми средствами, которые положили начало 
этой новой концепции в банковском деле, все же 
главное, что изменился сам подход.

Цифровой банкинг ставит задачу охватить все 
области деятельности человека, — ​финансовые 
институты активно работают в мобильной сфере 
и в социальных сетях, но в остальных каналах 
банки пока находятся на стадии экспериментов. 
Проводится активная работа на уровне R&D 4, идет 

4  R&D — ​Research&Development (англ.) — ​исследование и раз-
витие — ​направление, отвечающее за аналитику и определение 
путей развития бизнес-структуры.

поиск решений, применение которых, полагаем, 
будет успешным.

Есть определенные возможности для банков 
и в новом направлении, называемом «интернет 
вещей», где финансовому институту надо найти 
варианты встраивания в цепочку взаимодействия 
устройств клиента.

Digital Banking — ​
новое в розничных операциях

Цифровой банк — ​это комплексная бизнес-стра-
тегия, включающая все информационные кана-
лы. Полагаем возможным отметить, что ситуация 
с переходом на цифровые технологии меняется 
так стремительно, что банковские институты, 
не начавшие процесс перехода, согласно новой 
концепции, отстанут настолько, что не смогут 
конкурировать с теми банковскими структура-
ми, которые уже трансформируются из традици-
онных банков в экосистему по предоставлению 
комплекса всех виртуальных услуг, среди кото-
рых собственно банковские операции будут со-
ставлять лишь небольшую часть.

Цифровой банк — ​это следующая стадия в эво-
люции розничных банковских операций, включаю-
щих мобильные платежи, системы онлайн-займов 
(в том числе пиринговых) и депозитов, мобильный 
банкинг, MPOS 5, системы персонального учета 
финансов (PFM).

Безусловно, банкам необходимо активно раз-
вивать и интернет-маркетинг, который позволит 
расширить охват клиентов, уже проведя сегрега-
цию их по группам, исходя из их потребностей.

Усилившаяся конкуренция в банковском секторе, 
который активно применяет цифровые техноло-
гии, привела к особой требовательности клиентов, 
особенно с точки зрения скорости и комфортности 
проведения банковских операций. У современных 
клиентов нового типа — ​Homo informaticus, людей 
поколения Z (Next Generation) — ​есть повышенные 
потребности и серьезные возможности искать 
свой идеал виртуального банка, поскольку эти 
клиенты хотят получить эксклюзивные банков-
ские услуги, подобранные специально для них, 
в любой момент времени и нужные именно им. 
И такая потребность вполне объяснима, так как 

5  MPOS — ​mobile points of sale (англ.) — ​мобильная точка про-
дажи — ​компактное устройство, представляющее собой под-
ключенный к смартфону или планшетному компьютеру тор-
говый терминал.
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стиль жизни клиентов связан с интернет-средой 
и виртуальным пространством.

Традиционным банкам, которые хотят пре-
успеть в процессе перехода на новую цифро-
вую платформу банковского обслуживания, уже 
недостаточно иметь просто официальный сайт 
в интернете и некое банковское приложение для 
мобильных систем Андройд и iOS. Подобные сис-
темы, отвечающие за лояльность потребителя 
и поддерживающие механизм продаж, во‑первых, 
есть у всех без исключения средних и крупных 
финансовых структур, а во‑вторых, уже не дают 
достаточно значимого прироста клиентской базы, 
поскольку не являются уникальным продуктам. 
Поэтому в современных условиях усиления кон-
куренции, как в банковском бизнесе, так и в он-
лайн-пространстве, банкам необходимо вырабо-
тать новую уникальную концепцию построения 
информационной инфраструктуры и грамотно 
презентовать ее рынку.

В настоящее время большинство кредитных 
учреждений управляют классически отформати-
рованными многоуровневыми процессами, пред-
полагающими особый контроль. Но эти процессы 
в современных условиях позволяют удержать часть 
консервативных клиентов, а не привлечь новых 
с особыми потребностями в цифровых техноло-
гиях. При этом, даже если традиционные банки 
предлагают лишь отдельные цифровые услуги (на-
пример, мобильный банк или интернет-обслужи-
вание с использованием дистанционного доступа 
через личный кабинет), этого уже недостаточно, 
поскольку невозможно полностью сконструиро-
вать комплексную модель цифрового банкинга 
для финансового института.

Большинство экспертов полагают, что зани-
маться созданием цифровой инфраструктуры без 
комплексного подхода непродуктивно. Новым 
игрокам достаточно затруднительно интегриро-
ваться в существующее цифровое пространство, 
а тем более — ​сформировать свою уникальную 
цифровую инфраструктуру, достаточно гибкую 
и эффективно развивающуюся в соответствии 
с запросами и требованиями нового типа кли-
ентов.

Пионерами цифрового банкинга стали глобаль-
ные банковские империи, начавшие инвестировать 
в цифровую стратегию ранее остальных банков, 
а также банки нового поколения, сразу постро-
ившие свою бизнес-стратегию как Digital банки. 
Именно они по праву заняли топовые места веду-

щих цифровых банков в рейтингах крупнейших 
консалтинговых компаний 6.

Флагманам цифрового банковского рынка уже 
удалось добиться того, что взаимодействие банка 
и клиента осуществляется без участия сотрудни-
ков банка. Остальным финансовым институтам 
приходится удваивать и утраивать усилия, чтобы 
догнать своих конкурентов в этой сфере.

Кроме того, небанковские компании появля-
ются на рынках традиционных банковских услуг 
(Google, Apple), развиваются поставщики финан-
совых продуктов нового поколения: Moven, Knab, 
Fidor Bank — ​на глобальном рынке; Instabank, 
Modulbank, Рокетбанк — ​в Российской Федерации 7.

Рекомендации банкам 
по развитию Digital banking

Оптимальная, на наш взгляд, стратегия банка 
должна быть нацелена на такое обслуживание 
клиентов, при котором все операции проводятся 
быстро и удобно, а запросы обрабатываются в ре-
жиме реального времени, 24/7.

Для достижения этого следует синхронизиро-
вать все каналы обслуживания, четко ориенти-
ровать предложения продуктов на конкретного 
клиента, использовать сквозную обработку инфор-
мации и постоянно коммуницировать с клиентами 
в режиме онлайн.

При этом, учитывая быстро меняющуюся ситу-
ацию в мире цифровых технологий, надо предус-
мотреть гибкость как в ИТ-системах (позволяющую 
оперативно вносить изменения, корректировать 
и изменять услуги, каналы взаимодействия, бан-
ковские инструменты и продукты), так и в дол-
жностных инструкциях сотрудников банка и управ-
ленческих механизмах для того, чтобы быстро 
реагировать на изменяющуюся обстановку, не 
затягивая процесс принятия решений.

Для построения комплексной системы циф-
рового банкинга следует создать стандартный 
и бесперебойный механизм обслуживания кли-
ентов в любом комфортном им канале. Зачастую 
клиенту одинаково удобно получить обслуживание 

6  Internet banking rank. Deloitte, Markswebb Rank & Report, 2016. 
URL: https://markswebb.ru/report/internet-banking-rank‑2016/ 
(дата обращения 16.12.2021).
7  Диасофт, BIAN: Digital banking как стратегическое направле-
ние развития современного банка. Сайт журнала «Банковские 
технологии». URL: http://bosfera.ru/bo/ekspertiza-bian-i-diasoft-
digital-banking-kak-strategicheskoe-napravlenie-razvitiya-
sovremennogo (дата обращения 15.12.2021).
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как посредством дистанционных технологий (че-
рез выделенный сегмент на сайте банка или через 
мобильное приложение), так и в очном формате 
(через обращение к операционисту в отделении 
или через банкомат в торговом центре). При этом 
все каналы взаимодействия с клиентами должны 
быть интегрированы между собой, а также нала-
жено взаимодействие с API 8 и с центральной (core) 
банковской системой.

Внутри Digital-платформы особое внимание 
должно быть уделено согласованности действий, 
и предусмотрена возможность для клиентов самим 
управлять предоставляемыми банками вирту-
альными услугами. Для современного клиента 
банка будет важно иметь возможность провести 
индивидуальную настройку каналов реализации 
банковских услуг с другими виртуальными систе-
мами: социальными сетями, поисковыми систе-
мами и пр. Подобные возможности банки могут 
предоставить, если будут использовать открытый 
интерфейс, позволяющий встраивать свои кана-
лы обслуживания в информационные системы, 
используемые клиентом.

Банковская информационная система должна 
быть гибкой, легко изменяемой и настраиваемой, 
быстро менять саму структуру, удалять или добав-
лять программные компоненты, разработанные 
различными производителями, модернизировать 
и видоизменять их. Актуальной для развития сов-
ременной Digital-платформы является концеп-
ция «Open API», т. е. открытого программируемого 
интерфейса, управляющего работой различных 
приложений в общей информационной системе. 
Именно использование банками подобной концеп-
ции позволит банковским структурам оперативно 
и комфортно взаимодействовать с клиентами, 
собирать и обрабатывать информацию об их по-
требностях, предлагая дополнительные услуги, 
нужные именно определенной категории клиентов.

Современные основные тренды 
развития цифрового банкинга

Цифровой банкинг становится в настоящее вре-
мя темой для исследования в различных профес-
сиональных сообществах, поскольку он находит-
ся на стыке финансов, ИТ-технологий, продаж, 

8  API — ​Application Programming Interface (англ.), программи-
руемый интерфэйс для приложений — ​программная оболочка, 
отвечающая за взаимодействие различных приложений в об-
щей информационной системе.

как розничных, так и корпоративных. Руково-
дитель Департамента Digital Banking компании 
Global Digital Banking Набенду Мисра (Nabendu 
Misra) выделил следующие актуальные тенден-
ции в области наиболее востребованного канала 
взаимодействия тандема «банк-клиент» — ​бан-
ковских приложений [2].

Мобильные платежи, моментальная оплата
Идея о том, что телефон может использоваться 
как платежная карта, возникла давно, почти вме-
сте с созданием смартфона. Тем не менее пра-
ктическая реализация началась лишь недавно. 
Специальные чипы стали интегрировать в ряд 
смартфонов Android в 2013 г. Гаджет с подоб-
ным чипом мог быть использован как платеж-
ная карта. Операционные системы смартфонов 
и планшетов совершенствовались и в Android 
4.4, — ​в 2014 г. была предложена технология, за-
меняющая владельцу расчетную карту (HCE — ​
host card emulation). Почти все приложения на 
базе этой ОС и более поздних версий будут по-
зволять осуществлять бесконтактные расчеты. 
Apple, начиная с iPhone 6, оснащает смартфоны 
специальным чипом. Новый метод оплаты Apple 
Pay, позволяющий осуществлять бесконтактные 
платежи, используя в качестве идентификатора 
отпечатки пальцев, облегчил банкам задачу при 
разработке своих приложений для iPhone.

Программное обеспечение, которое позволит 
пользователям оплачивать покупки бесконтактно, 
привязав дебетовые и кредитные карты, есть сей-
час в активе многих компаний. Прогнозируется 
массовая замена пластиковых платежных инстру-
ментов на виртуальные (как это уже практикует 
PayPal). Компания Visa также предлагает онлайн-
услуги в рамках программы «Цифровые решения 
Visa» (Visa Digital Solutions). Есть подобная система 
и у Mastercard.

Функция бесконтактной оплаты пользуется 
спросом у плательщиков, и банкам стоит вклю-
чаться в это направление, иначе их место займут 
небанковские компании.

В настоящее время процессы цифровизации 
банковских услуг отечественных кредитно-фи-
нансовых институтов осуществляются в рамках 
дополнительных санкций США и стран ЕС, вве-
денных ими в ответ на начало специальной во-
енной операции России на Украине в феврале 
2022 г. Санкции и прессинг ведущих западных 
государств вынудили уйти с российского рынка 
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или прекратить обслуживание российских кли-
ентов крупнейшие мировые ИТ-компании, а так-
же корпорации, оказывающие платежные услуги. 
Прекращение обслуживания россиян компания-
ми Apple, PayPal, Western Union, Visa, Mastercard, 
American Express, отключение от международной 
системы SWIFT некоторых российских банков за-
ставило российские государственные и частные 
компании находить альтернативные платежные 
системы, которые позволят российским клиентам 
надежно проводить платежи внутри России и об-
служиваться за рубежом. Внутри России ApplePay 
рекомендуется заменить на SberPay и использовать 
межбанковскую СБС (систему быстрых платежей). 
Одной из альтернатив Visa, Mastercard может стать 
совместный проект по выпуску международной 
пластиковой карты Национальной российской 
платежной системы «Мир» и китайской платежной 
системы UnionPay, поддержанный большинст-
вом российских банков. Заметим, что китайская 
национальная платежная система очень широко 
распространена в мире: ее карту принимают в 180 
государствах. На настоящий момент выпущено 
более 3 млрд пластиковых карточек UnionPay 9. 
Рассматриваются и иные варианты, с учетом су-
ществующих обстоятельств, в частности, рассма-
тривается проект создания международной пла-
тежной системы, альтернативной системе SWIFT. 
Учитывая, что все страны Ближнего Востока, Китай, 
Индия, ЮАР, страны ЕврАзЭС, а также ряд стран 
Латинской Америки поддерживают Россию, успех 
создания и функционирования подобной системы 
представляется вполне реальным.

Внедрение принципов компьютерных игр 
в банковском бизнесе

Данная тенденция представляет собой примене-
ние принципов компьютерных игр к различным 
информационным каналам взаимодействия бан-
ка и клиента и заключается во внедрении таких 
опций, как получение баллов или предоставле-
ние особого статуса за депозит определенного 
уровня. Основная задача, которая решается бан-
ком, — ​мотивирование на регулярное открытие 
приложения, сайта, группы в социальных сетях. 
Эксперты считают, что в отличие от других циф-
ровых инициатив данные усилия малоэффектив-
ны, поскольку трудно привязать клиента допол-

9  UnionPay. Официальный сайт. URL: https://www.unionpayintl.
com/ru/ (дата обращения: 18.04.2022).

нительными баллами, однако, являясь финансо-
во малозатратной, данная опция привлечения 
и удержания клиентов имеет право на сущест-
вование и будет востребована частью клиентуры.

Мультизадачность в одном цифровом 
банковском продукте

В настоящее время Digital Banking становит-
ся конкурентным преимуществом, и финансо-
вые институты работают над выпуском узко-
задачных цифровых продуктов, направленных 
на привлечение клиентов, но в рамках одного 
банковского приложения. Так, одной из особо 
востребованных услуг на фоне роста трудовой 
миграции является система денежных пере-
водов. Традиционными лидерами индустрии 
были компании с  историей: Western Union 
и Moneygram. Однако все изменилось, и в на-
стоящее время большую часть рынка занимают 
онлайн-трансферы компаний Xendpay, Transfer 
Wise и Xoom за счет удобства их сервисов и вы-
годных тарифов. Финансовый институт может 
не только предусмотреть в своем фирменном 
приложении дополнительные функции для мо-
бильных устройств, типа денежных переводов, 
оплаты коммунальных услуг, обмена валют, но 
и проводить различные рекламные компании 
и исследования рынков.

Особые продукты могут быть предложены кли-
ентам для проведения денежных переводов на 
территории отдельных стран (для России будут 
востребованы переводы в страны СНГ), пополнения 
электронных кошельков, операций с финансовыми 
инструментами и др.

Многоканальный банкинг (multichannel 
banking) — ​синхронизированное 

обслуживание клиентов в отделениях 
и в цифровой среде

Финансовый институт, имея возможность отсле-
живать через свое приложение поисковую ак-
тивность клиента, может оперативно готовить 
индивидуальное предложение, рассчитанное на 
конкретного клиента или узкую группу клиентов. 
При этом предложение может быть озвучено че-
рез любой канал взаимодействия. После очной 
консультации клиента в отделении банковские 
сотрудники могут приготовить соответствующий 
продукт и распространить его путем обзвона че-
рез колл-центры или через push-уведомления 
в приложениях.
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Банкам нужна корректная и актуальная инфор-
мация о своих существующих и потенциальных 
клиентах, поэтому им следует использовать мак-
симальное количество полезной информации из 
профилей в социальных сетях и анализировать, 
какие банковские продукты можно им предложить.

Учет местоположения и действий клиентов
Месторасположение (локацию) любого человека, 
а тем более клиента, чей телефон банк знает, мож-
но отслеживать посредством триангуляции (пои-
ска и отображения телефона базовыми станциями 
через системы GPS или BLE 10). Подобная инфор-
мация востребована компаниями, которые могут 
готовить маркетинговые отчеты, ориентируя за-
казчиков услуг и рекламодателей на конкретную 
целевую аудиторию, что позволяет более целена-
правленно работать с потенциальными клиента-
ми, уже зная их базовые потребности и местора-
сположение. Представляют интерес любые данные 
по истории посещения разных сайтов, поисковым 
запросам, перемещениям, а также любые демо
графические данные, например семейное поло-
жение, состав семьи, наличие и возраст детей, со-
циальный статус. Эта информация, не являясь по 
российскому законодательству персональными 
данными и поэтому находящаяся в открытом до-
ступе, активно используется банковскими струк-
турами в маркетинговых действиях [3].

Итак, доступ к виртуальным каналам по сбору 
и анализу любой информации расширяет воз-
можности банковских структур, поскольку таким 
образом банки смогут лучше понять потребности 
своих клиентов, более точно выстроить различные 
клиентские профили, что даст им конкурентное 
преимущество и обеспечит коммерческий успех.

Однако есть еще один аспект, который важно 
учитывать при вовлечении в цифровой банкинг, — ​
информационная безопасность.

Информационная 
безопасность финансовых 

институтов — ​к лючевой 
элемент Digital Banking

Переход на концепцию Digital Banking предпо-
лагает особую роль цифровых- и интернет-тех-

10  BLE (bluetooth low energy) — ​Bluetooth с низким энергопотре-
блением, на основе которого, в частности, построена техноло-
гия Apple iBeacon. Это способ определения местоположения 
пользователя с точностью до 10 метров, при этом щадящий 
батарею устройства.

нологий, что сопровождается значительными 
информационными и коммерческими рисками. 
При этом одной из главных проблем является уг-
роза преступлений в киберпространстве.

Самыми серьезными по общему масштабу ма-
териальных потерь и морального ущерба призна-
ются киберпреступления, целью которых являются 
отдельные банковские структуры и финансовый 
сектор страны в целом. Преступления направлены 
на счета и информационные системы кредит-
но-финансовых учреждений, злоумышленники 
стараются похитить финансовые ресурсы с кор-
респондентских счетов, в том числе и в системе 
Банка России.

На всех этапах реализации цифровых бан-
ковских операций — ​от разработки новых про-
граммных методик и технических решений до 
реализации банковских продуктов своим кли-
ентам — ​руководство кредитных учреждений 
должно осознавать имеющиеся риски, прежде 
всего возможные уязвимости систем информа-
ционной безопасности. Часть банков задумыва-
ется об инвестициях в системы информационной 
защиты только на первичных этапах разработки 
новых систем. Однако, полагаем, такой подход 
нерационален. И наше мнение подтверждается 
реальными ситуациями, когда преступники уже 
на первых неделях после запуска проекта нахо-
дят уязвимости в информационных банковских 
системах и совершают многомиллионные хище-
ния. Только после этого, убедившись в незащи-
щенности и недоработанности своих защитных 
механизмов, коммерческие банки вынуждены 
обращаться к разработчикам, которые, обладая 
успешным опытом создания надежных защитных 
систем, смогут обеспечить банкам комплексную 
постоянную информационную защиту.

В эпоху бурного развития информационных 
технологий, которые позволяют бизнес-структу-
рам расширять спектр проводимых ими операций, 
охватывать больше клиентов и, соответственно, 
получать больше прибыли, вопросы информа-
ционной безопасности становятся ключевыми. 
Именно по тому, сколько внимания банки уде-
ляют построению и совершенствованию систем 
защиты информации, можно судить о зрелости 
бизнеса. Серьезность подхода к вопросам раннего 
определения потенциальных угроз и своевремен-
ного реагирования на эти угрозы для банковских 
информационных систем определяется тем, на 
каком этапе привлекается служба информацион-
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ной безопасности ко всем банковским процессам. 
Заметим, что в настоящее время современные 
крупные финансовые структуры уже обладают 
возможностью успешно решать задачи инфор-
мационной защиты, используя своих штатных 
специалистов.

При этом необходимо отметить, что в области 
информационной безопасности есть две важные 
категории: угроза (потенциальный риск киберна-
падения) и атака (непосредственное нападение 
на информационную систему с целью хищения 
конфиденциальной информации и/или денежных 
средств). В случае, когда потенциальные угрозы не 
учитываются, незащищенные информационные 
системы будут атакованы, что приведет к серьез-
ным, а иногда и катастрофическим финансовым 
потерям. При этом именно клиент зачастую несет 
большую часть потерь, поскольку он наименее 
защищен, хотя и связан с банками через дистан-
ционные системы обслуживания. Поэтому банкам 
целесообразно начинать с защиты клиента, обес-
печив его надежной системой информационной 
безопасности.

Ситуация с киберпреступлениями против 
банков и их клиентов остается напряженной, как 
в России, так и по всему миру. Ассоциация рос-
сийских региональных банков сообщала, что за 
IV квартал 2015 г. киберпреступники похитили со 
счетов банков — ​участников Ассоциации — ​сумму, 
превышающую 1,5 млрд руб. [4]. В 2016 г. в России 
было зафиксировано не менее 8 крупных кибератак 
на информационные системы банковских струк-
тур. Только своевременные совместные действия 
сотрудников информационной защиты коммер-
ческих банков и регулятора позволили снизить 
реальный ущерб с 5 млрд руб. до 300 млн руб.11 Но 
кибератаки возможны и на защищенные системы 
Центрального банка Российской Федерации. В июле 
2018 г. киберпреступники с помощью вирусной 
вредоносной программы сумели несанкциони-
рованно получить доступ к автоматизированному 
рабочему месту клиента Банка России (АРМ КБР) 
и похитить с корреспондентского счета 58 млн 
руб., распределив их по пластиковым картам кли-
ентов в 22 крупнейших российских банка. В те-
чение нескольких часов большая часть средств 

11  Аринтег (ARinteg). Актуальные решения по обеспечению ин-
формационной безопасности. 2016. Материалы X международ-
ной конференции АРБ. «Банковские карты: практика и тран-
сформация» 14–15.04.2016 г. М.; 2016.

была обналичена [5]. Массовый переход банков на 
онлайн-обслуживание клиентов в 2020–2022 гг., 
вызванный распространением пандемии корона-
вируса, значительно ухудшил ситуацию в области 
виртуальных преступлений против банковских 
структур. По экспертной оценке специалистов 
Сбера, потери банковской системы России от ки-
бератак составляют порядка 600 млрд руб. в год 12.

Киберпреступники продолжают совершенство-
вать свои знания и умения, постепенно приобре-
тая специализацию в узких областях. Так, особой 
востребованностью в последнее время стали спе-
циалисты, готовые просканировать организа-
ционную и технологическую составляющую ин-
формационной системы банков и обнаружить все 
потенциальные уязвимости. На основе полученных 
данных киберпреступники готовы предоставить 
свои рекомендации по оптимальному взлому бан-
ковских систем и маскировке преступных действий. 
Подобные «экспертные» рекомендации уже стали 
предметом активной купли- продажи, в том числе, 
на уровне государств, не говоря уже о преступных 
сообществах [6].

Скачкообразно увеличилось количество пре-
ступлений по похищению денежных средств со 
счетов клиентов банков с помощью применения 
социальной инженерии и методов нейро-лингви-
стического программирования, когда преступни-
ки, получив часть персональных данных клиента 
банка путем общения по телефону, вынуждают его 
сообщить данные карты, получают доступ к счету 
или личному кабинету клиента и дистанционно 
похищают денежные средства с банковских счетов. 
Однако, учитывая общий масштаб хищений, за 
год достигший сотни миллиардов рублей, банки 
объединяют усилия по созданию систем проти-
водействия подобным преступлениям (включая 
активные оперативные и профилактические ме-
роприятия с подключением правоохранительных 
органов), формируют специальные подразделения 
и создают подробные инструкции для клиентов [7].

Несмотря на активную работу банковских 
структур совместно с Банком России в области 
противодействия виртуальным преступлениям, 
ситуация в области информационной банков-
ской безопасности остается не только опасной, 
но и приближается к критическому уровню. В на-

12  Сбербанк. Официальный сайт. URL: https://www.sberbank.
com/common/img/uploaded/files/info/ir_presentation_
march_2019_rus.pdf (дата обращения: 18.01.2022).
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стоящее время киберпреступники, объединенные 
в организованные группы, направляют свои усилия 
на атаки банковской системы, особенно — ​ин-
формационной системы Банка России. Угрозам 
подвергаются уже не только клиентские счета, 
но и средства на корреспондентских банковских 
счетах. А это уже системная угроза!

Дополнительную угрозу представляют быв-
шие сотрудники банков, которые имели доступ 
к внутренней конфиденциальной информации, 
касающейся механизмов и процедур информаци-
онной безопасности, методов хранения и вывода 
денежных средств. Подобных специалистов ста-
новится больше в связи с планомерной работой 
Центрального банка Российской Федерации по 
оздоровлению банковской системы, в результате 
много банков лишается своих лицензий, и, соот-
ветственно, сотрудники этих банков — ​работы. 
Очевидно, что, зная информацию о внутренней 
банковской ИТ-инфраструктуре, злоумышлен-
ники становятся обладателями фактически без-
граничных возможностей: здесь и центральная 
АБС — ​Автоматическая банковская система банка 
(хранящая все данные о счетах клиентов), и ав-
томатизированное рабочее место клиента Банка 
России — ​АРМ КБР (позволяющее переводить фи-
нансовые ресурсы с одного корсчета на другой), 
и интерфейс системы SWIFT (для взаимодействия 
с иностранными банками).

Одним из самых уязвимых мест остается имен-
но АРМ КБР, поскольку программное обеспечение 
для всех АРМ КБР одинаково, и работа с ним стро-
го регламентирована Банком России. Это и при-
влекает киберпреступников, так как они изучают 
системы, выбирают банк с наименее защищен-
ной, подбирают методологию взлома, атакуют 
этот банк, получают доступ к средствам на кор-
респондентском счете и переводят их в несколько 
других банков. Потом, возможно, злоумышлен-
ники «расщепляют» средства на меньшие суммы, 
распределяют по карточным счетам розничных 
клиентов и обналичивают. Это одна из возмож-
ных схем кибератаки преступников с момента 
взлома информационной системы до получения 
денежных средств в свое распоряжение. В рамках 
противодействия киберпреступлениям против 
банков Центральный банк Российской Федерации 
разработал систему мер по безопасной работе 
с системой АРМ КБР [8].

В целом, можно посоветовать банкам три ос-
новных практических шага для защиты данного 

слабого звена. Во-первых, выделить АРБ КБР в от-
дельный сетевой сегмент и максимально ограни-
чить к нему доступ на сетевом уровне. Во-вторых, 
вывести хост их корпоративного домена (это край-
не важно, так как безопасность домена поддер-
живать очень непросто). В-третьих, максимально 
ограничить происходящее внутри операционной 
системы у хоста АРМ КБР: только разрешенное 
программное обеспечение и только установленные 
заранее авторизированные процессы.

Полагаем, что ужесточение контроля со стороны 
регулятора, а также широкое информирование 
ИТ-специалистов банков о возможностях проти-
водействиях, привлечение правоохранительных 
органов и клиентов банков, включая розничных, 
к профилактическим мероприятиям по борьбе 
с киберпреступлениями может снизить их коли-
чество и интенсивность кибератак на финансовые 
структуры. Однако, исследуя текущую ситуацию 
в области обеспечения информационной безопа-
сности в российском банковском секторе, есть 
возможность предположить, что общие усилия 
могут в ближайшее время привести к улучшению 
именно защиты АРМ КБР.

Но у киберпреступников останется немало 
возможностей реализовывать свои намерения 
и в других системах. По-прежнему много уязви-
мостей в системе международных межбанковских 
переводов SWIFT. Кроме того, злоумышленники, 
получив доступ к автоматической банковской 
системе (АБС), смогут фальсифицировать дан-
ные о платежах, затем направив их в АРМ КБР. 
При отсутствии дополнительных систем защиты, 
специальных защитных экранов между этими 
системами, и с учетом того, что АРМ КБР работает 
в автоматическом режиме, может снова возникнуть 
системная угроза.

Кроме того, надо иметь в виду, что внутри-
российские и международные информационные 
каналы взаимосвязаны и взаимозависимы, по-
этому уязвимость, например, в одной из систем 
переводов и платежей может негативно отразиться 
на информационной системе банка или несанк-
ционированный доступ к банкомату одного бан-
ка может привести к незаконным списаниям со 
счетов клиентов в другом банке. Разнообразие 
имеющегося арсенала виртуальных атак снижает 
целесообразность противодействия им на послед-
нем этапе.

Особенно обострилась ситуация с кибератаками 
в конце февраля 2022 г. Тогда все автоматические 
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системы российских государственных структур, 
АБС российских банков и сайты системно значи-
мых компаний подверглись кибератакам в рамках 
развернутой против России кибервойны (гибрид-
ной войны) со стороны высокопрофессиональных 
и хорошо организованных хакерских групп по 
заказу США и ряда стран ЕС в ответ на начатую 
24 февраля 2022 г. специальную военную опера-
цию России на Украине. Международные хакеры, 
имеющие задачу нанести любой ущерб инфор-
мационным системам российских финансовых 
и нефинансовых структур, зачастую направляют 
свои усилия по дестабилизации именно россий-
ского банковского сектора, понимая системную 
значимость банковской системы для общей эко-
номической ситуации в России.

Именно сейчас в архисложных условиях мно-
гократно усиливается опасность киберугроз, 
возрастают риски и цена любой недоработки по 
построению системы противодействия престу-
плениям в киберпространстве. Поэтому в данных 
обстоятельствах так важно системно подходить 
к решению проблемы развития и совершенство-
вания комплексных мероприятий по противодей-
ствию виртуальным киберпреступлениям — ​от 
контроля физического доступа к компьютерному 
и банковскому оборудованию до систем вирту-
альной защиты. Общее мнение экспертов таково, 
что невозможно построить абсолютно безопасную 
систему, исключающую любое несанкциониро-
ванное действие [9]. Но задача состоит в создании 
такой защиты, которую преступникам преодолеть 
технически сложно, дорого, долго, и, следовательно, 
это лишено для них практического смысла.

Выводы
Цифровой банкинг, как в мире, так и в России, 
находится в начале развития, банки в этом биз-
несе не обладают еще достаточным опытом, им, 
прежде всего, стоит начать с перестройки мента-
литета, вначале — ​у руководства, затем — ​и у ря-
довых сотрудников. Финансовым институтам 
следует на данной стадии действовать достаточ-
но оперативно, но вдумчиво, стараться перенять 
все лучшее у уже активных участников цифрово-
го пространства. При внедрении новых техноло-
гий рекомендуется учитывать законодательные 
ограничения. При привлечении клиентов и от-
слеживании их потребностей полагаем важным 
найти «золотую середину» между навязчивостью 
и настойчивостью.

Перестройка системы банковского обслужива-
ния, которая предусматривает переход на Digital 
Banking, предполагает, что для клиента банковский 
сервис станет удобнее, комфортнее, доступнее 
и безопаснее.

Финансовые институты по ходу включения 
в процесс дигитализации своего бизнеса долж-
ны становиться ближе к клиенту. Их основные 
функции изменятся: из кредитора и коллектора 
долгов банки трансформируются в финансового 
консультанта и помощника [10]. Такие метамор-
фозы повысят конкурентоспособность банковского 
сектора, а также привлекут к нему новых клиентов, 
в том числе из нового поколения Homo informaticus.

При этом полагаем, что без построения надеж-
ной и многоконтурной системы информационной 
безопасности банк не сможет защитить свои фи-
нансовые ресурсы и средства клиентов от кибер-
преступлений в цифровом пространстве. Кроме 
того, противодействие криминальным киберата-
кам должно происходить в рамках эффективного 
взаимодействия между государственными орга-
нами, финансовыми институтами и их клиентами 
разных категорий, включая розничных. Именно 
координация совместных и однонаправленных 
усилий всех перечисленных участников, постро-
енная на принципах равного доступа к чувстви-
тельной информации, обеспечит защиту и будет 
способствовать развитию отечественного финан-
сового сектора, включая региональные сегменты, 
что закрепит возможности совершения надежных 
и быстрых транзакций в цифровом формате.

Цифровые технологии не только принесли 
комфорт клиентам финансовых институтов, но 
и изменили уклад жизни большинства из них, 
их потребности и менталитет. Исходя из этого, 
банки из традиционных финансовых институтов 
превращаются в структуры, создающие новые 
цифровые бизнес-системы по оказанию услуг, 
лишь формально связанных с банковским ядром 
холдинга. Пример крупнейшего российского бан-
ка, оставившего от предыдущего названия лишь 
часть — ​«Сбер» и убравшего слово «банк», очень 
показателен и определяет лидирующее направ-
ление, в котором будут трансформироваться все 
банковские институты, включая региональные. 
По мере развития возникнут новые проблемы, 
откроются новые уязвимости, но это — ​естествен-
ный процесс эволюции, который будет определять 
развитие российского финансового сектора на 
ближайшие десятилетия.
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Пока готовилась данная публикация, произошли 
события, которые кардинальным образом прове-
рили на прочность всю экономическую структуру 
Российской Федерации, в частности костяк эконо-
мики — ​финансовый сектор. Но, несмотря на пла-
номерно вводимые США, ЕС и другими странами 
беспрецедентные экономические, финансовые 
и политические санкции, в также массовый уход 
ряда значимых и ведущих западных компаний 
с российского рынка, отечественный банковский 
сектор устоял, понеся относительно небольшие 
потери, показав наличие серьезного иммуните-
та к недружественным действиям внешних сил, 
механизмов снижения и нейтрализации внешних 
шоков, гибкости в принятии быстрых решений, 
а также продемонстрировав координацию сов-
местных усилий с государственными надзорными 

органами. По прогнозам известных экспертов, 
российская финансовая система будет вынуждена 
существовать в условиях западных санкций еще 
продолжительное время [11]. Поэтому необходимо 
использовать данный cложный период для раз-
вития своих собственных цифровых технологий 
(независимых от западных рынков платежных 
и расчетных систем), укрепления национальной 
валюты, продвижения цифрового рубля, обучения 
и повышения квалификации специалистов по 
цифровым банковским технологиям и информа-
ционной безопасности. Именно такой комплекс 
мер позволит поступательно развивать цифровые 
банковские услуги в России, обеспечив независи-
мость и надежность отечественной банковской 
системе, несмотря на имеющиеся внешние огра-
ничения и санкции.
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