Темы выпускных квалификационных работ
Профиль «Финансовая разведка»

1. ПОД/ФТ/ФРОМУ и финансовый мониторинг

1.1. На примере организаций
1. Разработка системы мониторинга финансовых операций для выявления рисков легализации доходов, полученных преступным путем.
2. Совершенствование системы внутреннего контроля субъектов первичного мониторинга в целях ПОД/ФТ/ЭД (на примере конкретного субъекта).
3. Совершенствование системы управления комплаенс риском в сфере ПОД/ФТ/ЭД в организации.
4. Разработка методики оценки комплаенс-риска и определения его приемлемого уровня в системе ПОД/ФТ/ЭД организации.
5. Оценка уровня риска вовлечения микрофинансовых организаций в схемы отмывания денег и несоблюдения обязательных требований законодательства в сфере ПОД/ФТ/ЭД.
6. Совершенствование системы управления рисками ОД/ФТ/ЭД в финансовой (кредитной, страховой и др.) организации.
7. Совершенствование механизма выявления подозрительных операций кредитной (некредитной) финансовой организацией (иных субъектов первичного мониторинга).
8. Совершенствование механизма предупреждения и пресечения подозрительных операций клиентов кредитной (некредитной) финансовой организации (меры по отказу от заключения договора банковского счета (вклада), отказу в совершении операции и по расторжению договора банковского счета (вклада)).
9. Совершенствование методов идентификации и изучения деятельности клиентов финансовых организаций (иных субъектов первичного мониторинга) в целях ПОД/ФТ/ЭД. 
10. Внедрение лизинговой организацией (агентством недвижимости, иным субъектом первичного мониторинга) системы внутреннего контроля в целях ПОД/ФТ/ЭД (на примере конкретного субъекта статьи 5 115-ФЗ).  
11. Оценка риска вовлечения субъекта первичного финансового мониторинга в проведение сомнительных и подозрительных операций и разработка мер его снижения.
12. Совершенствование комплаенс-контроля в сфере ПОД/ФТ/ЭД.
13. Разработка методики оценки степени вовлеченности кредитных организаций в проведение сомнительных финансовых операций.
14. Внутренний контроль и комплаенс в кредитных организациях для предотвращения коррупционных схем.
15. Роль внутреннего аудита в системе управления рисками мошенничества в кредитных организациях.
16. Совершенствование методов идентификации клиента (KYC) и проверки подозрительных операций в целях ПОД/ФТ/ЭД.
17. Минимизация рисков использования биржевой площадки в целях ОД/ФТ/ЭД.
18. Повышение роли аудиторских организаций в выявлении схем легализации преступных доходов при осуществлении аудиторской деятельности.
19. Анализ рисков отмывания денег через цепочки транзакций между организациями.
20. Анализ рисков использования банковских продуктов в целях ОД/ФТ/ЭД.

1.2 На примере государственных органов
21. Повышение эффективности информационно-аналитической деятельности государственных органов при проведении финансовых расследований.
22. Совершенствование механизмов взаимодействия и координации деятельности Росфинмониторинга и контрольно-надзорных (или правоохранительных) органов в национальной системе ПОД/ФТ/ЭД/ФРОМУ. 
23. Развитие государственно-частного информационного обмена при выявлении и расследовании финансовых преступлений.
24. Совершенствование контроля (надзора) за соблюдением антиотмывочного законодательства финансовыми организациями (можно конкретизировать вид финансовых организаций: коммерческими банками, страховыми организациями и др.) (на базе Банка России).
25. Совершенствование контроля (надзора) за соблюдением антиотмывочного законодательства в секторе драгоценных металлов и драгоценных камней (или другом секторе) (на базе Пробирной палаты РФ, иного контрольно-надзорного органа).
26. Совершенствование финансового мониторинга в сфере государственных закупок (государственного оборонного заказа).
27. Совершенствование финансового и казначейского мониторинга реализации национальных проектов.
28. Оценка эффективности казначейского мониторинга в выявлении рисков нарушений при использовании бюджетных средств.
29. Совершенствование методов оценки национальных систем противодействия легализации преступных доходов и финансированию терроризма.
30. Совершенствование взаимодействия между финансовыми институтами и правоохранительными органами в области ПОД/ФТ.
31. Совершенствование информационно-аналитического обеспечения национальной системы ПОД/ФТ в условиях цифровой трансформации финансового сектора.
32. Разработка подходов к оценке рисков использования новых финансовых инструментов в схемах ОД/ФТ.
33. Разработка мер по выявлению и пресечению использования фиктивных организаций в схемах легализации преступных доходов.
34. Совершенствование налогового мониторинга как инструмента совместного комплаенса.
35. Выявление признаков легализации доходов, связанных с совершением налоговых преступлений.
36. Финансовое расследование операций, связанных с легализацией доходов от незаконной банковской деятельности.
37. Выявление признаков легализации доходов, полученных в результате коррупционных преступлений.
38. Финансовое расследование операций по легализации доходов, полученных в результате мошенничества.
39. Оценка рисков ОД/ФТ, обусловленных развитием рынка криптовалют.
40. Современные тенденции интеллектуальной автоматизации контрольных процедур в сфере ПОД/ФТ/ЭД.
41. Выявление и пресечение противоправных схем с вовлечением дропперов.

1.3. На примере сектора / вида деятельности
42. Разработка и внедрение модели оценки рисков ОД/ФТ в сфере международной торговли.
43. Разработка механизма финансовой разведки в международной торговле.
44. Противодействие отмыванию доходов, полученных преступным путем, с использованием оффшорных зон.
45. Развитие методов финансового мониторинга операций в системе безналичных платежей.
46. Совершенствование методов финансовой разведки в сфере электронной торговли.
47. Выявление схем и меры противодействия отмыванию преступных доходов в строительном секторе.
48. Совершенствование методов финансовой разведки при расследовании коррупционных преступлений.
49. Оценка рисков ОД/ФТ при использовании онлайн-гемблинга и цифровых игровых платформ.
50. Разработка системы индикаторов теневого оборота денежных средств в целях выявления угроз экономической безопасности.
51. Противодействие использованию некоммерческих организаций (благотворительных фондов) для ОД/ФТ/ЭД.
52. Совершенствование механизма противодействия ОД/ФТ в игорном секторе (секторе ДКДМ, секторе операторов по приему платежей и др.).

2. Мошенничество и коррупция
2.1. На примере организаций:
53. Совершенствование механизма противодействия корпоративному мошенничеству в организации.
54. Совершенствование механизма выявления признаков мошеннических действий в организации.
55. Совершенствование механизма противодействия мошенничеству (коррупции) на предприятиях ТЭК (другой отрасли).
56. Разработка системы противодействия мошенничеству при внедрении новых цифровых продуктов и сервисов организации.
57. Организация деятельности подразделения по противодействию мошенничеству (антифрод) в компании электронной коммерции.
58. Выявление рисков и угроз клиентского мошенничества в компаниях электронной коммерции.
59. Оценка эффективности программ привлечения внешних исследователей к выявлению уязвимостей и рисков мошенничества организации.
60. Выявление и расследование схем злоупотреблений клиентскими программами лояльности.
61. Выявление и расследование схем злоупотреблений при оказании услуг лидогенерации. 
62. Минимизация рисков злоупотреблений в закупочной деятельности организации.
63. Совершенствование организации и проведения финансовых расследований в сфере закупок.
64. Совершенствование механизма противодействия мошенничеству в закупочной деятельности.
65. Разработка и внедрение антимонопольного комплаенса в процесс участия организации в государственных закупках.
66. Выявление мошеннических схем в сфере потребительского кредитования в коммерческом банке.
67. Разработка профилактических мер противодействия недобросовестным действиям работников организации.
68. Выявление и расследование схем мошенничества с образовательными кредитами.
69. Противодействие социальной инженерии в деятельности кредитной организации.
70. Оценка возможностей и рисков применения ИИ-агентов для выявления признаков мошенничества в организации.
71. Выявление и расследование мошенничества с использованием синтетической идентичности в финансовых организациях
72. Выявление и расследование мошенничества в рамках факторинговых сделок.
73. Выявление и расследование мошенничества в страховании.
74. Выявление и расследование мошенничества в кредитовании под индивидуальное жилищное строительство.
75. Выявление и расследование мошенничества в автокредитовании.
76. Выявление и расследование мошенничества с исполнительными листами.
77. Выявление и расследование мошенничества при использовании сервисов оплаты частями и рассрочки платежей.
78. Выявление и расследование злоупотреблений сборщиков и курьеров.
79. Противодействие мошенничеству продавцов на маркетплейсах.
80. Совершенствование методов выявления признаков фальсификации финансовой отчетности.
81. Совершенствование системы внутреннего контроля для выявления и предупреждения хищений в организациях розничной торговли.
82. Противодействие коррупции при банкротстве организации.
83. Оценка коррупционных рисков в фармацевтических компаниях при закупках медицинского оборудования.
84. Разработка антикоррупционной политики организации.
85. Разработка антикоррупционной политики взаимодействия с контрагентами организации в сфере индивидуального жилищного строительства.
86. Внедрение антикоррупционных мер и оценка их эффективности в организации.
87. Совершенствование мер по минимизации коррупционных рисков в организации.
88. Совершенствование антикоррупционного комплаенс-контроля в организации.
89. Выявление и предупреждение финансового мошенничества с использованием генеративного искусственного интеллекта и дипфейков.
90. Выявление мошенничества с использованием подмены цифровой личности и биометрических данных.

2.2. На примере сектора / вида деятельности
91. Применение специальных экономических знаний при расследовании налоговых преступлений в сфере строительства.
92. Совершенствование механизмов расследований налоговых правонарушений в строительной отрасли.
93. Минимизация бюджетных рисков при реализации национальных проектов.
94. Разработка модели оценки рисков мошенничества в сфере государственных закупок.
95. Совершенствование механизмов общественного контроля как инструмент противодействия коррупции.
96. Мониторинг теневых зарплатных схем в строительной отрасли.
97. Выявление и расследование неправомерного присвоения активов организации (в финансовом секторе, в ритейле, в строительном секторе и др.).
98. Проблемы и способы количественной оценки уровня теневой экономики.
Противодействие мошенничеству в IT-секторе.
99. Совершенствование методов выявления и предотвращения кибермошенничества в сфере электронной коммерции.
100. Методы выявления и финансового расследования коррупционных преступлений в сфере государственных закупок.
101. Финансовые расследования в сфере господдержки бизнеса (или малого бизнеса).
102. Развитие международного взаимодействия стран БРИКС (СНГ, ЕАГ, ЕАЭС) в сфере ПОД/ФТ/ФРОМУ.

3. Внутренний контроль и комплаенс
3.1. На примере организаций
103. Совершенствование (внедрение) системы внутреннего контроля в организации. 
104. Совершенствование процедур внутреннего контроля для противодействия экономическим злоупотреблениям в финансовых учреждениях.
105. Совершенствование системы комплаенс-контроля в целях обеспечения экономической безопасности организации.
106. Совершенствование контрольной среды организации, оказывающей интернет-услуги.
107. Разработка риск-ориентированной модели проверки контрагентов организации.
108. Проектирование системы конкурентной разведки организации.
109. Совершенствование внутреннего контроля киберрисков финансовой организации.
110. Оценка эффективности системы внутреннего контроля в организации в выявлении и предупреждении экономических преступлений.
111. Управление рисками использования искусственного интеллекта в системе внутреннего контроля организации.

4. Финансовая разведка и расследования
4.1. На примере организаций
112. Разработка методов финансовой разведки для выявления признаков экономических злоупотреблений в организации.
113. Повышение эффективности выявления подозрительных операций в организации.
114. Совершенствование методов финансово-экономической экспертизы при выявлении экономических преступлений.
115. Совершенствование методов проведения финансово-экономических экспертиз при расследовании хищений и коррупции в деятельности организации.
116. Развитие методов финансового расследования в сфере банкротства организаций.
117. Использование методов финансовой разведки для оценки рисков экономических правонарушений в организации.
118. Совершенствование проведения финансовых расследований в некредитных финансовых организациях.
119. Использование разведки по открытым источникам (OSINT) в целях обеспечения экономической безопасности организации.
120. Выявление признаков преднамеренного банкротства хозяйствующего субъекта.

4.2. На примере государственных органов
121. Совершенствование методов информационно-аналитической деятельности подразделений финансовой разведки.
122. Развитие контрольных процедур выявления и пресечения противоправных действий в экономической сфере.
123. Развитие методов финансовой разведки при расследовании коррупционных преступлений.
124. Развитие методов финансовой разведки при выявлении и розыске активов, полученных преступным путем.
125. Совершенствование межведомственного взаимодействия при выявлении, розыске и возврате преступных активов.
126. Выявление и финансовое расследование деятельности профессиональных сетей по легализации преступных доходов.

5. Криптовалюты и виртуальные активы
5.1. На примере организаций
127. Разработка системы мониторинга криптотранзакций провайдера услуг виртуальных активов для выявления риск-сигналов ОД/ФТ.
128. Управление рисками легализации (отмывания) доходов, полученных преступным путем, при совершении операций с криптовалютами.
129. Противодействие мошенничеству с использованием информационно-коммуникационных технологий на рынке цифровых активов.

5.2. На примере государственных органов
130. Перспективы создания национальной системы отслеживания операций с цифровыми активами (с цифровым рублем). 
131. Совершенствование взаимодействия Росфинмониторинга с криптобиржами и другими провайдерами услуг виртуальных активов.
132. Выявление и расследование финансовых пирамид и мошенничества на рынке цифровых активов.
133. Развитие механизмов финансового мониторинга P2P-операций с виртуальными активами.
134. Совершенствование государственного финансового мониторинга операций со стейблкоинами.

5.3. На примере сектора
135. Разработка системы индикаторов риска ОД/ФТ при анализе транзакций в открытых блокчейнах.
136. Разработка модели оценки рисков блокчейн-проектов при принятии инвестиционных решений.
137. Минимизация рисков использования виртуальных активов в схемах отмывания денег и финансирования терроризма.
138. Выявление угроз, уязвимостей и рисков ОД/ФТ/ЭД теневого использования криптовалют в качестве средств платежа.
139. Применение методов машинного обучения для выявления риск-сигналов ОД/ФТ/ЭД в финансовых операциях.
140. Выявление финансовых потоков, связанных с незаконным оборотом наркотических средств, при анализе операций с криптовалютами.
141. Противодействие схемам уклонения от уплаты налогов с использованием цифровых активов.
142. Применение графового анализа для выявления риск-сигналов ОД/ФТ при анализе транзакций в открытых блокчейнах.
143. Оценка рисков ОД/ФТ при использовании стейблкоинов в трансграничных расчетах.
144. Оценка рисков токенизации реальных активов для целей финансового мониторинга.

6. Технологии и анализ данных
6.1. На примере организаций
145. Оценка возможностей применения сквозных цифровых технологий в информационно-аналитической деятельности финансовой разведки.
146. Внедрение системы автоматического выявления подозрительных транзакций для обеспечения экономической безопасности организации.
147. Совершенствование информационно-аналитического обеспечения проверки благонадежности деловых партнеров.
148. Оценка рисков нарушения конфиденциальности и защиты персональных данных при использовании цифровых технологий в финансовых расследованиях.
149. Выявление и расследование мошенничества в организации с применением методов и инструментов анализа «больших данных».
150. Разработка системы автоматизированного мониторинга финансовых транзакций по признакам необычных операций.
151. Противодействие схемам мошенничества с использованием информационных технологий.
152. Совершенствование методов финансовой разведки на основе применения цифровых технологий анализа данных.

6.2. На примере сектора
153. Совершенствование финансовых технологий в целях противодействия отмыванию доходов, полученных преступным путем.
154. Интеллектуальная автоматизация контрольных процедур в сфере ПОД/ФТ/ЭД.
155. Оценка возможностей и рисков применения искусственного интеллекта в системах финансового мониторинга.
156. Применение искусственного интеллекта для выявления подозрительных операций в системе ПОД/ФТ/ЭД.
157. Использование данных открытых блокчейнов при проведении финансовых расследований.
158. Противодействие финансированию терроризма через социальные сети и мессенджеры.
159. Применение сетевого анализа финансовых связей для выявления устойчивых групп взаимосвязанных участников противоправных схем.
160. Выявление риск-сигналов ОД/ФТ при совершении операций в протоколах децентрализованных финансов.




