
АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСТНОСТИ

1. ОБЩАЯ  ХАРАКТЕРИСТИКА  РАБОЧЕЙ  ПРОГРАММЫ
УЧЕБНОЙ ДИСЦИПЛИНЫ

1.1. Место  дисциплины  в  структуре  основной  образовательной
программы 

Учебная  дисциплина  является  обязательной  частью  основной
профессиональной образовательной программы в соответствии с ФГОС по
специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных систем. 

Учебная  дисциплина  «Основы  информационной  безопасности»
обеспечивает  формирование  профессиональных  и  общих  компетенций  по
всем  видам  деятельности  ФГОС  специальности  10.02.05  Обеспечение
информационной  безопасности  автоматизированных  систем.  Особое
значение  дисциплина  имеет  при  формировании  и  развитии  общих  и
профессиональных компетенций:

ОК 03. Планировать и реализовывать собственное профессиональное и
личностное развитие.

ОК 06. Проявлять  гражданско-патриотическую  позицию,
демонстрировать  осознанное  поведение  на  основе  традиционных
общечеловеческих  ценностей,  применять  стандарты  антикоррупционного
поведения.

ОК 09. Использовать информационные технологии в профессиональной
деятельности.

ОК 10. Пользоваться  профессиональной  документацией  на
государственном и иностранном языке.

ПК  2.4.  Осуществлять  обработку,  хранение  и  передачу  информации
ограниченного доступа.

При  разработке  рабочей  программы  использовались  профессиональные
стандарты:

Код
профессионального

стандарта

Наименование профессионального стандарта

06.032 Профессиональный  стандарт "Специалист  по  безопасности
компьютерных  систем  и  сетей",  утвержден  приказом
Министерства труда и социальной защиты Российской Федерации
от  1  ноября  2016  г.  N  598н  (зарегистрирован  Министерством
юстиции  Российской  Федерации  28  ноября  2016  г.,
регистрационный N 44464)
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06.033 Профессиональный стандарт "Специалист по защите информации
в  автоматизированных  системах",  утвержден  приказом
Министерства труда и социальной защиты Российской Федерации
от 15 сентября 2016 г.  N 522н (зарегистрирован Министерством
юстиции  Российской  Федерации  28  сентября  2016  г.,
регистрационный N 43857)

1.2 Цели и планируемые результаты освоения дисциплины:
 

В рамках программы учебной дисциплины обучающимися осваиваются
умения и знания

Код ОК,
ПК

Умения Знания

ОК 03
ОК 06
ОК 09
ОК 10
ПК 2.4

-  классифицировать
защищаемую  информацию
по видам  тайны  и  степеням
конфиденциальности;
-  классифицировать
основные  угрозы
безопасности информации;
-  применять  основные
правила  и  документы
системы  стандартов  по
информационной
безопасности  Российской
Федерации. *

-  сущность  и  понятие  информационной
безопасности,  характеристику  ее
составляющих; 
-  место  информационной  безопасности  в
системе  национальной  безопасности
страны; 
- виды, источники и носители защищаемой
информации; 
-  источники  угроз  безопасности
информации и меры по их предотвращению;
- факторы, воздействующие на информацию
при  ее  обработке  в  автоматизированных
(информационных) системах;
-  жизненные  циклы  информации
ограниченного  доступа  в  процессе  ее
создания, обработки, передачи; 
-  современные  средства  и  способы
обеспечения  информационной
безопасности; 
- основные методики анализа угроз и рисков
информационной безопасности;
-  основные положения систем (комплексов)
общетехнических  и  организационно-
методических стандартов*

*Вариативная Часть
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов

Максимальная учебная нагрузка (всего) 60
Обязательная аудиторная учебная нагрузка (всего) 48
в том числе:
     теоретические занятия 30
     практические занятия 18
     лабораторные работы -
     контрольные работы -
     курсовая работа (проект) (если предусмотрено) -
Самостоятельная работа обучающегося (всего) -
Консультация 4
Промежуточная аттестация в форме экзамена                                 8

2.2 Содержание учебной дисциплины

Раздел 1. Теоретические основы информационной безопасности
Раздел 2. Методология защиты информации
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