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АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ 

ОБЩЕОБРАЗОВАТЕЛЬНОГО УЧЕБНОГО ПРЕДМЕТА 

 

ОПБ.07 Основы безопасности и защиты Родины  

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ОБЩЕОБРАЗОВАТЕЛЬНОГО УЧЕБНОГО ПРЕДМЕТА 

1.1. Место предмета в структуре основной образовательной программы 

Общеобразовательный учебный предмет «Основы безопасности и защиты 

Родины» является обязательной частью общеобразовательного цикла 

образовательной программы в соответствии с ФГОС СОО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Содержание программы общеобразовательного предмета «Основы 

безопасности и защиты Родины» направлено на достижение следующих целей: 

формирование компетенций, обеспечивающих повышение уровня 

защищенности жизненно важных интересов личности, общества и государства 

от внешних и внутренних угроз. 

 

1.2. Цели и планируемые результаты освоения общеобразовательного 

учебного предмета: 

 

Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

ОК 01.  Выбирать 

способы решения 

задач 

профессионально

й деятельности 

применительно  

К различным 

контекстам 

В части трудового воспитания: 

- готовность к труду, осознание 

ценности мастерства, трудолюбие;  

- готовность к активной деятельности 

технологической и социальной 

направленности, способность 

инициировать, планировать и 

самостоятельно выполнять такую 

деятельность;  

- интерес к различным сферам 

профессиональной деятельности, 

Овладение универсальными 

учебными познавательными 

действиями: 

 а) базовые логические действия: 

- самостоятельно формулировать и 

 - знать основные опасные и 

чрезвычайные ситуации природного, 

техногенного и социального характера, 

включая экстремизм и терроризм, и их 

последствий для личности, общества и 

государства 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

актуализировать проблему, 

рассматривать ее всесторонне;  

- устанавливать существенный 

признак или основания для 

сравнения, классификации и 

обобщения;  

- определять цели деятельности, 

задавать параметры и критерии их 

достижения; 

- выявлять закономерности и 

противоречия в рассматриваемых 

явлениях;  

- вносить коррективы в деятельность, 

оценивать соответствие результатов 

целям, оценивать риски последствий 

деятельности;  

- развивать креативное мышление 

при решении жизненных проблем  

б) базовые исследовательские 

действия: 

- владеть навыками учебно-

исследовательской и проектной 

деятельности, навыками разрешения 

проблем;  

- выявлять причинно-следственные 

связи и актуализировать задачу, 

выдвигать гипотезу ее решения, 

находить аргументы для 

доказательства своих утверждений, 

задавать параметры и критерии 

решения;  

- анализировать полученные в ходе 

решения задачи результаты, 

критически оценивать их 

достоверность, прогнозировать 

изменение в новых условиях;  

- уметь переносить знания в 

познавательную и практическую 

области жизнедеятельности; 

- уметь интегрировать знания из 

разных предметных областей;  

- выдвигать новые идеи, предлагать 

оригинальные подходы и решения;  

- способность их использования в 

познавательной и социальной 

практике 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

ОК 02.  Осуществ

лять поиск, анализ 

и интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессионально

й деятельности 

В области ценности научного 

познания: 

- сформированность мировоззрения, 

соответствующего современному 

уровню развития науки и 

общественной практики, основанного 

на диалоге культур, 

способствующего осознанию своего 

места в поликультурном мире;  

- совершенствование языковой и 

читательской культуры как средства 

взаимодействия между людьми и 

познания мира;  

- осознание ценности научной 

деятельности, готовность 

осуществлять проектную и 

исследовательскую деятельность 

индивидуально и в группе; 

Овладение универсальными 

учебными познавательными 

действиями: 

в) работа с информацией: 

- владеть навыками получения 

информации из источников разных 

типов, самостоятельно осуществлять 

поиск, анализ, систематизацию и 

интерпретацию информации 

различных видов и форм 

представления; 

- создавать тексты в различных 

форматах с учетом назначения 

информации и целевой аудитории, 

выбирая оптимальную форму 

представления и визуализации; 

- оценивать достоверность, 

легитимность информации, ее 

соответствие правовым и морально-

этическим нормам;  

- использовать средства 

информационных и 

коммуникационных технологий в 

решении когнитивных, 

коммуникативных и 

организационных задач с 

соблюдением требований 

эргономики, техники безопасности, 

- уметь предвидеть возникновение 

опасных ситуаций по характерным 

признакам их проявления, а также на 

основе информации, получаемой из 

различных источников, готовность 

проявлять предосторожность в 

ситуациях неопределенности; 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

гигиены, ресурсосбережения, 

правовых и этических норм, норм 

информационной безопасности;  

- владеть навыками распознавания и 

защиты информации, 

информационной безопасности 

личности;   

ОК 03. 

Планировать и 

реализовывать 

собственное 

профессиональное 

и личностное 

развитие 

В области духовно-нравственного 

воспитания: 

- сформированность нравственного 

сознания, этического поведения; 

- способность оценивать ситуацию и 

принимать осознанные решения, 

ориентируясь на морально-

нравственные нормы и ценности; 

- осознание личного вклада в 

построение устойчивого будущего; 

- ответственное отношение к своим 

родителям и (или) другим членам 

семьи, созданию семьи на основе 

осознанного принятия ценностей 

семейной жизни в соответствии с 

традициями народов России; 

Овладение универсальными 

регулятивными действиями: 

а) самоорганизация: 

- самостоятельно осуществлять 

познавательную деятельность, 

выявлять проблемы, ставить и 

формулировать собственные задачи в 

образовательной деятельности и 

жизненных ситуациях; 

- самостоятельно составлять план 

решения проблемы с учетом 

имеющихся ресурсов, собственных 

возможностей и предпочтений; 

- давать оценку новым ситуациям; 

способствовать формированию и 

проявлению широкой эрудиции в 

разных областях знаний, постоянно 

повышать свой образовательный и 

культурный уровень; 

б) самоконтроль: 

использовать приемы рефлексии для 

оценки ситуации, выбора верного 

решения; 

- сформировать современную культуру 

безопасности жизнедеятельности на 

основе понимания необходимости 

защиты личности, общества и 

государства посредством осознания 

значимости безопасного поведения в 

условиях чрезвычайных ситуаций 

природного, техногенного и 

социального характера; 

- уметь оказать первую помощь 

пострадавшим; 

- понимать личную и общественную 

значимость современной культуры 

безопасности жизнедеятельности и 

защиты Родины; 

- понимать необходимость подготовки 

граждан к защите Отечества 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

- уметь оценивать риски и 

своевременно принимать решения по 

их снижению; 

в) эмоциональный интеллект, 

предполагающий сформированность: 

внутренней мотивации, включающей 

стремление к достижению цели и 

успеху, оптимизм, инициативность, 

умение действовать, исходя из своих 

возможностей; 

- эмпатии, включающей способность 

понимать эмоциональное состояние 

других, учитывать его при 

осуществлении коммуникации, 

способность к сочувствию и 

сопереживанию; 

- социальных навыков, включающих 

способность выстраивать отношения 

с другими людьми, заботиться, 

проявлять интерес и разрешать 

конфликты 

ОК 04. Работать в 

коллективе и 

команде, 

эффективно 

взаимодействоват

ь с коллегами, 

руководством, 

клиентами 

- готовность к саморазвитию, 

самостоятельности и 

самоопределению; 

-овладение навыками учебно-

исследовательской, проектной и 

социальной деятельности; 

Овладение универсальными 

коммуникативными действиями: 

б) совместная деятельность: 

- понимать и использовать 

преимущества командной и 

индивидуальной работы; 

- принимать цели совместной 

деятельности, организовывать и 

координировать действия по ее 

достижению: составлять план 

действий, распределять роли с 

учетом мнений участников 

обсуждать результаты совместной 

работы; 

- координировать и выполнять работу 

в условиях реального, виртуального и 

комбинированного взаимодействия; 

- осуществлять позитивное 

стратегическое поведение в 

- знать и уметь применять меры 

безопасности и правила поведения в 

условиях опасных и чрезвычайных 

ситуаций; 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

различных ситуациях, проявлять 

творчество и воображение, быть 

инициативным 

Овладение универсальными 

регулятивными действиями: 

г) принятие себя и других людей: 

- принимать мотивы и аргументы 

других людей при анализе 

результатов деятельности; 

- признавать свое право и право 

других людей на ошибки; 

- развивать способность понимать 

мир с позиции другого человека 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на 

основе 

традиционных 

общечеловеческих 

ценностей, 

применять 

стандарты 

антикоррупционн

ого поведения 

- осознание обучающимися 

российской гражданской 

идентичности; 

- целенаправленное развитие 

внутренней позиции личности на 

основе духовно-нравственных 

ценностей народов Российской 

Федерации, исторических и 

национально-культурных традиций, 

формирование системы значимых 

ценностно-смысловых установок, 

антикоррупционного мировоззрения, 

правосознания, экологической 

культуры, способности ставить цели 

и строить жизненные планы; 

В части гражданского воспитания: 

- осознание своих конституционных 

прав и обязанностей, уважение 

закона и правопорядка; 

- принятие традиционных 

национальных, общечеловеческих 

гуманистических и демократических 

ценностей; 

- готовность противостоять 

идеологии экстремизма, 

национализма, ксенофобии, 

дискриминации по социальным, 

религиозным, расовым, 

национальным признакам; 

- готовность вести совместную 

деятельность в интересах 

гражданского общества, участвовать 

в самоуправлении в 

- понимать личную и общественную 

значимость современной культуры 

безопасности жизнедеятельности и 

защиты Родины; 

- понимать роль государства и 

действующего законодательства в 

обеспечении национальной 

безопасности и защиты населения от 

опасных и чрезвычайных ситуаций 

природного, техногенного и 

социального характера, в том числе от 

экстремизма и терроризма; 

- понимание необходимости подготовки 

граждан к защите Отечества; 

- сформировать антиэкстремистскую и 

антитеррористическую личностную 

позицию 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

общеобразовательной организации и 

детско-юношеских организациях; 

- умение взаимодействовать с 

социальными институтами в 

соответствии с их функциями и 

назначением; 

- готовность к гуманитарной и 

волонтерской деятельности;  

патриотического воспитания: 

- сформированность российской 

гражданской идентичности, 

патриотизма, уважения к своему 

народу, чувства ответственности 

перед Родиной, гордости за свой 

край, свою Родину, свой язык и 

культуру, прошлое и настоящее 

многонационального народа России; 

- ценностное отношение к 

государственным символам, 

историческому и природному 

наследию, памятникам, традициям 

народов России, достижениям России 

в науке, искусстве, спорте, 

технологиях и труде; 

- идейная убежденность, готовность к 

служению и защите Отечества, 

ответственность за его судьбу; 

освоенные обучающимися 

межпредметные понятия и 

универсальные учебные действия 

(регулятивные, познавательные, 

коммуникативные); 

- способность их использования в 

познавательной и социальной 

практике, готовность к 

самостоятельному планированию и 

осуществлению учебной 

деятельности, организации учебного 

сотрудничества с педагогическими 

работниками и сверстниками, к 

участию в построении 

индивидуальной образовательной 

траектории; 

- овладение навыками учебно-

исследовательской, проектной и 

социальной деятельности 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

ОК 07. 

Содействовать 

сохранению 

окружающей 

среды, 

ресурсосбережени

ю, эффективно 

действовать в 

чрезвычайных 

ситуациях 

В области экологического 

воспитания: 

- сформированность экологической 

культуры, понимание влияния 

социально-экономических процессов 

на состояние природной и 

социальной среды, осознание 

глобального характера экологических 

проблем; 

- планирование и осуществление 

действий в окружающей среде на 

основе знания целей устойчивого 

развития человечества;  

активное неприятие действий, 

приносящих вред окружающей среде;  

- умение прогнозировать 

неблагоприятные экологические 

последствия предпринимаемых 

действий, предотвращать их;  

- расширение опыта деятельности 

экологической направленности;  

- овладение навыками учебно-

исследовательской, проектной и 

социальной деятельности; 

- понимать необходимость сохранения 

природы и окружающей среды для 

полноценной жизни человека; 

- овладеть основами экологического 

проектирования безопасной 

жизнедеятельности с учетом 

природных, техногенных и социальных 

рисков на территории проживания 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

ОК 08. Использов

ать средства 

физической 

культуры для 

сохранения и 

укрепления 

здоровья в 

процессе 

профессионально

й деятельности и 

поддержание 

необходимого 

уровня 

физической 

подготовленности 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- готовность к саморазвитию, 

самостоятельности и 

самоопределению;  

- наличие мотивации к обучению и 

личностному развитию;  

В части физического воспитания:  

- сформированность здорового и 

безопасного образа жизни, 

ответственного отношения к своему 

здоровью;  

- потребность в физическом 

совершенствовании, занятиях 

спортивно-оздоровительной 

деятельностью; 

- активное неприятие вредных 

привычек и иных форм причинения 

вреда физическому и психическому 

здоровью;  

Овладение универсальными 

регулятивными действиями:  

а) самоорганизация: 

- самостоятельно составлять план 

решения проблемы с учетом 

имеющихся ресурсов, собственных 

возможностей и предпочтений;  

- давать оценку новым ситуациям;  

- расширять рамки учебного 

предмета на основе личных 

предпочтений;  

- делать осознанный выбор, 

аргументировать его, брать 

ответственность за решение;  

- оценивать приобретенный опыт;  

- способствовать формированию и 

проявлению широкой эрудиции в 

разных областях знаний, постоянно 

повышать свой образовательный и 

культурный уровень 

 

- сформировать убеждения в 

необходимости безопасного и 

здорового образа жизни; 

- сформировать установку на здоровый 

образ жизни, исключающий 

употребление алкоголя, наркотиков, 

курение и нанесение иного вреда 

здоровью 

- умение оказать первую помощь 

пострадавшим 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ПК 2.6. 

Осуществлять 

регистрацию 

основных 

событий в 

автоматизированн

ых 

(информационных

Овладение универсальными 

регулятивными действиями:  

а) самоконтроль: 

- давать оценку новым ситуациям, 

вносить коррективы в деятельность, 

оценивать соответствие результатов 

целям; 

умения: 

- осуществлять мониторинг и 

регистрацию сведений, необходимых 

для защиты объектов информатизации, 

в том числе с использованием 

программных и программно-

аппаратных средств обнаружения 
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Код и 

наименование 

формируемых 

компетенций 

Планируемые результаты освоения предмета 

Общие 

(личностные и метапредметные) 
Предметные 

) системах, в том 

числе с 

использованием 

программных и 

программноаппар

атных средств 

обнаружения, 

предупреждения и 

ликвидации 

последствий 

компьютерных 

атак 

 знания: 

- средств и способов защиты 

информации 

ПК 3.2. 

Осуществлять 

эксплуатацию 

технических 

средств защиты 

информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

- владеть навыками познавательной 

рефлексии как осознания 

совершаемых действий и 

мыслительных процессов, их 

результатов и оснований 

умения: 

- применять нормативные правовые 

акты, нормативные методические 

документы по обеспечению защиты 

информации; 

знания: 

- физические основы, структуру и 

условия формирования технических 

каналов утечки информации, способы 

их выявления и методы оценки 

опасности 

 

ПК 3.5. 

Организовывать 

отдельные работы 

по физической 

защите объектов 

информатизации 

в) эмоциональный интеллект, 

предполагающий сформированность: 

- самосознания, включающего 

способность понимать свое 

эмоциональное состояние, видеть 

направления развития собственной 

эмоциональной сферы, быть 

уверенным в себе; 

 

умения:  

- применять средства охранной 

сигнализации, охранного телевидения и 

систем контроля и управления 

доступом; - применять инженерно-

технические средства физической 

защиты объектов информатизации 

 знания: 

- основные способы физической защиты 

объектов информатизации;  

 

ПК 4.1. 

Осуществлять 

подготовку 

оборудования 

компьютерной 

системы к работе, 

производить 

инсталляцию, 

настройку и 

обслуживание 

программного 

обеспечения 

- саморегулирования, включающего 

самоконтроль, умение принимать 

ответственность за свое поведение, 

способность адаптироваться к 

эмоциональным изменениям и 

проявлять гибкость, быть открытым 

новому 

умения:  

- выполнять требования техники 

безопасности при работе с 

вычислительной техникой;  

знания:  

- требования техники безопасности при 

работе с вычислительной техникой;  
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2. СТРУКТУРА И СОДЕРЖАНИЕ ОБЩЕОБРАЗОВАТЕЛЬНОГО 

УЧЕБНОГО ПРЕДМЕТА 

2.1. Объем общеобразовательного учебного предмета и виды учебной 

работы 

 

Вид учебной работы Объем в часах 

Объем образовательной программы учебного предмета 68 

в том числе:  

1. Основное содержание 56 

теоретическое обучение 20 

практические занятия 36 

2. Профессионально ориентированное содержание  10 

в том числе:  

практические занятия 10 

Промежуточная аттестация в форме дифференцированного зачета         2 

 

 
 


