
Список актуальных тем для написания НИР и ВКР

1. Применение DLP систем в организации, основные проблемы (сложности)

при внедрении и эксплуатации.
2. Учет и аудит средств зашиты информации как основа всеобъемлющего

контроля серверов и рабочих станций организации.
3. Аудит действий пользователей посредством сторонних продуктов на

примере ПО Imperva, описание результатов с учетом особенностей ИТ-
инфраструкryры организации.

4. Автоматизация контроля и устранения проблем безопасности

корпоративного программного обеспечения на уровне исходного кода.

5. Внедрение и эксплуатация интегрированной системы безопасности, системы

управлеЕиrI доступом и IР-видеонаблюдения на объектах различной
сложности.

6. Автоматизация зданий и автоматизациrI инженерных систем зданий.

7. Совершенствование учета официальной статистики государственных
органов и межведомственного информационного обмена по вопросам
ПОДФТ с использованием международного опыта в целях повышения
эффективности национаJIьной антиотмывочной системы.

8. Мониторинг деятельности территориальных органов в целях повышения
эффективности деятельности национаJIьной службы финансовой разведки.

9. Формирование системы учета в сфере ПОДФТ.
10. ФормироваЕие системы rrета арестованного и конфискованного имущества

в Российской Федерации.
1 1 . Сравнительный анализ российских и международных подходов и практики

планирования деятельности ФОИВ.
12. СовершенствоваЕие подходов к планированию и контролю с использованием

элементов искусственного элемента.
1З. Молелирование и оптимизация процессов планирования и контроля в

нотации BPMN.
14. Автоматизация отдельных шагов процессов планирования и контроля.
15. Влияние экономических санкций на развитие и функционирование кредитно-

финансовой сферы России, результаты и меры противодействия.
1б, Классификация организаций, созданных без намерения ведения реальной

хозяйственной деятельности. Сравнительный анализ ведомственных
подходов исполнительной власти Российской Федерации и л}п{ших мировых
практик.

17. Проблемы вексельного обращения в Российской Федерачии и пути решения
на основе мирового опыта.
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18. Г[лощадка по оказанию услуг незаконной банковской деятельности.
Определение, классификация, признаки, меры противодействия.

19. Анализ рисков использования банковских продуктов в целях ОДФТ.
20. Критерии оценки уровня риска вовлечения микрофинансовьIх организаций в

противоправные схемы ОД, выявление недостатков в их системах
внутреннего контроля и признаков несоблюдения обязательных требований

законодательства о ПОРФТ,
21. Критерии оценки уровня риска вовлечения ломбардов в противоправные

схемы О,Щ, выявление недостатков в их системах внутреЕнего контроля и

признаков несоблюдения обязательных требований законодательства о

подФт.
22. Критерии оценки уровня риска вовлечения кредитных потребительских

кооперативов в противоправные схемы О,Щ, выявление недостатков в их
системах вн}"треннего контроля и признаков несоблюдения обязательных
требований законодательства о ПОl/ФТ.

2З. Критерии оценки уровня риска вовлечения профессионiшьных участников
рынка ценных буrчтаг в противоправные схемы О,Щ, выявление недостатков в

их системах внутреннего контроля и признаков несоблюдения обязательных
требований законодательства о ПО,Щ/ФТ.

24. Критерии оценки уровня риска вовлечения негосударственных пенсионных

фондов в противоправные схемы О[, выявление недостатков в их системах
внутреннего контроля и признаков несоблюдения обязательных требований
законодательства о ПОРФТ.

25. Критерии оценки уровня риска вовлечения юридических лиц и

индивидуаJIьных предпринимателей, осуществJuIющих операции с

драгоценными метаJIлами и драгоценными камнями в противоправные схемы
О.Щ, выявление недостатков в их системах внутреннего контроля и признаков
несоблюдения обязательных требований законодательства о ПО,.Ц/ФТ.

26, Исследование зарубежной практики изъятий при проведении/не проведении
идентификации (упрощенной идентификации) в зависимости от рrlзных
критериев (сумм операций,, вида финансового инструмента, вида финансовой
организации или УНФПП, и т.п.) с оценкой выявленных рисков в рaврезе
регионов мира (Западнм Европа, ЕАг, СIlIА-Канада, постсоветское
пространство) с отражением динамики за последние 10 лет,

27. Су rcбная практика по отказам в проведении операций и открытии счета.
28. Институт отказов в системе ПОДФТ.
29. ПоднадзОрные РосфиНмоIrиторинry субъектЫ в системе подФТ (каждый

сектор отдельно).
30. Риск-ориентированный подход в надзорной деятельности в сфере подФт.
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3l. Адвокаты, нотариусы, аудиторы, профессиональные бухгалтера и юристы
как субъекты (антиотмывочной> системы (классификация как субъекта с
точки зрения ФАТФ, международнчш практика (США, Европа, Азия), права
и обязанности, надзор и привлечения к ответственности),

З2. Риски использования новых финансовых технологий в схемах О,,Щ/ФТ:

типологии и прогноз.
33. Разработка методики выявления и оценки региональных рисков ОДФТ.
34. Разработка методики выявления и оценки рисков ОДФТ в отраслях

экономики.
35. Выявление угроз, уязвимостей и рисков ОДФТ наднационшIьного уровня на

примере группы соседствующих стран (ЕАГ, МАНИВЭЛ, АТГ и т.п.),
36. Сравнительнм характеристика работы национ€rльных систем ПОЩ/ФТ стран

мира по выявлению и спижению рисков ОДФТ в интересах подготовки
соответств}тощих рекомендаций дJuI системы ПОДФТ в Российской
Федерации.

37. Разработка методики выявления и оценки рисков в рамках реЕrлизации
национальных проектов.

38. Разработка методики оценки криминогенной обстановки в региональном и
отраслевом разрезах.

39. Разработка методики оценки социальной напряженности в региоЕtulьном
рЕIзрезе.

40. Нейросетевая обработка данных для прогнозирования финансовой
несостоятельности ресурсоснабжающих организаций.

4l. Ана;rиз уголовных дел по террористическим статьям (одну или несколько)
для выявления характеристик лиц, совершающих данные преступления.

42. РазработКа механизма rreTa и анализа информации о рисках, содержащейся
в сообщениях о подозрительных операциях (сделках), представляемых в
Росфинмониторинг.

43. Выявление картельного сговора при проведении торговых процедур на право
заключениrI государственных контрактов.

44. Финансовый мониторинг государственных закупок на предмет нарушения
законодательства.

45. Контроль эффективности использования бюджетных средств )п{астниками
бюджетного процесса.

4б, Выявление бюджетных рисков как превентивнм мера обеспечения
сохранности бюджетных средств.

47. Бюджетные риски при реализации национttльных (федеральных) проектов.
48. Система моЕиторинга за расходованием бюджетных средств, выделенЕых на

ре€шизацию национальных (федеральных) проектов.
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49. Влияние нецелевого использования бюджетных средств на уровень
социмьной напряженности в субъектах Российской Федерации.

50. Организация системы мониторинга за расходованием бюджетных средств,
выделенных на государственный оборонный заказ.

51. Проблемы осуществлениrI мониторинга, внутреннего контроля и

законодательного реryлирования сделок с цифровыми финансовыми
активами, цифровой в.Iлютой в системе ПоДФТ.

52.Риск-ориентированный подход в контрольно-надзорной деятельности
Росфинмониторинга. Акryальные проблемы применения международных
актов (в т.ч. рекомендации ФАТФ), методы оценки и сценарии дальнейшего
развития.

53, Автоматизация учета и аудита средств криптографической защиты
информации в Росфинмониторинге.

54. Состояние международного автоматического обмена налоговой
информаuией между странами-участниками организации экономического
содружества и развития (ОЭСР) и пути его развитиrI.

55. Риски отмывания денег и финансирования терроризма в условиях
ограничений, связанных с пандемией COVID-19,

56. Финансирование терроризма за счет средств организованный групп,
преступных сообществ (преступных организаций), действующих в сфере
незаконного оборота наркотиков.

57. Оценка рисков и угроз использования криптовалюты в целях
финансирования терроризма.

58. Риски использования новых виртуальньж денежных средств в схемах
отмывания денег и финансирования терроризма,

59. Современная миграционнаrI ситуация и связанные с ней риски
финансирования терроризма.

60. Социальн€ц напряженность в отдельных регионах Российской Федерачии
как определяющий фактор для возникЕовения рисков проявлений
экстремизма,

б1. Финансовrш поддержка террористических и экстремистских организаций за
счет средств, пол}п{аемых от торговли оружием.

62. Подходы ФАтФ к проблематике финансирования распространения оружия
массового уничтох{ения.

63. Межведомственное взаимодействие, как инструмент повышения
эффективности работы национЕUIьной <<антиотмывочной> системы.

64. Выявление угроз, уязвимостей и рисков одФТ теневого использования
криптовалют в качестве средств платежа.
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65. Анализ эффективности принятия мер по нейтрализации угроз национальной

безопасности, возникающих в результате совершения операций (слелок) с

денежными средствами или иным имуществом.
66. Риски использования биржевой площадки длlI проведения сомнительных

операций.

67. Совершенствование системы ПОДФТ: л)пrшие международные практики.
68. Российская финансовая разведка - как к.лючевой элемент всей национальной

системы ПОДФТ/ФРОМУ.
69. Уязвимости национапьной системы ПОЩ/ФТ: анализ и меры по

нейтрализации.

70. Разработка методики выявленI4я и оценки рисков ОДФТ в отраслях
экономики, ан€ulиз влияния мер реагирования.

71. Разработка методики выявления и оцеЕки рисков в рамках реализации
национЕLпьных проектов, анаJIиз влияния мер реагирования.

72. Разработка методики оценки криминогенной обстановки в региональном и

отраслевом разрезах, анализ влияIlия мер реагирования.
73. Оценка влияния эффективности работы национальной системы ПО!/ФТ на

объемы теневой экономики в Росоийской Федерации.
74. Угрозы активного внедрения криптовалют в экономику Российской

Федерации для национаJIьной системы ПОДФТ/ФРОМУ.
75. Опыт использования криптоваJIют (конкретных государств), с проведением

сравнительного анаJIиза оборота криптов€Iлюты, в том числе законно и
незаконпо.

7б. Анализ нововведения в (антиотмывочные) законодательства стран разных
регионов мира (за последние 2-3 года).

77. Взаимодействие Росфинмониторинга с органаI\4и государственного
(муниципального) финансового контроля дJuI предупреждения нецелевого

расходования бюджетных средств и обеспечение повышениJI эффективности
их использования).

78. Финансовая безопасность в условиях развитиr{ информационно-
телекоммуникационных технологий,

79. Выявление и расследование пресryплений, совершенцых с помощью
информационно-телекоммуникационных технологий и связанных с

отмыванием доходов, полученных преступным путем.
80. Финансирование наемничества в контексте деятельности международных

террористических организаций
8l. Акryшьпые подходы к стратегическому плаIrированию в государственном

управлении.
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82. Формирование системы показателей оценки эффективности деятельности
государственного органа-участника системы ПОДФТ.

83. Щифровая трансформация как способ повышения производительности труда

на государственной гражданской службе.
84. Применение процессного подхода к организации деятельности федерального

органа исполнительной власти,

85. Сравнительный анапиз актуальных подходов к оценке производительности

труда государственных гражданских служащих.

86. Оценка рисков ОДФТ, связанных с виртуальными в€чIютами,

87. Оценка эффективности надзорной деятельности в cTpEIHax по результатам 4-

го раунда взаимных оценок (горизонтальньтй анализ).

88. Режимы информирования о подозрительных операциях в странах ФАТФ и

ргтФ.
89.Риск-ориентированный подход в контрольно-надзорной деятельности

Росфинмониторинга. Акryальные проблемы применения международных
актов (в т.ч. рекомендации ФАТФ), методы оценки и сценарии дальнейшего

развития.
90. Противолействие финансированию терроризма с использованием

электронных средств платежа: методы и средства.

91. Организационно-правовые основы обеспечения финансовой безопасности

органами исполнительной власти в Российской Федерации.

92. Реализация национаJIьньtх интересов Российской Федерации в сфере

подФт.
93. Политико-правовые основы сотрудничества Российской Федерации и

государств-r{астников СНГ в сфере ПОДФТ.
94.Методологические и практические аспекты проведениJI национальной

оценки рисков легаJ,Iизации (отмывания) преступных доходов и

финансирования терроризма на основе зарубежного опыта.
95. Методологические и практические аспекты проведеЕия оценки уязвимостей

различных видов юридических лиц и образований на основе зарубежного
опыта.

96. Струкryрно-функцион€ulьн.ц модель национальной системы ПоДФТ в
области обеспечения финансовой безопасности.

97. Методы идентификации владельцев криптоваJIютных активов по данным
открытых источников и сети Интернет,

98. Оптимизация форматов формализованЕьIх электронЕых сообщений о
подозрительЕых операциях, направJUIемых субъектами 1l5-ФЗ в
Росфинмониторинг.
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99.Риски использования информационных технологий в целях хищения
средств граждан (денежных, электронных, виртуarльных), способы и
признаки их выявления.

100.Лотереи, букмекеры, инвестиционные фонды как средство совершения
мошеннических действий в отношении граждан: признаки, способы и
проблемы их выявления. Угрозы их использования в целях О,Щ,


