ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО В ПРОШЛОМ 

И НАСТОЯЩЕМ
Козьминых С. И.

Аннотация: статья посвящена анализу проблемы информационного противоборства в современном мире, возможным последствиям киберпреступности и кибертерроризма, анализу направлений урегулирования конфликтов в области информационного противодействия между отдельными государствами. В статье предложены пути совершенствования деятельности Российской Федерации в области противодействия киберпреступности и кибертерроризму. 

Ключевые слова: информационное противоборство, информационные войны, информационные технологии, компьютерные атаки, промышленный шпионаж, пропаганда, информационные вызовы.

Введение.

Стремительное развитие информационных технологий и процессов глобализации в конце XX и начале XXI века привело к тому, что на смену традиционным силовым методам ведения войны, пришли информационные войны [1]. Каждый день мы встречаемся с огромным потоком новостей, которые различные средства массовой информации подают под определенным углом, факты часто искажаются и обычному обывателю становиться все сложнее и сложнее выявить, где истина, а где ложь. В наше время, только специалисты аналитики могут объективно оценивать, где пропаганда, а где реальные факты, которые представляются мировыми изданиями, в телепрограммах и в интернет новостях. Рассматривая опыт использования различными странами информационного воздействия на противника в период различных региональных конфликтов и гражданских войн, можно с уверенностью сказать, что в настоящее время именно информационное противоборство становится главным оружием, которое во многом определяет победу или поражение той или иной стороны. 

1. Сущность и содержание информационного противоборства

Технологии ведения информационных войн появились задолго до возникновения современных конфликтов. Получение и манипулирование информацией для достижения политических и военных целей использовалось еще, когда появились первые государства. Поиск и добывание необходимой, особой важной информации было одной из главных задач. Добытая информация эффективно использовалась государственными и военными деятелями Вавилона, Китая, Древнего Рима и Греции [2]. 
Сегодня секреты производства шелка уже мало кого интересуют, более актуальны секреты, связанные с инновационными технологиями, базами данных, банковскими счетами и личной конфиденциальной информацией. В качестве примера современного шпионажа следует напомнить, как был задержан сотрудниками ФСБ России по Свердловской области в феврале 2015 года гражданин Украины, который занимался сбором научно-технической информации о деятельности российских машиностроительных предприятий. 

Еще одним ярким примером информационного противодействия является операция, разработанная США и их союзниками, направленная против Ирака. Основой этой операции была развернутая пропаганда о наличии в Ираке химического оружия, угрожающего всему миру. В результате этой пропаганды в Ирак были введены войска американской коалиции, развязана война, свергнуто законное правительство, казнен руководитель государства и страна ввергнута в полный хаос. При этом химического оружия так и не было обнаружено. Власть в стране захватили радикальные исламисты, которые в настоящее время бесчинствуют на территории Ирака, воюют в Сирии, а также совершают террористические акты по всему миру. 

Антиконституционному перевороту в Украине также предшествовала длительная информационная обработка (пропаганда), как своего населения страны, так и мирового сообщества, нацеленная на создание отрицательного облика России, якобы виновной во всех бедах Украины. Результатом такой обработки явился незаконный захват власти, раскол страны, гражданская война, глубокий экономический кризис, разорение народа Украины и разрыв связей с Российской Федерацией [3].      

Таким образом, в настоящее время можно отметить возрастание интенсивности информационного противоборства, в первую очередь связанного с различными политическими конфликтами. Усиление информационного противоборства с одной стороны спровоцировано обострением политической ситуации в мире, а с другой стороны связано со значительной модернизацией информационной глобальной инфраструктуры, которая используется для достижения политических, экономических, и других целей.

В результате анализа научной литературы, можно сделать вывод, что информационное противоборство включает в себя как классические методы борьбы такие, как: физическое воздействие на линии передачи информации, прямое изъятие информации и другие, ранее известные методы. А также новые методы борьбы, такие как: киберпреступность и кибертерроризм, включая компьютерные атаки, взлом компьютерных данных, подмена информации в информационных хранилищах и другие методы. Некоторые исследователи полагают, что информационная война вступает в эпоху, так называемых бескровных конфликтов, противостояние происходит в «киберпространстве» и «кибервоины» или так называемые хакеры имеют гораздо большее значение, чем отдельные вида вооружений [4]. 
Вместе с развитием и распространением новых информационных технологий, возникают все новые и новые формы атак, которые качественно отличаются от прежних атак. Использование таких инструментов, как компьютерный взлом или внедрение вредоносных компьютерных программ может перенести войну из реального физического мира в нематериальный виртуальный мир. Для современных хакеров не существует границ. Компьютерные атаки могут быть реализованы на большом расстоянии, посредствам использования радиосвязи или через сети проводной международной связи, без физического вмешательства и за пределами территориальных границ страны-противника. Ущерб противнику может быть причинен различный, например это может быть причинение физического ущерба военным или гражданским лицам, либо сбои в работе компьютерных систем, отказ работы важных военных или правительственных систем связи в момент устранения кризиса в стране [5]. Все это может привести к созданию экономических трудностей, или просто к нарушению нормальных условий жизни населения, которые зависят от работоспособности различных информационных систем. 
В качестве примера можно напомнить инцидент, когда для россиян были заблокированы операции в зарубежных платежных терминалах с международными пластиковыми картами Viza и MasterCard. В результате в России пришлось срочно создавать свою международную платежную систему «Мир», которая надежно защищена от внешних угроз.

Каждую секунду десяток человек становятся жертвами какого-либо кибермошенничества. Причем наиболее вероятными жертвами становятся молодые люди, которые выходят в интернет через мобильные телефоны.

Вирус Wanna Cry наделал много шума 12 мая 2017 года. Этот вымогатель и шифровальщик буквально парализовал работу структур и ведомств в 73 странах мира. Специалисты не могли попасть в базы данных на своих ПК, так как на экране монитора высвечивалось единственное сообщение о том, куда и сколько надобно перевести денег в биткоинах. 

Bad Rabbit (рус. «Плохой кролик») - вирус шифровальщик, разработанный для ОС семейства Windows и обнаруженный 24 октября 2017 года. атаковал ряд российских СМИ, включая ИА «Интерфакс» и интернет-газету «Фонтанка», а также киевское метро и аэропорт Одесса, требуя за разблокировку одного компьютера 0,05 биткоинов (около 16 тысяч рублей) в течении 48 часов. Также, в меньшей степени, атаке подверглись Турция и Германия. Восстановление работы сайта и компьютеров «Интерфакса» заняло более суток. 

Следует отметить, что для таких массированных атак, которые осуществлялись с помощью указанных вирусов шифровальщиков, необходимы значительные силы и средства. А целью этих атак явно было неполучение какой-либо экономической выгоды, а совершение акта кибертерроризма с целью дестабилизации деятельности отдельных средств массовой информации, транспортных объектов и в конечном итоге, политического давления на государства. 
Приведенные примеры только лишний раз доказывают, что мы уже вступили в эпоху кибервоин, которые могут причинять ущерб воюющим сторонам не меньший, чем традиционные войны. 
В настоящее время возникает проблема трактовки и определения «информационной войны». Наиболее близким в международной практике является определение «агрессии», которое дано в резолюции 3314 Генеральной Ассамблеи ООН и Декларации по агрессии. Там «агрессия» определяется как «применение вооруженной силы государством против суверенитета, территориальной неприкосновенности или политической независимости другого государства или каким-либо другим образом, несовместимым с Уставом Организации Объединенные Нации».

По степени ущерба последствия агрессии могут быть сравнимы с последствиями информационных войн. Следовательно, в международной практике ведение информационных войн может быть приравнено к агрессии одного государства в отношении другого или других.

Сложность трактовки некоторых форм информационной войны как «применение силы» или «агрессия» в рамках международного права не означает, что международно-правовые институты не могут ответить на подобные вопросы. Например, глава VII Устава ООН дает Совету Безопасности ООН полномочия на определение наличия каких-либо «угроз миру» или актов агрессии, и Совет Безопасности ООН в таких случаях может рекомендовать какие-либо меры противодействия. Многие информационные атаки, которые не могут представлять собой по определению «применение силы» или «агрессию», безусловно, можно трактовать как угрозу миру и, следовательно, они подлежат рассмотрению в Совете Безопасности [6]. Тем не менее, в связи со сложностью процедуры принятия резолюций в Совете Безопасности ООН, в том числе связанной с правом вето, реакция на подобные действия могут быть не столь оперативны, насколько этого требует какая либо конкретная ситуация. 
Безусловно, информационные войны имели место в истории на протяжении всего существования человечества, и с каждым столетием они становятся все более изощренными. Информационное противоборство на современном этапе истории человечества, характеризуется более сложными методами воздействия одного государства (сообщества) на другое. В борьбе за природные ресурсы и территории появились новые методы войны - не физические, а стратегические и тактические, это информационное противоборство.

2. Основные направления совершенствования деятельности Российской Федерации в области противодействия киберпреступности и кибертерроризму 
В XXI век Российская Федерация вступила с определенным набором инструментов обеспечения безопасности нашей страны. Но, в связи с тем, что инструменты ведения информационных войн в настоящее время значительно усовершенствовались, появилась необходимость совершенствования и защитных механизмов в ответ на информационные вызовы [1]. Как показал конфликт в Южной Осетии, наша страна, к сожалению, не смогла эффективно противостоять информационным технологиям западных СМИ, вследствие чего в течение достаточно длительного времени в мировом сообществе существовал негативный образ России. Смонтированные и отретушированные видеоматериалы новостей ведущих телевизионных каналов мира об «агрессивных действиях» российских войск в зоне действия грузино-осетинского конфликта, «огромных жертвах среди грузинских мирных жителей» формировали определенное сочувствие у мирового сообщества по отношению к Грузии и, с другой стороны, негативное отношение к миротворцам России. В данный момент противовесом западных СМИ является телевизионный российский канал Russia Today, который постоянно подвергается нападкам со стороны запада. Однако поскольку он один, а их много, он не может эффективно противостоять западным СМИ.

Одной из главных задач нашего государства в настоящее время является необходимость соотношения и разделения таких понятий как «агрессия» и «информационная атака», а также других понятий в этой области с целью внесения их в международное право. Российская Федерация может быть инициатором в этой сфере для того, чтобы в дальнейшем использовать внесенные изменения для разрешения международных споров и пользоваться «правом самообороны» в ответ на информационные атаки.

Использование понятия «информационная атака» в международном праве может дать основу для «маневрирования» в юридических спорах и повысить эффективность политических и дипломатических действий в отношении вышеуказанных атак. Преследуя цель защиты гражданского населения во время информационной войны, Россия могла бы заранее заключить международные договоры, которые будут способствовать снижению не только политического ущерба страны, но и материального ущерба, вызванного определенными видами информационных атак. Россия могла бы повлиять на развитие международного права в сфере борьбы с информационными войнами через декларации Генеральной Ассамблеи ООН [7]. Тогда атака на информационные системы Российской Федерации будет попадать под законодательную юрисдикцию России, несмотря на то что исполнители могут быть вне досягаемости государственных служб России. В случае компьютерного нападения Российская Федерация может оправдать ответные действия, направленные на прекращение атаки или предотвращение атак, с помощью статьи 51 Устава предусматривающей право на самооборону. Однако данное основание может быть спорным в случае проведения военных действий против другого государства, проводившего информационные атаки.

Как уже говорилось выше, мирное урегулирование споров является одним из основных принципов Устава Организации Объединенных Наций. Устав запрещает угрозу силой или применение силы одним государством против территориальной целостности или политической независимости другого государства. Единственным легитимным применением силы можно считать коллективные действия по принуждению к миру под эгидой ООН, либо индивидуальную или коллективную самооборону против вооруженного нападения. Интернет-атака на компьютеры, или атака с использованием инструментов информационной войны, таких как вирусы, является спорным определением вооруженного нападения, которые, безусловно, необходимо закрепить в международном праве.

Вторая задача заключается в том, что Российская Федерация должна развивать международное сотрудничество в сфере противодействия киберпреступности и кибертерроризму. 

В связи с этим России необходимо укреплять международные связи в этой сфере путем гармонизации законов и сотрудничества в расследовании и уголовном преследовании преступников совершающих преступления с использованием современных информационных технологий. Решение это задачи должно включать в себя дипломатическое взаимодействие и консультации по уголовному правосудию в сфере информационных атак, а также содействие в закреплении понятия «информационные атаки» в качестве противоправных действий в тех странах, которые еще не признают таких атак в качестве преступлений. Кроме того, необходимо предусмотреть разработку процедуры выдачи преступников, совершающих компьютерные атаки, предполагающую обязательную их экстрадицию в страну, против которой эта атака была совершена. 

Не менее важной задачей в области обеспечения безопасности Российской Федерации должна быть защита критически важных информационных систем не только от информационных атак, но и от террористических угроз, локальных и глобальных войн и стихийных бедствий. Некоторые информационные системы могут быть настолько критически важными, что большинство стран будут заинтересованы в сотрудничестве с целью их защиты. Предметом такой защиты могут быть объекты атомной энергетики, электронные международные финансовые рынки, банки, биржи, центры связи, информационные системы железнодорожного транспорта, авиасообщений и медицинские базы данных.

Политика России в области информационного противодействия должна включать два основных направления, первое должно обеспечить надежную защиту всех информационных ресурсов России, а второе это активное участие в информационном противодействии враждебным средствам массовой информации, искажающим факты и формирующим отрицательный облик нашей страны в глазах мирового сообщества.  

Для решения первой задачи, необходимо определить какие информационные ресурсы России представляют наибольший интерес для потенциальных противников, и наибольшую ценность для правоохранительной деятельности. Необходимо определить величину рисков для этих ресурсов исходя из вероятности угроз, которые могут на них воздействовать, величину ущерба, который может быть причинен этим ресурсам и эффективность мер защиты. Чем более эффективные меры будут использоваться для защиты информационных ресурсов, тем меньше риски их потерять.  

Для решения второй задачи необходимо активизировать работу по выявлению легальных и не легальных организаций, работающих на враждебные средства массовой информации, финансируемые иностранными разведками и осуществляющие подрывную информационную деятельность. Ликвидация таких организаций, широкое освещение их подрывной деятельности и привлечение их к законной ответственности позволит значительно снизить риски информационного воздействия направленного протии Российской Федерации.  

Достаточно сложно определить, какой именно урон наноситься стране в период ведения информационной войны. Зачастую, общество не подозревает о том, что на него воздействуют с определенным умыслом. В результате получается «обработанное» общество, которое восстает против законно избранной власти.

Вывод
В качестве вывода следует отметить, что основные инструменты урегулирования информационных войн и противодействия киберпреступности и кибертерроризму в правовом поле уже существуют. К ним относятся: нормативно-правовые акты Международного Союза Электросвязи, Международное космическое право, нормативно-правовые акты Международного гуманитарного права. Несмотря на уже существующую правовую базу следует констатировать, что, на данный момент, ее пока не хватает. Многие страны находятся в зоне риска киберпреступности и кибертерроризма, в том числе и наша страна. Конфликты переходят из реального мира в виртуальный, однако ущерб может оказаться не только виртуальным, но и материальным. Мы должны учитывать ошибки прошлого, чтобы не совершать их в будущем. 
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