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Внедрение информационных и коммуникационных 

технологий и основанный на этом процесс цифровизации 

экономики открывают значительные возможности для 

социального и экономического развития, укрепления 

глобальной конкурентоспособности государства. При 

этом указанные процессы сопровождаются очевидными 

угрозами и рисками, главными из которых являются

высвобождение огромного числа рабочих мест, угроза 

обеспечения информационной безопасности и усугубление 

проблемы неравного доступа населения, компаний и 

государств к новым цифровым преимуществам. Различные 

регионы и города обладают неодинаковым потенциалом 

приспособления к таким переменам. В статье дается 

оценка перспективам адаптации российской экономики к 

новым рискам и угрозам цифровизации экономики в 

контексте мероприятий, заложенных в национальной 

программе «Цифровизация экономики Российской 

Федерации», рассчитанной до 2024 г. Цель статьи –

выявление и характеристика основных рисков и угроз 

внедрения цифровых технологий в экономику России и 

оценка мероприятий по их нивелированию, 

предусмотренных текущей государственной политикой в 

сфере новых технологий. Для ее достижения использовался

статистический и формально-юридический метод, метод 

сравнительного анализа. В заключение представлены 

рекомендации по совершенствованию государственного 

регулирования процесса цифровизации национальной 

экономики в контексте рекомендаций экспертов ОЭСР. 

Introduction of information and communication 

technologies and economy digitalization process based 

on them opens up significant opportunities for social and 

economic development, strengthening of the global 

competitiveness of the state. Moreover, these processes 

are accompanied by obvious threats and risks, the main 

of which are the release of a large number of workplaces, 

threat of ensuring information security and aggravation 

of the problem of unequal access of population, 

companies and states to new digital advantages. 

Different regions and cities have different potentials for 

adaptation to such changes. The article assesses the 

prospects for adaptation of Russian economy to new 

risks and threats of economy digitalization in the context 

of measures defined by the national program 

“Digitalization of the Economy of the Russian 

Federation”, designed until 2024. The purpose of the 

article is to identify and characterize the main risks and 

threats of the introduction of digital technologies in the 

economy of Russia and to assess measures, provided for 

by the current state policy in the field of new 

technologies, to level them. To achieve this, statistical,

formal legal method and comparative analysis method 

were used. In conclusion, recommendations on 

improving state regulation of the digitalization of the 

national economy are presented in the context of 

recommendations by OECD experts. 

Ключевые слова: информационная безопасность, безработица, 
проблемы занятости, информационное неравенство. 

Keywords: information security, unemployment, employment 
problems, information inequality. 
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(ЮНКТАД) в 2019 г. изменила прежнее название всемирного отчета о влиянии новых информационных и 

коммуникационных технологий на экономическое развитие государств с «Доклад об информационной 

экономике» на «Отчет о цифровой экономике» [14, c. 32-33]. Понятие цифровой экономики стало обычным 

явлением для описания того, как цифровые технологии изменяют традиционные модели производства и 

потребления. 

О повышении актуальности изучения рисков и угроз цифровой экономики свидетельствует и повы-

шение научного интереса к данной проблематике. Проведенный В.Е. Зайцевым анализ наиболее автори-

тетных интернет-платформ для публикации результатов научных исследований показал, что в электрон-

ной библиотеке «SCOPUS» в 2015-2019 гг. содержится более 100 тыс. работ на тему цифровизации, циф-

ровой экономики и цифровых технологий, в Российской государственной библиотеке – более 11,5 тыс. 

работ [2, c. 109]. К основным рискам цифровизации относят угрозы обеспечения занятости населения, ин-

формационной безопасности и цифрового неравенства [3, c. 28]. Рассмотрим их более подробно в контек-

сте мер, предпринимаемых правительством Российской Федерации по стимулированию цифровых техно-

логий в национальной экономике. 

Существенным риском в условиях развития цифровой экономики является проблема обеспечения 

занятости той части трудовых ресурсов, труд которых является рутинным и потенциально может быть 

автоматизирован. Традиционно в литературе оцениваются риски безработицы низкоквалифицированных 

рабочих [5, c. 178]. Однако С.П. Земцов и коллеги полагают, что темпы научно-технического прогресса и 

проникновение «умных» технологий в сферы образования, транспорта, торговли, медицины и т.п. свиде-

тельствуют о влиянии новых технологий на сокращение рабочих мест и для квалифицированных специа-

листов [4, c. 87-89]. 

Интенсивное развитие новых технологий оказывает не только отрицательное воздействие на рынок 

труда, заключающееся в исчезновении многих профессий и повышении безработицы. Активизация ис-

пользования информационных и коммуникационных технологий приводит к возникновению новых про-

фессий, требующих метапредметных знаний, творческого подхода и непрерывного самообразования. По 

оценке экспертов Высшей школы экономики, в 2018 г. в ИКТ-интенсивных профессиях в России было 

занято более 8 млн чел. [13, c. 75], в том числе 30,8% специалистов по финансовой деятельности, 14,2% 

специалистов в сфере администрирования, 8,1% аналитиков и разработчиков программного обеспечения 

и приложений [13, c. 74]. Специалисты по информационным и коммуникационным технологиям состав-

ляют по данным на 2018 г. 2,5% от общей численности занятых в России, еще 8,6% приходится на прочие 

ИКТ-интенсивные профессии. Сравнительный анализ данных показателей свидетельствует о том, что 

наша страна значительно отстает в этом отношении от развитых государств. Так, в США на данные про-

фессии суммарно приходится 17,9% занятых, в Великобритании – 17,4%, в Финляндии – 15,2% [13, c. 78]. 

С одной стороны, это свидетельствует о значительном потенциале российского рынка труда по созданию 

новых рабочих мест для специалистов по мере активизации использования новых технологий в различных 

отраслях народного хозяйства, с другой – о «догоняющем» характере тенденций возникновения и востре-

бованности новых профессий в российской экономике. Показательно, что 67% специалистов в сфере ис-

пользования новых информационных и коммуникационных технологий – это люди до 39 лет. Они быстрее 

адаптируются к изменению профессиональных требований, используют гибкие карьерные стратегии. 

Представители старших возрастных категорий, наоборот, рискуют в условиях цифровой экономики 

остаться невостребованными. Эта проблема в российских реалиях усугубляется мерами по повышению 

пенсионного возраста, которые не сопровождаются ориентированной на представителей предпенсионного 

возраста образовательной и консультативной поддержкой со стороны государства. 

По оценкам экспертов, к 2030 г. в результате цифровизации будет создано почти вдвое больше ра-

бочих мест, чем сокращено вследствие автоматизации и роботизации [16]. Очевидно, что указанные про-

цессы не будут синхронными и в значительной степени будут определяться условиями для внедрения но-

вых профессий в конкретном государстве или регионе. Для России ввиду ее значительных территориаль-

ных размеров и неравномерности регионального развития такая «десинхронизация» также будет акту-

альна. Наибольшие риски будут нести регионы с развитой добывающей или обрабатывающей промыш-

ленностью, сельским хозяйством, в то время как высококвалифицированные профессии, связанные с внед-

рением новых технологий, будут востребованы в первую очередь в развитых городских агломерациях с 

развитой сферой услуг [4, c. 91].  

Даже пессимистичные прогнозы влияния цифровизации на занятость населения свидетельствуют 

об их растянутости во времени, что позволяет заранее подготовиться к таким угрозам как государству, так 

работодателям и занятому населению [1, c. 44]. В рамках национальной программы «Цифровая экономика 

Российской Федерации» реализуется федеральный проект «Кадры для цифровой экономики», для финан-

сирования которого в 2018-2024 гг. планируется суммарно выделить 138619 млн руб. [9]. Основной акцент 

при разработке и реализации проектных мероприятий делается на передачу успешного опыта подготовки 

специалистов по предметным областям «Математика», «Информатика» и «Цифровые технологии» в рам-

ках преемственной на каждом уровне системы образования, специальных образовательных проектов и 
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программ переподготовки кадров. Специалисты по информационным и коммуникационным технологиям 

востребованы и в сфере государственного управления. В 2019 г. с интенсивным использованием совре-

менных технологий были связаны 21,5% занятых в сфере государственного управления, социального обес-

печения и обеспечения военной безопасности, еще 1,9% занятых представлен специалистами по ИКТ [13, 

c. 76-77]. Несмотря на предпринимаемые усилия, по показателю занятости в сфере цифровых технологий 

Россия уступает средним мировым значениям, при этом наблюдается определенная тенденция к росту дан-

ного показателя (рис.1).  

 

 
Источник: составлено авторами с использованием материалов [12, c. 76-77] 

 

Рисунок 1 – Доля занятых в ИКТ-сфере в разных странах в 2013-2017 гг.,  

в % от общей численности занятого населения  

 

Не менее значимой проблемой представляется обеспечение информационной безопасности, кото-

рая актуальна как для макроэкономического, так и для микроэкономического уровней. Цифровизация эко-

номики по своей природе трансгранична, что делает отдельные сегменты национальной экономики уязви-

мыми к внешнему воздействию. По итогам 2018 г. Россия занимала 26 позицию в рейтинге стран по зна-

чению Глобального индекса кибербезопасности, ухудшив свое положение в сравнении с 2017 г. [15]. Ак-

тивизировалась в последние годы деятельность организаций, которые специализируются на технической 

разведке в отношении государственных и частных компаний, научных организаций и предприятий обо-

ронного комплекса. Компьютерная преступность приобретает международные масштабы. Значительно 

возросло число преступлений, связанных с несанкционированным использованием конфиденциальных 

данных в мошеннических целях, неприкосновенностью частной жизни. Суммарный ущерб мировой эко-

номики от кибератак в 2019 г. оценивается некоторыми экспертами в 2,5 трлн долл. [11]. В условиях циф-

ровизации, таким образом, осложняется поиск оптимального соотношения между уровнем безопасности 

и степенью открытости национальной экономики в контексте обеспечения национального суверенитета, 

защиты прав населения и бизнеса [10, c. 5-7].  

Следует отметить, что в России прилагаются определенные усилия по решению проблемы обеспе-

чения информационной безопасности. Так, национальной программой «Цифровая экономика Российской 

Федерации» предусмотрена реализация федерального проекта «Информационная безопасность». В числе 

запланированных мероприятий – импортозамещение программного и аппаратного обеспечения в органах 

государственного управления, создание Государственной системы обнаружения, предупреждения и лик-

видации последствий компьютерных атак (ГосСОПКА). Целевым показателем реализации проекта явля-

ется достижение показателя маршрутизации сетевого трафика Рунета на территории России в 90%. Преду-

смотрено создание инфраструктуры «Киберполигон», позволяющей специалистам по обеспечению кибер-

безопасности отрабатывать практические навыки по устранению киберугроз и борьбе с кибератаками [9]. 

Государство стремится ограничить свободный оборот персональных данных в целях минимизации 

угроз национальной безопасности, а также обеспечить их преимущественное хранение на территориально 

подконтрольных серверах. Э.В. Талапина указывает, что здесь развитие российского права осуществля-

ется в русле европейских тенденций за некоторыми исключениями. Так, в России отсутствует независи-

мый орган, обеспечивающий контроль за защитой персональных данных. Анализ российской судебной 

практики позволил ей сделать вывод о нарастающем противоречии между незыблемостью прав на защиту 
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персональных данных и частной жизни как фундаментальных частных прав и транспарентностью как уни-

версальной тенденцией публичного права [12, c. 119-120]. Подобная тенденция фиксируется и в междуна-

родных исследованиях.  

В Отчете о цифровой экономике ЮНКТАД говорится о сложности самого определения правовой 

категории «права собственности на данные» и рассматриваются два основных юридических подхода к 

обработке данных как экономического ресурса. В рамках первого подхода данные рассматриваются как 

общее достояние, а правовые гарантии направлены на обеспечение равенства прав всех уполномоченных 

лиц, органов и предприятий в отношении их получения и использования. В противном случае нарушаются 

основы совершенной конкуренции как основы капиталистической экономики. Реализация такого подхода 

на практике приведет к формированию особой инфраструктуры цифровой экономики, радикально отлича-

ющейся от существующего в настоящее время рыночного порядка. Второй подход основан на понимании 

данных как частной собственности, а право на них должно быть регламентировано по аналогии с правом 

на интеллектуальную собственность и имущественными правами. Реализация этого подхода осложняется 

характером некоторых данных, которые не имеют индивидуального субъекта. Так, данные о трафике пе-

ремещения людей могут использоваться для оптимизации маршрутов общественного транспорта в прак-

тике муниципального управления [14, c. 32]. Таким образом, данные о человеке или сообществе как эко-

номический ресурс являются уникальным объектом правового регулирования, не имеющим аналогов в 

современном гражданском праве. Их ценность уникальна, так как не может быть отделена от субъекта 

данных. Они имеют определенную ценность использования и абсолютно лишены обменной стоимости по 

аналогии с большинством товаров и услуг. 

Угроза цифрового неравенства является очевидным следствием из понимания цифровых техноло-

гий и данных как основных экономических ресурсов в новых условиях. Данная проблема также раскрыва-

ется в макро- и микроконтекстах. Развитие цифровых технологий требует значительных финансовых вли-

ваний как на стадии разработки, так и на стадии внедрения. Сегодня 40% вклада цифровой индустрии в 

мировой ВВП приходится на Китай и США. Повышается влияние крупнейших международных трансна-

циональных компаний в сегменте управления большими данными. Например, компания «Google» контро-

лирует почти 90% рынка поисковых интернет-услуг. Cоциальная сеть «WeChat» и компания «Alibaba» 

обслуживают практически весь рынок мобильных платежей в Китае [14, c. 6]. Государства и компании, 

которые недооценивают преимущества цифровизации экономики, рискуют остаться в роли «поставщи-

ков» данных для развития транснациональных цифровых платформ. Рынок информационных технологий 

сегодня свидетельствует о наличии потенциальной возможности составить конкуренцию мировым гиган-

там: цифровые стартапы на данный момент находятся в фокусе внимания инвесторов и привлекают сред-

ства для финансирования не только из венчурных фондов, но и из традиционных источников, несмотря на 

относительно высокие риски. По мере развития рынка цифровых технологий барьеры входа будут стано-

виться все выше, что связано не только с конкурентным давлением, но и с повышением законодательных 

требований к компаниям, активно использующим информационные и коммуникационные технологии, 

например, по обеспечению защиты данных пользователей. Одним из потенциальных негативных след-

ствий цифровизации экономики является и цифровое неравенство населения, усугубляющее социально-

экономическое неравенство. По данным Международного союза электросвязи, интернет доступен только 

53% населения Земли. Данный показатель значительно различается для разных регионов: если в Европе 

регулярно пользуются интернетом 82,5% населения, то в Африке этот показатель равен 28,2%. При этом 

более 90% жителей планеты проживают в зоне доступа цифрового сигнала [14, c. 73]. Неравномерность в 

обеспечении доступа к сети наблюдается и в России. Для решения этой проблемы в рамках национальной 

программы «Цифровая экономика Российской Федерации» планируется спектр мероприятий по устране-

нию в России цифрового неравенства. Показатель доли домохозяйств, имеющих широкополосный доступ 

к сети Интернет, планируется увеличить с 73,2% до 97% в 2024 г. [8]. 

В условиях интенсивного развития цифровой экономики национальные стратегии развития должны 

быть ориентированы на преодоление проблем и рисков, вызванных расширением практики использования 

новых технологий и больших данных. Эксперты Организации экономического сотрудничества и развития 

включают в спектр мероприятий по борьбе с угрозами меры по совершенствованию правового обеспече-

ния, правовых гарантий собственности и защиты персональных данных в сфере общественных отношений, 

обусловленных процессами цифровизации, повышение доверия потребителя к интернет-сервисам и циф-

ровым технологиям, регуляцию трансграничных потоков больших данных, а также подготовку кадров, 

имеющих соответствующие навыки и возможности для использования цифровых технологий в различных 

отраслях и сферах деятельности. Государство должно прогнозировать угрозы и риски цифровизации эко-

номики для успешной интеграции в глобальное цифровое пространство и превентивно реагировать на них.  
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