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1 ЦЕЛИ И ЗАДАЧИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ. 

 

Цель:  формирование у обучающихся общекультурных и 

профессиональных компетенций в процессе изучения различных 
аспектов защиты информации для последующего применения в 
учебной и практической деятельности.  

Задачи дисциплины: 

  систематизация, формализация и расширение знаний по 

основным положениям теории информации, информационной 
безопасности и стандартами шифрования; 

  изучение математических основ защиты информации; а 

также методов, средств и инструментов шифрования, применяемых в 
сфере информационных технологий и бизнеса; 

  дать студенту достаточно прочные представления о 
информационной безопасности, включая аппаратную часть и 
математическое обеспечение; 

  привитие навыков работы с методами шифрования и 
криптоанализа; 

  формирование современной культуры программирования.  

В современных условиях информационные системы 

играют все большую роль в достижении стратегических целей 

организации. Это приводит к новым требованиям к 

информационным системам и их функциям. Такие системы не 

просто инструмент, обеспечивающий обработку информации 

для отделов и конечных пользователей внутри организации. Они 

должны порождать изделия и услуги, основанные на 

информации, которые обеспечат организации конкурентное 

преимущество на рынке. 

Изучение данной учебной дисциплины направлено на 

формирование у обучающихся компетенций в соответствии с 

видами профессиональной деятельности, на который (которые) 

ориентирована программа бакалавриата. 
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2. РЕКОМЕНДАЦИИ ПО ПРОВЕДЕНИЮ ЛЕКЦИЙ 
 

Для более полного и углубленного усвоения материала по 

дисциплине учебным планом предусмотрена самостоятельная 

работа студентов. Самостоятельная работа студентов 

организуется на основе целей и задач программы дисциплины, 

является основным методом обучения и неотъемлемым 

элементом изучения дисциплины. 

Целями самостоятельной работы студентов являются: 

 формирование навыков самостоятельной 

образовательной деятельности; 

 выявления и устранения студентами пробелов в 

знаниях, необходимых для изучения данной дисциплины; 

 осознания роли и места изучаемой дисциплины 

в образовательной программе, по которой обучаются 

студенты. 

Самостоятельная работа студентов подразделяется на 

обязательную и контролируемую. Обязательная самостоятельная 

работа обеспечивают подготовку студента к текущим 

аудиторным занятиям. Результаты этой подготовки проявляются 

в активности студента на занятиях и качественном уровне 

сделанных докладов, презентаций, выполненных практических и 

тестовых заданий и др. форм текущего контроля. 

Контролируемая самостоятельная работа направлена на 

углубление и закрепление знаний студента, развитие 

аналитических навыков по проблематике учебной дисциплины. 

Подведение итогов и оценка результатов таких форм 

самостоятельной работы осуществляется во время контактных 

часов с преподавателем. Самостоятельная работа студентов 

предполагает изучение теоретического материала по актуальным 

вопросам дисциплины. Рекомендуется самостоятельное 

изучение учебной и научной литературы, учебно-методических 

материалов, законодательства РФ и т.д. 

В процессе самостоятельной работы студенты: 
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 осваивают материал, предложенный им на лекциях с 

привлечением указанной преподавателем литературы; 

 осуществляют работу с основной и дополнительной 

литературой, дополнительными материалами из зарубежных и 

российских литературных источников; 

 готовятся к семинарским занятиям в соответствии с 

методическими указаниями к ним; 

 выполняют практические задания, контрольные 

домашние работы с использованием соответствующих 

методических указаний; 

 самостоятельно осваивают указанные 

преподавателем теоретические разделы изучаемой дисциплины; 

 ведут подготовку к зачету/ экзамену. 

Глубокое и прочное усвоение дисциплины предполагает 

активную деятельность студентов как во время аудиторных 

занятий, так и при самостоятельной работе. В результате освоения 

дисциплины у студентов должны быть сформированы указанные 

в рабочей программе дисциплины компетенции, выработана 

способность к анализу, самообразованию, саморазвитию. 

Самостоятельная работа студента в процессе освоения 

дисциплины включает: 

 изучение основной и дополнительной литературы по 

курсу и других источников: периодической печати, Интернет-

ресурсов; учебных материалов электронных библиотечных 

систем, и т.п.; 

 подготовку к семинарским занятиям, к 

тестированию; 

 выполнение домашних заданий; 

 индивидуальные и групповые консультации по 

наиболее сложным вопросам дисциплины; 

 подготовку к промежуточной аттестации. 

При подготовке к занятиям студент должен просмотреть 

конспекты лекций, рекомендованную литературу по данной 

теме; подготовиться к ответу на контрольные вопросы. 
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Успешное изучение дисциплины требует от студентов 

посещения лекций, активной работы на семинарах, выполнения 

всех учебных заданий преподавателя, ознакомления с основной 

и дополнительной литературой, интернет-источниками. 

Запись лекции – одна из форм активной самостоятельной 

работы студентов, требующая навыков и умения кратко, 

схематично, последовательно и логично фиксировать основные 

положения, выводы, обобщения, формулировки. Культура 

записи лекции – один из важнейших факторов успешного и 

творческого овладения знаниями. Последующая работа над 

текстом лекции воскрешает в памяти содержание лекции, 

позволяет развивать аналитическое мышление. Лекции имеют 

обзорный характер и нацелены на освещение наиболее трудных 

и дискуссионных вопросов, а также призваны способствовать 

формированию навыков самостоятельной работы с научной 

литературой. Работа с конспектом лекций предполагает 

просмотр конспекта в тот же день после занятий, пометку 

материала конспекта, который вызывает затруднения для 

понимания. Попытайтесь найти ответы на затруднительные 

вопросы, используя рекомендуемую литературу. Если 

самостоятельно не удалось разобраться в материале, 

сформулируйте вопросы и обратитесь за помощью к 

преподавателю на консультации, ближайшей лекции или 

семинаре. Регулярно отводите время для повторения 

пройденного материала, проверяя свои знания, умения и навыки 

по контрольным вопросам. 

Работу с основной и дополнительной литературой 

целесообразно начинать с освоения материала учебников, 

которые содержат необходимый материал по каждой теме. 

Подготовка к семинарскому занятию зависит от темы 

занятия и вопросов, предложенных преподавателем, для 

подготовки к семинару. 

Выполнение и оформление курсовой работы проводится в 

соответствии с методическими указаниями по их выполнению. 

Должным образом оформленная домашнее курсовая работа 
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сдается преподавателю для проверки в установленные 

преподавателем сроки. 

Постоянная активность на занятиях, готовность ставить и 

обсуждать актуальные проблемы дисциплины – залог успешной 

работы и положительной оценки. 

 

3. РЕКОМЕНДАЦИИ ПО ПРОВЕДЕНИЮ  

ПРАКТИЧЕСКИХ ЗАНЯТИЙ 

 

Практические занятия имеют целью овладение 

возможностями профессионально-ориентированных 

компьютерных систем, комплексов и программ в области 

автоматизации решения учетных задач и технологиями их 

применения в экономической деятельности субъекта. 

Все практические занятия дисциплины проводятся в 

специализированных компьютерных классах университета, 

объединенных в корпоративную локальную вычислительную 

сеть. Со всех рабочих мест обеспечивается доступ в Интернет и 

к облачным ресурсам. 

На первом занятии преподаватель должен напомнить 

студентам требования техники безопасности при работе в 

компьютерных классах, процедуру доступа в вычислительную 

сеть и технологию сохранения создаваемых информационных 

материалов (документов, задач, программ). 

Накануне занятий преподаватель обязан проверить 

наличие в классах доступа к требуемым специализированным 

программам. При необходимости следует сделать заявку в 

соответствующий центр службы информационно-

технологической поддержки образовательного процесса 

университета. 

На практических занятиях студенты овладевают 

первоначальными профессиональными умениями и навыками, 

которые в дальнейшем закрепляются и совершенствуются при 

изучении специальных дисциплин, а также в процессе 

прохождения производственной практики. 
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Проводя практические занятия по данной дисциплине, 

предлагается использовать задания в форме ситуационных 

кейсов, требующих анализа, исследования и моделирования с 

применением профессиональных компьютерных программ.   

 

 

4. ОБЩИЕ РЕКОМЕНДАЦИИ К АУДИТОРНЫМ 

ЗАНЯТИЯМ И САМОСТОЯТЕЛЬНОЙ РАБОТЕ. 

 Приступая к изучению новой учебной дисциплины, 

обучающиеся должны ознакомиться с учебной программой, 

учебной, научной и методической литературой, имеющейся в 

библиотеке, получить в библиотеке рекомендованные учебники 

и учебно-методические пособия, завести новую тетрадь для 

конспектирования лекций и работы с первоисточниками.  

Обучение предполагает изучение курса на аудиторных 

занятиях (лекции, лабораторные занятия) и самостоятельную 

работу студентов. С целью обеспечения успешного обучения 

студент должен готовиться к лекции, поскольку она является 

важнейшей формой организации учебного процесса и выполняет 

следующие функции: 

  знакомит с новым учебным материалом; 

  разъясняет учебные элементы, трудные для понимания; 

  систематизирует учебный материал; 

  ориентирует в учебном процессе.  

Подготовка к лекции заключается в следующем: 

  внимательно прочитать материал предыдущей лекции;  

 узнать тему предстоящей лекции у лектора);  

 ознакомится с учебным материалом по учебнику и 

учебным пособиям; 

  постараться уяснить место изучаемой темы в своей 

профессиональной подготовке; 

  записать возможные вопросы, которые следует задать 

лектору на лекции. Подготовка к лабораторным занятиям 

состоит в следующем: 
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  внимательно прочитайте материал лекций, 

относящихся к данному лабораторному занятию, ознакомьтесь с 

учебным материалом по учебнику и учебным пособиям;  

 выпишите основные термины;  

 ответьте на контрольные вопросы по теме занятия, 

готовьтесь дать развернутый ответ на каждый из вопросов; 

  уясните, какие учебные элементы остались для вас 

неясными и постарайтесь получить на них ответ заранее (до 

лабораторного занятия) во время текущих консультаций 

преподавателя; 

  готовиться можно индивидуально, парами или в составе 

малой группы, последние являются эффективными формами 

работы; 

  рабочая программа дисциплины в части целей, перечня 

знаний и умений, терминов и учебных вопросов может быть 

использована в качестве ориентира в организации обучения.  

Для активизации учебно-познавательной деятельности 

студентов при изучении дисциплины организуется 

самостоятельная работа. Целями самостоятельной работы 

студентов являются: 

  научить студента осмысленно и самостоятельно 

работать сначала с учебным материалом, затем с научной 

информацией, заложить основы самоорганизации и 

самовоспитания с тем, чтобы привить умение в дальнейшем 

непрерывно повышать свою квалификацию.  закрепление, 

расширение и углубление знаний, умений и навыков, 

полученных студентами на аудиторных занятиях под 

руководством преподавателей; 

  изучение студентами дополнительных материалов по 

изучаемым дисциплинам и умение выбирать необходимый 

материал из различных источников;  

 воспитание у студентов самостоятельности, 

организованности, самодисциплины, творческой активности, 
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потребности развития познавательных способностей и упорства 

в достижении поставленных целей.  

Предлагаемый подход к освоению учебного материала 

усиливает мотивацию к аудиторной и внеаудиторной 

активности, что обеспечивает необходимый уровень знаний по 

изучаемым дисциплинам и позволяет повысить готовность 

студентов к сдаче экзаменов. Основная задача организации 

самостоятельной работы студентов заключается в создании 

психолого-дидактических условий развития интеллектуальной 

инициативы и мышления на занятиях любой формы.  

Самостоятельная работа обеспечивается системой 

учебно-методических средств, предусмотренных для изучения 

учебной дисциплины: учебники, учебные и методические 

пособия, планы занятий, сборники задач и упражнений, 

практикумы и т.д. В процессе самостоятельной работы студент 

изучает научную и специальную монографическую литературу, 

пользуется периодическими изданиями и справочниками. 

Содержание самостоятельной работы студента при изучении 

дисциплины определяется рабочей программой дисциплины, 

методическими материалами, заданиями и указаниями 

преподавателя.  

Формы самостоятельной работы студентов разнообразны 

и включают в себя:  

 изучение учебной, научной и методической литературы, 

материалов периодических изданий с привлечением 

электронных средств официальной, статистической, 

периодической и научной информации; 

  подготовку докладов и рефератов; 

  участие в работе студенческих конференций, 

комплексных научных исследованиях. 

 Самостоятельная работа приобщает студентов к 

научному творчеству, поиску и решению актуальных 

современных проблем.  

Самостоятельная работа реализуется:  
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1. Непосредственно в процессе аудиторных занятий – на 

лекциях, лабораторных занятиях, при выполнении контрольных 

работ.  

2. В контакте с преподавателем вне рамок расписания – на 

консультациях по учебным вопросам, в ходе творческих 

контактов, при выполнении индивидуальных заданий и т.д.  

Видами заданий для внеаудиторной самостоятельной 

работы по дисциплине являются:  

 для овладения знаниями: чтение текста (учебника, 

первоисточника, дополнительной литературы), составление 

плана текста, графическое изображение структуры текста, 

конспектирование текста, выписки из текста, работа со 

словарями и справочниками, ознакомление с нормативными 

документами, учебно-исследовательская работа, использование 

компьютерной техники и Интернета и др.;  

 для закрепления и систематизации знаний: работа с 

конспектом лекции, обработка текста, повторная работа над 

учебным материалом (учебника, первоисточника, 

дополнительной литературы, составление плана, составление 

таблиц и терминологического словаря для систематизации 

учебного материала, ответ на контрольные вопросы, заполнение 

рабочей тетради, аналитическая обработка текста 

(аннотирование, рецензирование, реферирование, конспект-

анализ и др.), подготовка мультимедиа сообщений/докладов к 

выступлению на конференции, подготовка реферата, 

составление библиографии, тематических кроссвордов, 

тестирование и др. 

  для формирования умений: решение задач и 

упражнений по образцу, решение вариативных задач, решение 

ситуационных (профессиональных) задач, опытно- 

экспериментальная работа, рефлексивный анализ 

профессиональных умений и др. 

 

Тема 1. Основные составляющие информационной 
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безопасности. 

 Основные понятия информационной безопасности. 

Классификация угроз. Классификация средств защиты 

информации. Методы и средства организационно-правовой 

защиты информации. Методы и средства инженерно-

технической защиты. Программные и программно-аппаратные 

методы и средства обеспечения информационной .  

Тема 2. Криптографические способы защиты 

информации. 

 Введение в основы современных шифров с 

симметричным ключом. Модульная арифметика. Сравнения и 

матрицы. Традиционные шифры с симметричным ключом. 

Алгебраические структуры. Поля. Усовершенствованный 

стандарт шифрования (AES — Advanced Encryption Standard). 

Простые числа. Квадратичное сравнение. Криптографическая 

система RSA. Криптосистемы. Простые криптосистемы. 

Шифрование методом замены (подстановки). Одноалфавитная 

подстановка. Многоалфавитная одноконтурная обыкновенная 

подстановка. Таблицы Вижинера. Многоалфавитная 

одноконтурная монофоническая подстановка. 

Многоалфавитная многоконтурная подстановка. Шифрование 

методом перестановки. Простая перестановка. Перестановка, 

усложненная по таблице. Перестановка, усложненная по 

маршрутам. Шифрование методом гаммирования. Шифрование 

с помощью аналитических преобразований. Комбинированные 

методы шифрования. Стандарты шифрования. Стандарт 

шифрования данных Data Encryption Standard. Режимы работы 

алгоритма DES. Алгоритм шифрования данных IDEA. Общая 

схема алгоритма IDEA 

Тема 3. Антивирусная защита. 

 Общие понятия антивирусной защиты. Уязвимости. 

Классификация вредоносных программ. Признаки присутствия 

на компьютере вредоносных программ. Методы защиты от 

вредоносных программ. Основы работы антивирусных 

программ: Сигнатурный и эвристический анализ. Тестирование 
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работы антивируса. Классификация антивирусов. Режимы 

работы антивирусов. Антивирусные комплексы 

Тема 4. Сетевая безопасность. 

 Защита информации в локальных сетях. Основы 

построения локальной компьютерной сети. Уровни 

антивирусной защиты. Уровень защиты рабочих станций и 

сетевых серверов. Уровень защиты почты. Уровень защиты 

шлюзов. Централизованное управление антивирусной защитой. 

Логическая сеть. Схема сбора статистики в системе 

антивирусной защиты. Управление ключами шифрования и 

безопасность сети. Целостность сообщения и установление 

подлинности сообщения. Криптографические хэш-функции. 

Цифровая подпись. Установление подлинности объекта. 

Управление ключами. Безопасность на прикладном уровне: PGP 

и S/MIME. Безопасность на транспортном уровне: SSL и TLS. 

Безопасность на сетевом уровне: IP SEC. Брандмауэры. 

Определение типов брандмауэров. Разработка конфигурации 

межсетевого экрана. Построение набора правил межсетевого 

экрана. Система обнаружения вторжений (IDS). Узловые IDS. 

Анализаторы журналов. Датчики признаков. Анализаторы 

системных вызовов. Анализаторы поведения приложений. 

Контроллеры целостности файлов. Сетевые IDS. Установка IDS. 

Определение целей применения IDS. Управление IDS. 

 

ПОКАЗАТЕЛИ И КРИТЕРИИ ОЦЕНИВАНИЯ 

КОМПЕТЕНЦИЙ  

Результаты выполнения обучающимся заданий на зачете 

оцениваются зачет – незачет. В основе оценивания лежат 

критерии порогового и повышенного уровня характеристик 

компетенций или их составляющих частей, формируемых на 

учебных занятиях по дисциплине «Управление информационной 

безопасностью». 

 «Зачтено» – оценка соответствует повышенному и 

пороговому уровню и выставляется обучающемуся, если он: 
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 1. глубоко и прочно усвоил программный материал, 

исчерпывающе, последовательно, четко и логически стройно его 

излагает, умеет тесно увязывать теорию с практикой, свободно 

справляется с задачами, вопросами и другими видами 

применения знаний, причем не затрудняется с ответом при 

видоизменении заданий, использует в ответе материал 

монографической литературы, правильно обосновывает 

принятое решение, владеет разносторонними навыками и 

приемами выполнения практических задач.  

2. твердо знает материал, грамотно и по существу излагает 

его, не допуская существенных неточностей в ответе на вопрос 

или выполнении заданий, правильно применяет теоретические 

положения при решении практических вопросов и задач, владеет 

необходимыми навыками и приемами их выполнения. 

 3. оценка соответствует пороговому уровню и 

выставляется обучающемуся, если он имеет знания только 

основного материала, но не усвоил его деталей, допускает 

неточности, демонстрирует недостаточно правильные 

формулировки, нарушения логической последовательности в 

изложении программного материала, испытывает затруднения 

при выполнении практических работ. 

 «Не зачтено» - оценка выставляется обучающемуся, 

который не достигает порогового уровня, демонстрирует 

непонимание проблемы, не знает значительной части 

программного материала, допускает существенные ошибки, 

неуверенно, с большими затруднениями выполняет 

практические работы. 

5 ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ 

УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ 

ОСВОЕНИЯ ДИСЦИПЛИНЫ  

1. Конеев, И. Информационная безопасность предприятия 

[Текст] / И.Конеев, А.Беляев. – СПб. : БХВ-Петербург, 2003. – 

752с. 

2.  Штарьков, Ю. М. Универсальное кодирование: Теория и 

алгоритмы [Электронный ресурс] / Ю. М. Штарьков. – М. : 
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Физматлит, 2013. – 280 с. – Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=275569 

3. Нестеров, С. А. Информационная безопасность 

[Электронный ресурс]: учебник и практикум для академического 

бакалавриата / С. А. Нестеров. — Москва : Издательство Юрайт, 

2019. — 321 с. — Режим доступа: 

https://www.biblioonline.ru/bcode/434171  

4.  Загинайлов, Ю. Н. Теория информационной безопасности и 

методология защиты информации [Электронный ресурс]: 

учебное пособие / Ю.Н. Загинайлов. – М.; Берлин: Директ-

Медиа, 2015. – 253 с. – Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=276557  

5.  Прохорова, О. В. Информационная безопасность и защита 

информации [Электронный ресурс]: учебник / О. В. Прохорова; 

Министерство образования и науки РФ, Федеральное 

государственное бюджетное образовательное учреждение 

высшего профессионального образования «Самарский 

государственный архитектурно-строительный университет». – 

Самара: Самарский государственный архитектурно-

строительный университет, 2014. – 113 с. – Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=438331  

Базы данных, информационно-справочные и 

поисковые системы 

 1. BOOR.ru [Электронный ресурс]: электронная библиотека. – 

Доступ к полным текстам по паролю. – Режим доступа: 

http://www.book.ru 

 2. East View [Электронный ресурс]: [база данных]. – Доступ к 

полным текстам статей научных журналов из сети РГУ имени 

С.А. Есенина. – Режим доступа: http:/dlib.eastview.com  

 3. Moodle [Электронный ресурс]: среда дистанционного 

обучения / Ряз. гос. ун-т. – Рязань, [Б.г.]. – Доступ, после 

регистрации из сети РГУ имени С.А. Есенина, из любой точки, 

имеющей доступ к Интернету. – Режим доступа: http://e-

learn2.rsu.edu.ru/moodle2  

http://biblioclub.ru/index.php?page=book&id=275569
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 4. Znanium.com [Электронный ресурс]: [база данных]. – Доступ 

к полным текстам по паролю. – Режим доступа: 

http://znanium.com  

 5. «Издательство «Лань» [Электронный ресурс]: электронная 

библиотека. – Доступ к полным текстам по паролю. – Режим 

доступа: http://e-lanbook.com  

6. Университетская библиотека ONLINE [Электронный ресурс]: 

электронная библиотека. – Доступ к полным текстам по паролю. 

– Режим доступа: http://www.biblioclab.ru (дата обращения: 

30.08.2019).  

7. Юрайт [Электронный ресурс]: электронная библиотека. – 

Доступ к полным текстам по паролю. – Режим доступа: 

http://www.biblio-online.ru   

.  

Перечень ресурсов информационно-

телекоммуникационной сети Интернет, необходимых 

для освоения дисциплины: 

1. Ватолин, Д. Методы сжатия данных. Устройство 

архиваторов, сжатие изображений и видео [Электронный 

ресурс] / Д. Ватолин [и др.]. – М.: ДИАЛОГМИФИ, 2002. – 384 

с. – Режим доступа: http://www.compression.ru/book, свободный  

2. Сэломон, Д. Сжатие данных, изображения и звука 

[Электронный ресурс] / Д. Сэломон. – М.: Техносфера, 2004. – 

367 с. – Режим доступа: http://da.kalinin.ru/books/salmon.pdf, 

свободный  

3. eLIBRARY.RU [Электронный ресурс]: научная электронная 

библиотека. – Режим доступа: http://elibrary.ru/defaultx.asp, 

свободный.  

4. Единая коллекция цифровых образовательных ресурсов 

[Электронный ресурс]: федеральный портал. – Режим доступа: 

http://school-collection.edu.ru/, свободный  

 5. Единое окно доступа к образовательным ресурсам 

[Электронный ресурс]: федеральный портал. – Режим доступа: 

http://window.edu.ru  
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 6. Интернет Университет Информационных технологий. 

[Электронный ресурс]: сайт. – Режим доступа: 

http://www.intuit.ru/ 

7. Портал естественных наук. [Электронный ресурс]: сайт. – 

Режим доступа: http://e-science11.ru, свободный  

8. Российский общеобразовательный портал [Электронный 

ресурс]: образовательный портал. – Режим доступа: 

http://www.school.edu.ru/, 

9. Сервер Информационных Технологий [Электронный ресурс]: 

сайт. – Режим доступа: http://citforum.ru.  


