
 

Аннотация дисциплины 

 
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

Направление подготовки 38.03.05 – Бизнес-информатика  

Профиль: ИТ-менеджмент в бизнесе  

 

Цель дисциплины:  

 формирование системных представлений об управлении 

информационными рисками;  

 изучение методов и средств комплексной защиты информации в 

информационных системах коммерческих предприятий и 

государственных учреждений;  

 формирование практических навыков анализа защищенности 

информационных систем, использования встроенных возможностей 

ОС, MS Office, Брандмауэра Windows, Internet Explorer, а также 

антивирусных и криптографических средств для обеспечения 

безопасности информации. 

 

Место дисциплины в структуре ООП:  
- дисциплина «Информационная безопасность» входит в Профильный блок 

дисциплин по выбору Вариативной части учебного плана по направлению 

подготовки 38.03.05 – Бизнес-информатика, профиль: ИТ-менеджмент в 

бизнесе. 

 

Краткое содержание:  
  

Основы управления информационными рисками. Информационные риски и 

безопасность информации. Понятие информационного риска.  Особенности 

информации как объекта защиты. Классификация и характеристика угроз 

безопасности информации. Правовое и организационное обеспечение защиты 

информации.  Государственная политика РФ в области правового 

обеспечения информационной безопасности. Государственная, служебная, 

коммерческая и банковская тайны. Методы и средства защиты от случайных 

угроз. Механизмы противодействия традиционному шпионажу.  Защита 

информации в компьютерных системах от несанкционированного доступа и 

изменения структур. Криптографические методы защиты информации. 

Особенности защиты информации в распределенных компьютерных 

системах. 


