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АННОТАЦИЯ 

1. Общая характеристика рабочей программы дисциплины 

1.1.  Место дисциплины в структуре основной 
образовательной программы  

Учебная дисциплина «ОП.10 Основы  кибербезопасности» является 
вариативной частью общепрофессионального цикла основной 
профессиональной образовательной программы в соответствии с ФГОС по 
специальности 10.02.04 Обеспечение информационной безопасности 
телекоммуникационных систем.   
 

1.2. Цель и планируемые результаты освоения дисциплины: 
В рамках программы дисциплины студентами осваиваются умения и 

знания 
 

Код  
общих и 

профессиональных 
компетенций 

Умения Знания 

ОК. 01. 
 ОК. 02.  
ОК. 03.  
ОК. 04.  
ОК. 09. 
ОК. 10 
ПК. 1.1. 
ПК. 1.2. 
ПК. 1.3. 
ПК. 1.4. 
ПК 2.1. 
ПК 2.2. 
ПК 2.3. 
ПК 2.6. 
ПК 3.2. 
 

-определять кибератаки и их 
признаки, процессы и контрмеры 
информационной безопасности; 
 - по управлению безопасностью, 
использованию средств контроля, 
защиты и технологий минимизации 
последствий; 
-определять способы защиты 
конфиденциальности с помощью 
технологий, продуктов и процедур. 

- отличительные черты 
преступников в сфере 
кибербезопасности и тех, кто 
им противостоит;  
-защита всех компонентов 
сетевой инфраструктуры;  
 -этические требования, 
законы в области 
информационной 
безопасности и методы 
разработки политик 
безопасности;  
-функции специалистов по 
кибербезопасности и 
карьерные возможности. 
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Вид учебной работы Объем в часах 

Объем образовательной программы дисциплины 48 

Объем работы студентов во взаимодействии с преподавателем 48 

в том числе: 

теоретическое обучение 24 

практические занятия 24 

лабораторные работы  - 

контрольные работы - 

самостоятельная работа - 

Промежуточная аттестация в форме дифференцированного зачета  2 

 

 

 

 

 

 

 

 

 

 

 

 


