
АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
ОП.08 КИБЕРБЕЗОПАСНОСТЬ

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ
ДИСЦИПЛИНЫ

1.1.  Место  дисциплины  в  структуре  основной  образовательной
программы 

Учебная  дисциплина  «ОП.08  Кибербезопасность»  является
вариативной  частью  общепрофессионального  цикла  основной
профессиональной образовательной программы в соответствии с ФГОС по
специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных систем.  

Учебная  дисциплина  «ОП.08  Кибербезопасность»  обеспечивает
формирование  профессиональных  и  общих  компетенций  по  всем  видам
деятельности ФГОС специальности  10.02.05  Обеспечение информационной
безопасности  автоматизированных  систем. Особое  значение  дисциплина
имеет  при  формировании  и  развитии  общих  и  профессиональных
компетенций:

ОК  01.  Выбирать  способы  решения  задач  профессиональной
деятельности, применительно к различным контекстам.

ОК  02.  Осуществлять  поиск,  анализ  и  интерпретацию  информации,
необходимой для выполнения задач профессиональной деятельности.

ОК 03. Планировать и реализовывать собственное профессиональное и
личностное развитие.

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать
с коллегами, руководством, клиентами.

ОК 09. Использовать информационные технологии в профессиональной
деятельности.

ОК  10.  Пользоваться  профессиональной  документацией  на
государственном и иностранном языках.

ПК  1.1.  Производить  установку  и  настройку  компонентов
автоматизированных (информационных) систем в защищенном исполнении в
соответствии с требованиями эксплуатационной документации.

ПК  1.2.  Администрировать  программные  и  программно-аппаратные
компоненты автоматизированной (информационной) системы в защищенном
исполнении.

ПК  1.3.  Обеспечивать  бесперебойную  работу  автоматизированных
(информационных)  систем  в  защищенном  исполнении  в  соответствии  с
требованиями эксплуатационной документации.

ПК  1.4.  Осуществлять  проверку  технического  состояния,  техническое
обслуживание  и  текущий  ремонт,  устранять  отказы  и  восстанавливать
работоспособность  автоматизированных  (информационных)  систем  в



защищенном исполнении.
ПК 2.1. Осуществлять установку и настройку отдельных программных,

программно-аппаратных средств защиты информации.
ПК  2.2.  Обеспечивать  защиту  информации  в  автоматизированных

системах отдельными программными, программно-аппаратными средствами.
ПК 2.3. Осуществлять тестирование функций отдельных программных и

программно-аппаратных средств защиты информации.
ПК  2.6.  Осуществлять  регистрацию  основных  событий  в

автоматизированных  (информационных)  системах,  в  том  числе  с
использованием  программных  и  программно-аппаратных  средств
обнаружения,  предупреждения  и  ликвидации  последствий  компьютерных
атак.

ПК  3.2.  Осуществлять  эксплуатацию  технических  средств  защиты
информации  в  соответствии  с  требованиями  эксплуатационной
документации.

1.2.  Цель и планируемые результаты освоения дисциплины

В рамках программы учебной дисциплины обучающимися осваиваются
умения и знания

Код 
ОК, ПК

Умения Знания

ОК 01 
ОК 02
ОК 03 
ОК 04 
ОК 09
ОК 10
ПК 1.1
ПК 1.2
ПК 1.3
ПК 1.4
ПК 2.1
ПК 2.2
ПК 2.3
ПК 2.6
ПК 3.2

- определять кибератаки и их признаки,
процессы  и  контрмеры
информационной безопасности;
 -  по  управлению  безопасностью,
использованию  средств  контроля,
защиты  и  технологий  минимизации
последствий;
-о  пределять  способы  защиты
конфиденциальности  с  помощью
технологий, продуктов и процедур.

-  отличительные  черты
преступников  в  сфере
кибербезопасности  и  тех,  кто  им
противостоит; 
-  защита  всех  компонентов
сетевой инфраструктуры; 
 - этические требования, законы в
области  информационной
безопасности и методы разработки
политик безопасности; 
-  функции  специалистов  по
кибербезопасности  и  карьерные
возможности.



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1 Объем учебной дисциплины и виды учебной работы

Вид учебной работы
Объем в

часах
Объем образовательной программы учебной 
дисциплины

78

Объем работы обучающихся во взаимодействии с 
преподавателем

78

в том числе:
теоретическое обучение 36
практические занятия 36
лабораторные работы -
контрольные работы -
курсовая работа (проект) (если предусмотрено) -
самостоятельная работа 6
Промежуточная аттестация в форме дифференцированного зачета 

2.2 Содержание учебной дисциплины

Тема 1. Концептуальные основы кибербезопасности.
Тема  2.  Компьютерные  сети,  информационно-аналитические  системы  и
системы моделирования в технике.
Тема 3. Киберпространство и основы кибербезопасности, векторы риска.
Тема 4. Общие сведения о безопасности ПК и интернета, проблема интернет-
зависимости.
Тема  5.  Теоретические  основы  и  практические  аспекты  защиты
киберпространства.


