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Рынок брокерских услуг растет в последние годы. Чтобы обеспечить свое
безопасное присутствие на этом рынке важно правильно выбрать надежного
брокера.
 
До передачи денежных средств брокеру важно удостовериться в его надежности
для этого необходимо запросить письменный договор обслуживания, а также:

внимательно изучить договор

в случае заключения договора на иностранном языке 
самостоятельно перевести его и точно понимать содержимое

удостовериться в соответствии информации
озвученной брокером с договором по формальным признакам

изучить брокера по формальным признакам

Реестры Банка России https://www.cbr.ru/securities_market/registries/ 

Список участников торгов Московской биржи
https://www.moex.com/ru/members.aspx?tid=1179&sby=4

однотипные, скопированные сайты-презентации, минимально отличающиеся
друг от друга цветовым оформлением

отсутствие информации в интернете о выбранной компании

наличие лишь положительных отзывов на сайте компании и в интернете

общение только через мессенджеры

гарантия доходности

наличие компании в чёрном списке Центрального Банка РФ

отсутствие лицензии ЦБ на брокерскую деятельность

недействующий номер лицензии на брокерскую деятельность

предлагают провести платеж по карте физического лица (либо через
электронный кошелек)

вам не предлагают заключить договор (либо заключается фиктивно)

не предоставляется отчет об оказании брокерских услуг

нет реального офиса (связь через социальные сети или телефон) 

Мошеннический сайт выглядит максимально похожим на сайт известной
компании, внешние отличия минимальны:

o   Доменное имя отличается на один или несколько символов

o   Логотип компании несущественно отличается

 ОСНОВНЫЕ ПРИЗНАКИ РАБОТЫ ЛЖЕБРОКЕРОВ:

Пример сайтов отдельных регулирующих органов для самостоятельного
выявления мошенников:

Мошеннические схемы постоянно меняются, мы будем держать вас в курсе: 

Соблюдайте общие правила финансовой безопасности

1. Не переходите по незнакомым ссылкам и не вводите 
свои персональные данные и данные платежных карт. 

2. Не предоставляйте незнакомым людям доступ к своему компьютеру, в частности
посредством удаленного сервиса (например, Скайп).

3. Если вы уже попались на уловку мошенников, то как можно скорее обратитесь в
правоохранительные органы и заблокируйте банковские счета. Измените пароли
на устройствах и приложениях к которым могли получить доступ мошенники. 

4. Если вам позвонили с незнакомого номера и представились «сотрудниками»
Минфина России (или представителями иных структур) и заводят разговор о
финансах, не спешите предоставлять свои данные, скорее всего, это мошенники.

5. Помните, что в компетенцию Минфина России не входит совершение действий,
не предусмотренных действующим законодательством. В таких случаях
сотрудники Минфина России не совершают звонки гражданам и не отправляют им
копии каких-либо документов, не запрашивают персональные и банковские
данные и не предлагают совершить какие-либо операции со счетом. Минфин
России не занимается регистрацией граждан и не собирает их персональные
данные.  

Персональный навигатор по финансам
https://моифинансы.рф/article/novye-
shemy-moshennikov-kak-zashitit-svoi-dengi/


