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Чтобы обезопасить себя в цифровом мире к каждому клику и переходу на новую
страницу нужно относиться с осознанием того, что за этим может последовать
похищение паролей, личных данных и денег. 

Для нивелирования таких негативных последствий можно придерживаться следующих
правил:

Не переходите по ссылкам – вводите нужные адреса самостоятельно. 
Особенно щепетильно относитесь к сайтам с финансовыми услугами.
Не заходите на веб-сайты по ссылкам, например, из электронных писем,
сообщений в социальных сетях, баннерной рекламы.

При необходимости ввести конфиденциальные данные внимательно
проверьте, соответствует ли URL-адрес, отображаемый в браузере, той
странице, к которой вы хотели получить доступ. 
При малейшем подозрении не вводите никакой информации.

Убедитесь, что при вводе конфиденциальной
информации Вы используете зашифрованное
соединение (URL - адрес начинается с букв «https»,
в адресной строке отображается небольшой «замочек».

Не используйте общедоступные устройства для передачи
конфиденциальных данных, пользуйтесь личными со своим
подключением к Интернету, избегайте общественных сетей Wi-Fi.

Для онлайн-платежей заведите отдельную карту, баланс которой
пополняйте перед покупкой.

Избегайте покупок на сайтах, зарегистрированных на бесплатных
хостингах. Дополнительную информацию можно получить на IP-сервисе
«WhoIs». 

Следите и регулярно обновляйте свою операционную систему и
приложения.

Не вступайте в коммуникацию с неизвестными: 
Не отвечайте на звонки с неизвестного номера, письма, сообщения о
том, что вашему родственнику нужна помощь. Самостоятельно
свяжитесь с ним и проясните ситуацию; 
Не переходите по ссылкам о выигрыше; 
Не отвечайте и не перезванивайте по сомнительным номерам.

Не передавайте банковскую карту третьим лица, все операции по ней
должны совершаться только в личном присутствии.

В случае потери, даже временной, сразу же заблокируйте карту и
обратитесь в банк для ее перевыпуска.

Никому не сообщайте коды подтверждения из SMS-сообщений.

Обезопасьте свои бесконтактные платежи:

При передвижении, в частности в общественном транспорте, используйте
специальный чехол, блокирующий возможность бесконтактной оплаты
(выглядит как жесткий чехол, защищающий карту от сгибания);

Не носите вместе несколько действующих банковских карт с возможностью
бесконтактного платежа; 

Проверяйте сумму к оплате, указанную на POS терминале;

При использовании функции NFC платежа на смартфоне поддерживайте
такую сумму на балансе карты, привязанной к этой функции, которую не
очень жалко потерять.


