
Андрей Лисицын 

Советник Председателя 

Координационного совета ФБА ЕАС, 

Руководитель Центра цифровой безопасности 

Финансового университета

Организация системы подготовки специалистов по информационной 

безопасности в финансовой сфере на основе профессиональных стандартов

XI Уральский форум

«Информационная безопасность финансовой сферы»

21 февраля 2019 года 

ФИНАНСОВО-БАНКОВСКАЯ АССОЦИАЦИЯ

ЕВРОАЗИАТСКОГО СОТРУДНИЧЕСТВА



Факторы современной квалификации специалистов ИБ

2

Усложнение требований  влечет  
специализацию по  задачам и 

компетенциям Нормативное расширение 
функционала: противодействие 

мошенникам, блокировка 
сайтов

Комплексность задач: право, 
технологии, финансы 

Тренды, 
влияющие на 

информационную 
безопасность 
финансовой 

сферы  

Расширение состава 
субъектов, подпадающих под 
регулирования Банка России: 

небанковские финансовые 
организации, агрегаторы

Развитие цифровизации и 
финансовых технологий

Трансграничность деятельности, 
операций, угроз, иницидентов

Усиление значения 
антропогенных факторов –

мошенничества средствами 
социальной инженерии

Высокий спрос на 
специалистов



Задачи подготовки в сфере информационной безопасности
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Развитие  актуальных навыков и 
компетенций 

Гибкость
Понимание сути бизнеса и 

ключевых процессов 

Задачи 
подготовки

Вовлеченность в процессы 
организации 

Комплексность направлений 
подготовки: право, финансы, 

экономика 

Приоритет предупреждения 
перед реагированием на 

инциденты



Недостатки текущей системы подготовки
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Плохо сформированный и (или) 
плохо принимаемый запрос 

бизнеса 

Приоритет  технического 
образования перед 

гуманитарным 

Слабость подготовки в сфере 
применения организационно-

правовых средств защиты

Недостатки 
текущей системы 

подготовки
Замкнутость системы на 

национальном или 
корпоративном уровне 



Организация системы подготовки специалистов ИБ 
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Наднациональная система профессиональных 
компетенций  (ЕАЭС)
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Национальная система профессиональных 
компетенций

Система профессиональных 
стандартов в сфере ИБ 

Образовательные стандарты
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о
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и
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Образовательные программы

Система оценки 



Профессиональные стандарты в сфере информационной

безопасности
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Специалист в сфере защиты 
информации в кредитно-

финансовой системе

Специалист по 
противодействию 

несанкционированным 
финансовым операциям

Система 
профессиональных 
стандартов в сфере 
информационной 

безопасности 
финансового рынка

Специалист в сфере организации систем 
информационной безопасности и 

противодействия несанкционированным 
финансовым операциям
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