
Аннотация 

рабочей программы учебной дисциплины  

Б1.О.03.11 «Информационная безопасность» 

подготовки бакалавров по направлению 38.03.05 – «Бизнес-информатика» 

профиль «ИТ-менеджмент в бизнесе» 

очная и заочная форма обучения 

 

1. Цель дисциплины: 

- формирование у студентов навыков, связанных с обеспечением защиты информации;  

- творческих подходов при решении сложных научно-технических задач, связанных с обеспече-

нием информационной безопасности объектов информатизации;  

- создание представления об основах информационной безопасности, принципах и методах про-

тиводействия несанкционированному информационному воздействию;  

- развитие способностей к логическому и алгоритмическому мышлению. 

 

Изучается в 7 семестре на очной форме и  на 4 курсе заочной формы обучения. 

 

Задачи дисциплины: 

- изучить место и роль информационной безопасности в системе национальной безопасности 

Российской Федерации; основные нормативные правовые акты в области информационной без-

опасности и защиты информации, а также нормативные методические документы ФСБ России, 

ФСТЭК России в данной области; технические каналы утечки информации, возможности тех-

нических разведок, способы и средства защиты информации от утечки по техническим каналам, 

методы и средства контроля эффективности технической защиты информации; принципы и ме-

тоды противодействия несанкционированному информационному воздействию на вычисли-

тельные системы и системы передачи информации; 

- сформировать умения и навыки проведения анализа и оценки угроз информационной без-

опасности объекта; 

- обучить работе с современными технологиями обеспечения информационной безопасности. 

 

2.Место дисциплины в структуре ОП. Дисциплина «Информационная безопасность» дисци-

плиной профильного блока дисциплин по выбору направления образовательной программы 

подготовки бакалавров по направлению 38.03.05 «Бизнес-информатика», профиль «ИТ-

менеджмент в бизнесе», профиль «ИТ-менеджмент в бизнесе» 

 

3.Требования к результатам освоения дисциплины. 

- способность внедрять транзакционные системы и консультировать по вопросам систем сбора, 

накопления и хранения транзакционных данных (ПКН-1) 

- способность анализировать и проектировать информационные потоки организации (ПКН-2) 

  

В результате изучения дисциплины студент должен: 

знать: 

- основы управления и особенности коммуникации при решении задач в области информацион-

ной безопасности; 

- основные принципы и средства обработки информации из различных источников, в том числе 

в глобальных компьютерных сетях; 

- классификации моделей для обследования деятельности предприятия; 

- конфигурации создания ценности; 

- классификации бизнес-процессов предприятия; 



- классификации методов анализа бизнес-процессов; 

- особенности современных нотаций моделирования бизнес-процессов. 

 

уметь: 

- разрабатывать и обосновывать принципы организационно-управленческих решений в области 

информационно безопасности; 

- использовать современные технологии обеспечения информационной безопасности; 

- проводить выделение бизнес-процессов предприятия на основе моделей конфигурации со-

здания ценности и различных классификаций; 

- проводить анализ бизнес-процессов с использованием качественных и количественных мето-

дов; 

- применять современные нотации для моделирования бизнес-процессов предприятия «как есть» 

и «как должно быть». 

 

Распределение времени по видам занятий для очной формы обучения 

 

Объем часов аудиторных занятий 34 часа. 

Лекции 16 часов. 

Семинарские и практические занятия 18 часов. 

Зачет в 7 семестре 

Самостоятельная работа студентов (СРС) 110 часов 

ИТОГО: Общая трудоемкость дисциплины 144 часов (4 з.е.). 

 

Распределение времени по видам занятий для заочной формы обучения 

 

Объем часов аудиторных занятий 16 часов. 

Лекции 4 часа. 

Семинарские и практические занятия 12 часов. 

Зачет в 7 семестре. 

Самостоятельная работа студентов (СРС) 124 часа 

ИТОГО: Общая трудоемкость дисциплины 144 часа (4 з.е.). 

 


